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1. Introducgao

Ambito

O presente documento especifica as politicas e os procedimentos que serdo seguidos pela Global
Trusted Sign, enquanto prestadora qualificada de servigos de confianga no ambito do regulamento
910/2014, adiante designada por GTS, no suporte a sua atividade de emissé@o de selos temporais

qualificados da Entidade Certificadora de Validagdo Cronolégica da Global Trusted Sign, adiante
designada por EVC GTS.

Publico-Alvo
0 presente documento apresenta-se disponivel publicamente e é destinado a todos os participantes

que se relacionem com a Entidade Certificadora de Validagao Cronolégica da GTS.

Estrutura do Documento

Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX (Public-Key
Infrastructure X.509), do IETF (Internet Engineering Task Force), no documento RFC 3647. No ambito
da presente declaragéo de praticas, assume-se que o leitor é conhecedor dos conceitos de criptografia,
infraestruturas de chave publica e assinatura eletrénica. Caso esta situagdo ndo se verifique,
recomenda-se o estudo prévio dos referidos tépicos, permitindo assim uma melhor compreensao

desta declaragéo.

1.1. Contexto Geral

0 presente documento de Declaragao de Praticas de Validagao Cronoldgica, ou DPVC, e especifica os
requisitos de seguranga, politicas e praticas aplicadveis pelo prestador qualificado de servigos de
confianga que emita selos temporais qualificados. As politicas e requisitos de seguranga encontram-
se definidos em termos de requisitos para a gestédo do ciclo de vida dos selos temporais qualificados
em conformidade com as politicas de certificados existentes.

1.2. Designacao e Identificagao do Documento

O presente documento é a Declaragédo de Praticas de Validagado Cronoldgica da EVC GTS cujo OID
associado é 1.3.6.1.4.1.50302.1.1.1.3.1.0, enquanto que o OID de boas praticas associado a Politica
de Certificados de Validagdo Cronoldgica é 0.4.0.2023.1.1 (conforme definido pela ETSI EN 319 421)
e o OID da Politica de Certificados de Validagdo Cronoldgica é o 1.3.6.1.4.1.50302.1.1.2.3.1.0. Este
documento é identificado pelos dados constantes na seguinte tabela:
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Informagao do Documento

Nome do Documento Declaragdo de Praticas de Certificagdo da EVC GTS
Versao do Documento 12.00
Estado do Documento Aprovado
oD 1.3.6.1.4.1.50302.1.1.1.3.1.0
Data de Emissao 21 de julho de 2021
Validade 21 de julho de 2022
Localizagao https://pki.globaltrustedsign.com/index.html

Nota: Atualizagdes regulares neste documento séo realizadas sempre que se justifiquem.

1.1.1. Revisao do documento

N.° da Elaborado Aprovado .
5 Motivo
Versao 21-07-2021 21-07-2021
SegAdm Grupo de Gestao
Sandra Mendes y Fernandez Tolentino de peus Faria
Pereira .
12 Assinado com Assinatura Assinado com Assinatura Corregao de OID
Digial Quaiicada por. e e Fasa
SANDRA MENDES Y PEREIRA
FERNANDEZ ACIN-iCloud Solutions, Lda
Data: 21-07-2021 18:05:14 Data: 21-07-2021 18:07:00

1.1.2. Datas relevantes

31-07-2017 | Verséo 1
12-09-2017 | Verséo 2
16-02-2018 | Versédo 3
05-03-2018 | Verséo 4
09-05-2018 | Versdo 5
05-04-2019 | Verséo 6
04-05-2020 | Versdo 7
24-06-2020 | Verséo 8
17-09-2020 | Versédo 9
06-05-2021 | Versdo 10
23-06-2021 | Versdo 11
21-07-2021 | Versédo 12

Histdrico do Documento
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1.3. Participantes na Infraestrutura de Chave Publica
1.3.1. Entidades de Certificagao

A ACIN-iCloud Solutions, atua como Entidade de Certificagdo sendo os seus dados corporativos os
seguintes:

Denominacgao social: ACIN-iCloud Solutions,Lda

NICP: 511 135610

Morada: Estrada Regional 104, N.° 42 A, 9350-203 Ribeira Brava

N.° de Telefone: Nacional: 707 451 451 / Internacional +351 291 957 888

Pagina web: www.acin.pt

A GTS, denominagao adotada pela ACIN para o produto de prestador qualificado de servigos de
confianga, disponibiliza uma hierarquia de confianga credenciada pelo Gabinete Nacional de

Segurancga (http://www.gns.gov.pt/trusted-lists.aspx), conforme previsto na legislagdo portuguesa e

europeia. E composta por um conjunto de equipamentos, aplicagdes, recursos humanos e
procedimentos indispensaveis para implementar os diversos servigos de certificagédo disponibilizados
e garantir assim a adequada gestao do ciclo de vida dos certificados descritos no presente documento.
A hierarquia de confianga da GTS é composta pela Entidade Certificadora Raiz da GTS (ROOT CA GTS),
as Entidades Certificadoras da GTS (EC GTS01 e EC GTS03), a Entidade Certificadora Ndo Qualificada
da GTS (EC NQ GTS) e a Entidade Certificadora de Selos Temporais da GTS (EVC GTS). Estas entidades
certificadoras estdo descritas nos pontos 1.3.1.1, 1.3.1.2, 1.3.1.3 e 1.3.1.4 do presente documento e

encontram-se ilustradas de seguida:

Root CA
A4 .
ECGTS 01 ECNQGTS02 | EC GTS 03
Global Trusted Signsc“:l‘?l?ima[inn Authority 01 lobat Trusted sigi“g:r::?min“ T ‘ Global Trusted Sizns()“;g:ca(inn Authority 03
‘ EVC GTS
Legenda:

1 - Root CA GTS - Entidade Certificadora Raiz da GTS

2 - EC GTS 01 - Entidade Certificadora da GTS

3 - EC NQ GTS 02 - Entidade Certificadora Nao Qualificada da GTS

4 - EVC GTS - Entidade Certificadora de Validagao Cronolégica da GTS
5 - EC GTS 03 - Entidade Certificadora da GTS

D | Publico 12 | DPO3_GTS_V12



z G I S Declaragéo de Praticas de Certificacdo da EVC GTS

Global Trusted Sign

Entidade Certificadora Raiz da GTS (ROOT CA GTS)
A ROOT CA GTS é uma entidade certificadora credenciada pelo Gabinete Nacional de Seguranga, de
acordo com o Regulamento (UE) N.° 910/2014, estando deste modo habilitada, legalmente, a emitir

certificados para Entidades Certificadoras Subordinadas.

O certificado da ROOT CA GTS:

Informacgao do Certificado

CN = Global Trusted Sign Root Certification Authority 01, OU = Global Trusted

Nome Distinto Sign, 0 = ACIN-iCloud Solutions, Lda, C = PT

Algoritmo de Assinatura Sha256RSA
N° de Série 7d 9f 44 7c b2 77 97 a8 59 57 bf 11 dd 8f 99 f5
Validade 01/07/2017 a 01/07/2037
Marca Digital 70d1 2e f7 f590 18 87 47 88 42 c6 4e 05 ef 2¢c 0a 63 92 9d

CN = Global Trusted Sign Root Certification Authority 01, OU = Global Trusted

Emissor Sign, 0 = ACIN-iCloud Solutions, Lda, C = PT

Entidade Certificadora da GTS (EC GTS)
A Entidade Certificadora da EC GTS emite:

v Certificados qualificados para autenticagao de sitios Web (SSL/TLS)

Os servigos de autenticacdo de sitios web fornecem meios que déo aos visitantes de um sitio web a
garantia de que existe uma entidade genuina e legitima responsdavel pelo sitio. Estes servigos
contribuem para a criagdo de seguranga e confianga na realizagdo de negécios online, pois os
utilizadores tém confianga na legitimidade desses mesmos sitios web pela garantia de autenticidade,
titularidade e confidencialidade da informacgao transacionada. A pratica de emisséo de certificados
qualificados para autenticagao de sitios web da EC GTS estd em conformidade com os requisitos do

CA/Browser férum disponiveis em http://www.cabforum.org:

¢ Organization Validation: Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates;
e Extended Validation: Guidelines for the issuance and management of Extended Validation
Certificates.
A validagdo do dominio dos certificados requisitados (dono do dominio, dominio wild-card e CAA
Records) conforme definido no CA/B Forum:
e Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates
v1.7.3, capitulo 3.2.2.
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Em caso de inconsisténcia entre esta DPC e estes Requisitos do CA/B Forum, os requisitos assumem

precedéncia.

v'  Certificados para assinatura eletronica qualificada

Os certificados para assinatura eletronica qualificada permitem a criagdo de assinaturas digitais
qualificadas em documentos eletrénicos com efeito legal equivalente ao de uma assinatura
manuscrita, ao servir de prova da emissdo de um documento eletrénico por determinada pessoa

singular e confirma, pelo menos, o seu nome ou pseuddnimo, bem como a integridade do documento.

v'  Certificados para selos eletronicos

Os certificados para selos eletrénicos permitem a criagdo de assinaturas digitais qualificadas em
documentos eletronicos com efeito legal equivalente ao de uma assinatura manuscrita, ao servir de
prova da emissdo de um documento eletrénico por determinada pessoa coletiva, certificando a origem

e a integridade do documento.

Os certificados da EC GTS:

Informagao do Certificado

CN = Global Trusted Sign Certification Authority 001, OU = Global Trusted Sign,

Nome Distinto 0 = ACIN-iCloud Solutions, Lda, C = PT

Algoritmo de Assinatura  Sha256RSA
N° de Série 5d f5 5501 8¢ 89 45 56 59 8d cf d9 13 3b 87 ab
Validade 11/08/2017 a 11/08/2023
Marca Digital 2b 3032 d49d 12 74 af 30 ab a3 ec 29 a6 a0 25 ae f6 dc be
Emissor CN = Global Trusted Sign Root Certification Authority 01, OU = Global Trusted
Sign, O = ACIN-iCloud Solutions, Lda, C = PT

Informagao do Certificado

CN = Global Trusted Sign Certification Authority 03, OU = Global Trusted Sign,

Nome Distinto 0 = ACIN-iCloud Solutions, Lda, C = PT

Algoritmo de Assinatura = Sha256RSA
N° de Série Te Oa 5a 4e b2 4599 3c 5e b9 2f 31 48 db Oc f6
Validade 11/05/2020 a 11/05/2028
Marca Digital 60 2f 171896 72 78 f5 88 4f 33 16 f2 65 9b c1 f3 cc b2 46
Emissor CN = Global Trusted Sign Root Certification Authority 01, OU = Global Trusted
Sign, O = ACIN-iCloud Solutions, Lda, C = PT
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Entidade Certificadora de Selos Temporais da GTS (EVC GTS)

A EVC GTS é uma entidade certificadora de validagado cronoldgica habilitada a emitir selos temporais
qualificados. A monitorizagado do servigo de emissao de selos temporais tem o objetivo de detetar
qualquer desvio maior que os requisitos impostos pela norma ETSI EN 319 421. Serdo monitorizados
todos os offsets entre as maquinas que suportam o servigo de emissédo de selos temporais com o
objetivo de gerar alarmistica relevante que sera usada para tomar iniciativas corretivas. A EVC GTS
tem a responsabilidade de operar uma ou mais TSU (time-stamping unit) para a criagdo e assinatura
de selos temporais em nome da GTS, cada uma com a sua chave distinta de assinatura, cujo reldgio
utilizado para emitir selos temporais estd sincronizado ndo sé com o préprio relégio atémico da GTS,
mas também, para efeitos de redundancia, com mais duas fontes acreditadas conforme a norma ETSI
EN 319 421.

O certificado da EVC GTS:

Informagao do Certificado

CN = Global Trusted Sign Timestamping Authority 001, OU = Global Trusted

Nome Distinto Sign, O = ACIN-iCloud Solutions, Lda, C = PT

Algoritmo de Assinatura Sha256RSA
N° de Série 04 bd 81 30 e4 ae 61 40 5a 99 43 db 7a 72 4f 47
Validade 02/03/2018 a 02/03/2023
Marca Digital 2116 db 77 7e 72 fd 57 61 2a 24 27 8f d2 05 c8 bc fd a3 98

CN = Global Trusted Sign Certification Authority 01, OU = Global Trusted

Emissor Sign, O = ACIN iCloud Solutions, Lda, C = PT

Entidade Certificadora Nao Qualificada da GTS (ECNQ GTS)

A ECNQ GTS emite certificados avangados para assinatura ndo qualificada da Global Trusted Sign,
enquanto prestadora de servigcos de confianga, que cumprem os requisitos definidos no Regulamento
(UE) N° 910/2014 (no que for aplicavel), no ETSI EN 319 401,v2.1.1 e ETSI EN 319 411-1, v1.1.1.

O certificado da EC NQ GTS:
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Informacgao do Certificado

CN = Global Trusted Sign NQ Certification Authority 02, OU = Global Trusted

Nome Distinto Sign, 0 = ACIN-iCloud Solutions, Lda, C = PT

Algoritmo de Assinatura Sha256RSA
N° de Série 7e 88 a8 ed 54 02 9f c¢6 5¢ 96 00 8e 0Oa cf bd c1
Validade 23/03/2019 até 23/03/2025
Marca Digital 7e 55 0f f3 8f 70 2e eb 5d 8f f0 €2 02 75 78 3f be 83 57 38
. CN = Global Trusted Sign Certification Authority 01, OU = Global Trusted
Emissor

Sign, O = ACIN iCloud Solutions, Lda, C = PT

1.3.2. Autoridade de Registo

A Autoridade de Registo (AR) é a entidade que aprova os nomes distintos (DN) dos titulares dos
certificados e avaliagdo da veracidade dos documentos e identidade dos titulares dos pedidos.
Mediante esta avaliagéo, aceita ou rejeita a solicitagdo do mesmo

Adicionalmente a RA tem autoridade para aprovar a revogacao de certificados.

As Autoridades de Registo da Global Trusted Sign estdo em conformidade com os requisitos
estabelecidos neste documento e estdo sujeitas a Auditorias Externas independentes, assim como
Auditorias Internas realizadas pela Global Trusted Sign regularmente.

A emisséo dos certificados digitais pressupde a aceitagdo do Termos e Condigdes dos certificados.

Autoridade de Registo Interna

No ambito da Entidade de Certificagdo Global Trusted Sign, a autoridade de registo é executada pelos
servigos internos da mesma, que tém a responsabilidade de validagdo dos dados necessarios,
conforme explicitado nas politicas especificas da Global Trusted Sign, para cada um dos servigos

disponibilizados.

Autoridade de Registo Externa
A Global Trusted Sign, ndo dispde de Autoridades de Registo Externas, uma vez que nao existe qualquer
contrato com terceiras partes para realizar a validagao de dominio dos certificados SSL e da identidade

dos certificados avangados e qualificados.
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1.3.3. Titulares de Certificados

No ambito da presente declaragao de praticas, sdo subscritores/titulares todos os utilizadores finais
a quem tenham sido atribuidos certificados pelo PKl da GTS. Sdo considerados titulares de certificados
emitidos pela GTS aqueles cujo nome esta inscrito no campo “Subject’ do certificado e utilizam-no,
bem como a respetiva chave privada, de acordo com o estabelecido nas diversas politicas de
certificado descritas neste documento, sendo emitidos certificados para as seguintes categorias
titulares:

e Pessoa fisica ou juridica;

e Pessoa coletiva (organizagoes);

e Servigos (computadores, firewalls, etc.);

e 0Os membros dos grupos de trabalho, nomeadamente da Administragdo de Seguranga, agem

como subscritores, responsabilizando-se pela correta utilizagao do certificado, bem como pela

protecao e salvaguarda da respetiva chave privada.

1.3.4. Partes Confiantes

As partes confiantes ou destinatdrios sdo pessoas singulares, entidades ou equipamentos que
confiam na validade dos mecanismos e procedimentos utilizados no processo de associagdo do nome
do titular com a sua chave publica, ou seja, confiam que o certificado corresponde na realidade a quem
diz pertencer. Neste documento, considera-se uma parte confiante, aquela que confia no teor, validade

e aplicabilidade do certificado emitido pelo PKI da GTS.

1.3.5. Outros Participantes
Entidade Supervisora

A Entidade Supervisora é a entidade competente para a credenciagao e fiscalizagdo das entidades
certificadoras prestadoras de servigos de confianga qualificados. No panorama nacional, essa fungao
¢ desempenhada pelo Gabinete Nacional de Seguranca (GNS). A Entidade Supervisora contribui para
a confianga nos certificados qualificados e pelas competéncias que exerce sobre as EC que os emite.
No ambito das suas fungdes, a Entidade Supervisora exerce os seguintes papéis relativamente as

Entidades Certificadoras:

¢ Notificagao de intengao: procedimento de aprovagao dos servigos de confianga prestados

pelos prestadores de servigos qualificados, com base numa avaliagéo feita a parametros tao
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diversificados como a seguranga fisica, o hardware, software e os procedimentos de acesso

e de operacao;

e Organismo de avaliagao da conformidade: enquanto organismo competente para realizar a
avaliacdo da conformidade dos servigos de confianga prestados pelos prestadores de

servigos qualificados;

¢ Fiscalizacao: Inspegdes efetuadas para confirmar que tanto os prestadores qualificados de
servicos de confianga como os servigos de confianga que prestam cumprem os requisitos

estabelecidos pelo Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho.

Entidades Externas

A atividade dos prestadores de servigos que suportam a GTS no desempenho das suas fungodes
enquanto prestadora qualificada de servigos de confianga é contratualizada de modo a garantir a
atribuicao formal das fungdes e responsabilidades de cada uma das partes, bem como o cumprimento
das politicas e praticas instituidas na GTS.

Organismo de Avaliagao de Conformidade

0 Organismo de avaliagdo da conformidade (Conformity Assessment Body — CAB) é o organismo
definido no artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008, que é acreditado nos termos do
mesmo regulamento como sendo competente para realizar a avaliagdo da conformidade de

prestadores qualificados de servigos de confianga e dos servigos de confianga prestados por estes.
1.4. Utilizagao do Certificado

0 objetivo dos selos temporais é garantir que um documento ou ficheiro, existia num determinado
momento no tempo. Esta garantia é obtida através da geragé@o de um selo temporal qualificado emitido
por uma entidade certificadora credenciada, como a EVC GTS, associado ao hash do documento ao
qual sera feita a aposi¢cdo do selo temporal. Deste modo, a associagdo de um selo temporal ao
documento certifica ndo sé a veracidade da hora e data do pedido, mas também a integridade e nao
repudio do contelddo. Os selos temporais emitidos pela EVC GTS sao, de acordo com esta DPC,
certificados qualificados em conformidade com os requisitos do regulamento (EU) 910/2014.

1.4.1. Utilizagao Adequada

Os selos temporais sdo emitidos a pedido dos subscritores, de acordo com a norma ETSI EN 319 421
e cumprem os requisitos impostos pela RFC 3161. Sdo também utilizados pelas Partes Confiantes
para validagdo da associagao da data/hora ao datum devendo para tal:

e Verificar que o selo temporal foi corretamente assinado e que a chave privada utilizada para
assinar o selo temporal ndo foi comprometida até ao momento da verificagdo. Durante a
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validade do certificado da TSU, a validade da chave de assinatura pode ser verificada através

do estado de revogagao do certificado da TSU;

e Ter em consideragdo as limitagdes a utilizagdo do selo temporal conforme definido nesta
declaracdo de praticas e na politica de certificados;

e Ter em consideragao quaisquer outras precaugoes aplicaveis a utilizagdo do selo temporal
definida, por exemplo, em acordos.

Nota: Os requisitos e regras definidos neste documento aplicam-se a todos os selos temporais
emitidos pela EVC GTS.

1.4.2. Utilizagoes Proibidas dos Selos Temporais

Os selos temporais ndo poderao ser utilizados para qualquer fungao fora do @mbito das utilizagdes
descritas anteriormente, ressalvada a excegao de poderem ser utilizados em outros contextos quando
legalmente previstos na legislagao aplicavel.

1.5. Gestao de Politicas

1.5.1. Entidade Responsavel pela Gestao do Documento

A gestao desta declaracao de praticas de certificagdo da EVC GTS é da responsabilidade do grupo de
Confianga da GTS.

1.5.2. Entidade de Contato

Nome Grupo de Confianga da GTS
Tolentino de Deus Faria Pereira
José Luis de Sousa

Gestores

ACIN iCloud Solutions, Lda.
Estrada Regional 104 N°42-A

Morada 9350-203 Ribeira Brava
Madeira — Portugal

E-mail geral info@globaltrustedsign.com

E-mail reportes report@globaltrustedsign.com

https://www.globaltrustedsign.com

Pagina de Internet

Nacional: 707 451 451

Telefone Internacional: + 351 291 957 888

Sempre que se identifiquem alguns dos motivos para revogagao determinados no ponto 4.9.1. devem

ser comunicados para os contactos infra ou preferencialmente para o e-mail de reportes.
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1.5.3. Entidade Responsavel pela Determinagao da Conformidade da DPC

A Declaragdo de Praticas de Certificagcdo (DPC) deve ser aplicada internamente, bem como auditada
pelo grupo de trabalho Auditor de modo a garantir a sua conformidade. Esta auditoria deve resultar

num relatério, que deve ser submetido ao Grupo de Gestao da EVC GTS, para aprovagao.

1.5.4. Procedimento para Aprovagao da DPC

A validagao desta DPC e/ou respetivas PC e todas as corregdes ou atualizagdes sdo executadas pela
Administragao de Seguranca da GTS. Todas as corregdes ou atualizagdes sdo publicadas sob a forma
de novas versdes desta DPC e/ou respetivas PC, substituindo qualquer DPC e/ou respetivas PC
anteriormente definidas. A administragao de Seguranca da GTS é responsavel por determinar quando
é que as alteragdes na DPC e/ou respetivas PC levam a uma alteragéo nos identificadores dos objetos
(OID) da DPC e/ou respetivas PC. Apos validagdo, a DPC e/ou respetiva PC é submetida ao Grupo de
Confianga da GTS, que é responsavel pela aprovagado e autorizagdo das alteragdes neste tipo de

documento.

1.6. Defini¢cdes e Acronimos

1.6.1. Definigoes

Definicoes

Termo Definicao

Dados em formato eletrénico que se ligam ou estdo
Assinatura Eletrénica logicamente associados a outros dados em formato
eletrénico e que sejam utilizados pelo signatdrio para assinar
Assinatura eletronica que obedecga aos requisitos:

a) Esteja associada de modo Unico ao signatario

b) Permita identificar o signatario

c) Seja criada utilizando dados para a criagdo de uma
assinatura eletrénica que o signatario pode, com um elevado
nivel de confianga, utilizar sob o seu controlo exclusivo, e

d) Esteja ligada aos dados por ela assinados de tal modo que
seja detetavel qualquer alteragdo posterior dos dados
Processo eletrénico que permite a identificagao eletronica de
Autenticacao uma pessoa singular ou coletiva ou da origem e integridade
de um dado em formato eletrénico a confirmar

Estrutura de dados assinado eletronicamente por um
prestador de servigos de certificagdo e que vincula ao titular
os dados de validagdo de assinatura que confirma a sua
identidade.

Assinatura Eletrénica Avangada

Certificado
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Definigcoes

Termo

Definicao

Certificado de Assinatura Eletrénica

Atestado eletrénico que associa os dados de validagao da
assinatura eletréonica a uma pessoa singular e confirma, pelo
menos, 0 seu nome ou pseuddnimo

Certificado de Autenticacao de Sitio
Web

Atestado que torne possivel autenticar um sitio web e associe
o sitio web a pessoa singular ou coletiva a qual o certificado
tenha sido emitido

Certificado de Selo Eletrénico

Atestado eletrénico que associa os dados de validagédo do
selo eletrénico a uma pessoa coletiva e confirma o seu nome

Certificado Qualificado de
Assinatura Eletrénica

Certificado de assinatura eletrénica, que seja emitido por um
prestador de servigos de confianga e satisfaga os requisitos
estabelecidos no anexo | do Regulamento europeu 910/2014

Certificado Qualificado de
Autenticacao de Sitios Web

Certificado de autenticagédo de sitios web que seja emitido
por um prestador de servigos de confianga e satisfaga os
requisitos estabelecidos no anexo | do Regulamento europeu
910/2014

Certificado Qualificado de Selo
Eletrénico

Certificado de selo eletrénico emitido por um prestador
qualificado de servigos de confianga que satisfaga os
requisitos estabelecidos no anexo Il do Regulamento
europeu 910/2014

Chave Privada

Elemento do par de chaves assimétricas destinado a ser
conhecido apenas pelo seu titular, mediante o qual se apde a
assinatura digital no documento eletrénico, ou se decifra um
documento eletrénico previamente cifrado com a
correspondente chave publica

Chave Publica

Elemento do par de chaves assimétricas destinado a ser
divulgado, com o qual se verifica a assinatura digital aposta
no documento eletrénico pelo titular do par de chaves
assimétricas, ou se cifra um documento eletrénico a
transmitir ao titular do mesmo par de chaves

Credenciacao

Ato pelo qual é reconhecido a um prestador de servigos que
o solicite e que exerga a atividade de entidade certificadora
em conformidade com os requisitos definidos no
Regulamento europeu 910/2014

Criador de um Selo

Pessoa coletiva que cria um selo eletrénico

Dados de Identificagdo Pessoal

Conjunto de dados que permita determinar a identidade de
uma pessoa singular ou coletiva ou de uma pessoa singular
que represente uma pessoa coletiva

Dados de Validagéo

Dados que sado utilizados para validar uma assinatura
eletrénica ou um selo eletrénico

Dados para a Criagdao de um Selo
Eletrénico

Conjunto Unico de dados que seja utilizado pelo criador do
selo eletrénico para criar um selo eletrénico

Dados para a Criagdo de uma
Assinatura Eletrénica

Conjunto unico de dados que é utilizado pelo signatario para
criar uma assinatura eletrénica

Dispositivo de  Criagdo  de
Assinaturas Eletrénicas

Software ou hardware configurados, utilizados para criar
assinaturas eletrénicas

Dispositivo de Criagdao de Selos
Eletrénicos

Software ou hardware configurados, utilizados para criar
selos eletronicos

Dispositivo Qualificado de Criagédo
de Assinaturas Eletronicas

Dispositivo para a criagdo de assinaturas eletronicas que
cumpra o0s requisitos estabelecidos no anexo Il do
Regulamento europeu 910/2014
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Definigcoes

Termo

Definicao

Dispositivo Qualificado de Criagédo
de Selos Eletrénicos

Dispositivo para a criagdo de selos eletrénicos que satisfaga
mutatis mutandis os requisitos estabelecidos no anexo Il do
Regulamento europeu 910/2014

Documento Eletrénico

Qualquer conteddo armazenado em formato eletrénico,
nomeadamente texto ou gravagdo sonora, visual ou
audiovisual

Enderego Eletrénico

Identificagdo de um equipamento informatico adequado para
receber e arquivar documentos eletrénicos.

Entidade Certificadora

Entidade ou pessoa singular ou coletiva credenciada como
prestador qualificado de servigos de confianga pela entidade
supervisora

Entidade de Registo

Entidade que aprova os Nomes Distintos (DN) das entidades
subordinadas e, mediante avaliagdo do pedido, aceita ou
rejeita a solicitagdo do mesmo

Entidade Supervisora

Entidade competente para a credenciacao e fiscalizagao das
entidades certificadoras

Fungao Hash

Operagao que se realiza sobre um conjunto de dados de
qualquer tamanho de forma que o resultado obtido é outro
conjunto de dados de tamanho fixo independente do tamanho
original e que tem a propriedade de estar associado
univocamente aos dados inicias e garantir que é impossivel
obter mensagens distintas que gerem o mesmo resultado ao
aplicar esta funcao.

Hash ou Impresséo Digital

Resultado de tamanho fixo que se obtém apds a aplicagdo de
uma fungdo hash a uma mensagem e que cumpre a requisito
de estar associado univocamente aos dados iniciais

HSM

Moédulo de seguranga criptografico empregue para
armazenar
chaves e realizar operagdes criptograficas de modo seguro

Identificagdo Eletronica

0 processo de utilizagdo dos dados de identificagdo pessoal
em formato eletrénico que representam de modo Unico uma
pessoa singular ou coletiva ou uma pessoa singular que
represente uma pessoa coletiva

Infraestrutura de Chave Publica

Estrutura de hardware, software, pessoas, processos e
politicas que usa a tecnologia de assinatura digital para dar a
terceiros de confianga uma associacgao verificavel entre a
componente publica de um par de chaves assimétrico e um
assinante especifico

LCR

Lista de certificados revogados que é criada e assinada pela
EC que emitiu os certificados. Um certificado é introduzido na
lista quando é revogado (por exemplo, por suspeita de
comprometimento da chave). Em  determinadas
circunstancias, a EC pode dividir uma LCR num conjunto de
LCR mais pequenas

Meio de Identificagdo Eletrénica

Uma unidade material e/ou imaterial que contenha os dados
de identificacdo pessoal e que seja utilizada para
autenticagao de um servico em linha

OID

Identificador alfanumérico/numérico Unico registado em
conformidade com a norma de registo 1SO, para fazer
referéncia a um objeto especifico ou a uma classe de objetos
especifica
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Definigcoes
Termo Definicao
Organismo definido que é acreditado nos termos do
Organismo  de Avaliagdo da regulamento 910/2014 como sendo competente para realizar

Conformidade

a avaliagcdo da conformidade de prestadores qualificados de
servicos de confianga e dos servigos de confianga
qualificados prestados

Organismo Publico

Entidade estatal nacional, regional ou local, um organismo de
direito publico ou uma associagéo formada por uma ou mais
dessas entidades ou por um ou mais organismos de direito
publico, ou uma entidade privada mandatada por, pelo menos,
uma dessas autoridades, organismos ou associagdes como
sendo de interesse publico, ao abrigo de tal mandato

Parte Confiante

As partes confiantes ou destinatarios sdo pessoas singulares
ou entidades que confiam na validade dos mecanismos e
procedimentos utilizados no processo de associagao de um
selo temporal ao datum, ou seja, confiam na veracidade do
selo temporal.

Politica de Certificado

Conjunto de regras que indica a aplicabilidade do certificado
a uma comunidade especifica e/ou classe de aplicagdo com
requisitos de seguranca comuns

Prestador de Servigos de Confianga

Pessoa singular ou coletiva que preste um ou mais do que um
servigo de confianga quer como prestador qualificado quer
como prestador ndo qualificado de servigcos de confianga

Prestador Qualificado de Servigos
de Confiancga

Prestador de servigos de confianga que preste um ou mais do
que um servigo de confianga qualificado e ao qual é
concedido o estatuto de qualificado pela entidade
supervisora

Produto

Hardware ou software, ou componentes pertinentes de
hardware ou software, que se destinem a ser utilizados para
a prestacao de servigos de confianca

Selo Eletrénico

Dados em formato eletronico apenso ou logicamente
associado a outros dados em formato eletrénico para
garantir a origem e a integridade destes ultimos

Selo Eletronico Avangado

Selo eletrénico que obedega aos requisitos:

a) Esteja associado de modo Unico ao seu criador

b) Permita identificar o seu criador

c) Seja criado através dos dados de criagdo de selos
eletronicos cujo criador pode, com um elevado nivel de
confianga e sob o seu controlo, utilizar para a criagdo de um
selo eletrénico, e

d) Esteja ligado aos dados a que diz respeito de tal modo que
seja detetavel qualquer alteragéo posterior dos dados

Selo Eletrénico Qualificado

Selo eletronico avangado criado por um dispositivo
qualificado de criagdo de selos eletronicos e que se baseie
num certificado qualificado de selo eletronico
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Definigcoes

Termo

Definicao

Selo Temporal Qualificado

Selo temporal que satisfaga os requisitos:

a) Vincular a data e a hora aos dados de forma a tornar
razoavelmente impossivel a alteragdo dos dados de forma
nao detetavel,

b) Basear-se numa fonte horaria precisa ligada a Hora
Universal Coordenada, e

c) Ser assinado utilizando uma assinatura eletrénica
avancada ou um selo eletrénico avangado do prestador
qualificado de servigos de confianga, ou por outro método
equivalente

Selos Temporais

Dados em formato eletrénico que vinculam outros dados em
formato eletrénico a uma hora especifica, criando uma prova
de que esses outros dados existiam nesse momento

Servigo de Confianga

Servico  eletrénico  geralmente prestado  mediante
remuneragao, que consiste:

a) Na criagdo, verificagdo e validacdo de assinaturas
eletrénicas, selos eletrénicos ou selos temporais, servigos de
envio registado eletrénico e certificados relacionados com
estes servigos, ou

b) Na criagdo, verificagdo e validacdo de certificados para a
autenticagao de sitios web, ou

c) Na preservagdo das assinaturas, selos ou certificados
eletrénicos relacionados com esses servigos

Servigo de Confianga Qualificado

Servigo de confianga que satisfaga os requisitos aplicaveis
estabelecidos no Regulamento europeu 910/2014

Servico de Envio

Eletrénico

Registado

Servigo que torne possivel a transmissao de dados entre
terceiros por meios eletrénicos e fornega prova do tratamento
dos dados transmitidos, nomeadamente a prova do envio e
da recec¢do dos mesmos, e que proteja os dados transferidos
contra o risco de perda, roubo, dano ou alteragdo nao
autorizada

Servico Qualificado de Envio

Registado Eletronico

Servico de envio registado eletrénico que satisfaga os
requisitos:

a) Serem efetuados por um ou mais prestadores qualificados
de servigos de confianga

b) Garantirem, com um elevado nivel de confianca, a
identificagdo do remetente

c) Garantir a identificacdo do destinatario antes da entrega
dos dados

d) O envio e a recegdo dos dados serem securizados por uma
assinatura eletrénica avancada ou um selo eletrénico
avancado do prestador qualificado de servigos de confianga,
de modo a tornar impossivel a alteragdo dos dados de forma
ndo detetavel

e) Qualquer alteragdo a que devam ser sujeitos para o seu
envio ou recegao ser claramente indicada ao remetente e ao
destinatario dos dados

f) A data e a hora do envio e da recegdo, assim como as
eventuais alteragdes dos dados, serem indicadas por meio de
um selo temporal qualificado

Signatario

Pessoa singular que cria uma assinatura eletronica.
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Definigcoes

Termo

Definicao

Sistema de Identificagao Eletrénica

Sistema de identificacdo eletronica ao abrigo do qual sejam
produzidos meios de identificagdo eletrénica para as pessoas
singulares ou coletivas, ou para as pessoas singulares que
representem pessoas coletivas

Titular Ver Signatario.
- Pessoa singular ou coletiva que utiliza a identificagédo
Utilizador . : .
eletrénica ou o servi¢o de confianga
o Processo pelo qual é verificada e confirmada a validade de
Validagao

uma assinatura ou selo eletrénico

Validagao Cronoldgica

Declaragédo de uma EVC que atesta a data e hora da criagéo,
expedicao ou recegao de um documento eletrénico

Zona de Alta Seguranga

Area de acesso controlado através de um ponto de entrada e
limitada a pessoal autorizado devidamente credenciado e a
visitantes devidamente acompanhados. As zonas de alta
seguranga devem estar encerradas em todo o seu perimetro
e ser vigiadas 24 horas por dia, 7 dias por semana, por
pessoal de seguranga, por outro pessoal ou por meios
eletronicos
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1.6.2. Acrénimos

Acrénimos
C Country
CN Common Name
DN Nome Distinto (Distinguished Name)
DPC Declaragdo de Praticas de Certificagao
DR Decreto Regulamentar
EC Entidade Certificadora
ER Entidade de Registo
GNS Gabinete Nacional de Seguranga
GTS Global Trusted Sign
HSM Modulo Criptografico em Hardware (Hardware Secure Module)
LRC Lista de Revogacao de Certificados
0] Organization
ou Organization Unit
oID Identificador de Objeto
PC Politica de Certificado
PKCS Public-Key Cryptography Standards
PKI Infraestrutura de Chave Publica (Public Key Infrastructure)
SSL/TLS | Secure Sockets Layer / Transport Layer Security

1.6.3. Referéncias Bibliograficas

v" Regulamento (UE) N.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014
relativo a identificagéo eletronica e aos servigos de confianga para as transagdes eletrénicas

no mercado interno e que revoga a Diretiva 1999/93/CE;

v' ETSI 319 401 Electronic Signatures and Infrastructures (ESI) General Policy Requirements for

Trust Service Providers;

v' ETSI 319 421 Electronic Signatures and Infrastructures (ESI) Policy and Security Requirements

for Trust Service Providers Issuing Time Stamps;
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ETSI 319 422 Electronic Signatures and Infrastructures (ESI) Time-stamping protocol and time-

stamp token profiles;

RFC 3161 - Internet X.509 Public Key Infrastructure - Time-Stamp Protocol (TSP);

RFC 3647 - Internet X.509 Public Key Infrastructure — Certificate Policy and Certification

Practices Framework, 2003;

FIPS 140-2 Nivel 3;

CA/Browser Forum: Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates, v.1.7.4.

2. Responsabilidade de Publicag¢ao e Repositério

2.1. Repositérios

A EC GTS disponibiliza um repositério, em ambiente web, de informacéao relativa as praticas adotadas

e o estado dos certificados emitidos, nomeadamente:

Entidade Certificadora Raiz da GTS (ROOT CA GTS)

Certificado da ROOT CA GTS;

Lista de Revogacédo de Certificados (LRC) da ROOT CA GTS;
Declaracgdo de Préticas de Certificagdo (DPC) da ROOT CA GTS;
Politicas de Certificados (PC) da ROOT CA GTS;

Outra informacgao relevante.

Entidade Certificadora da GTS (EC GTS)

Certificado da EC GTS;

Lista de Revogacéo de Certificados (LRC) da EC GTS;
Declaragéo de Praticas de Certificagcdo (DPC) da EC GTS;
Politicas de Certificados da EC GTS;

Outra informacgao relevante.

Entidade Certificadora de Selos Temporais da GTS (EVC GTS)

Certificado da EVC GTS;
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e Declaragéo de Praticas de Certificagdo (DPC) da EVC GTS;
e Politicas de Certificados da EVC GTS;

e Qutra informagéo relevante.

Entidade Certificadora Nao Qualificada da GTS (EC GTS)
e Certificado da EC NQ GTS;
e Lista de Revogacéao de Certificados (LRC) da NQ EC GTS;
e Declaragdo de Praticas de Certificagdo (DPC) da EC GTS;
e Politicas de Certificados da EC NQ GTS;

e Qutrainformagéo relevante.

2.2. Publicagao da Informacgao de Certificagao

O repositério das diversas entidades certificadoras pode ser acedido 24x7 em

https://pki.globaltrustedsign.com/index.html e em https://pki02.globaltrustedsign.com/index.html. O

repositorio sera atualizado sempre que haja uma alteragao num dos documentos publicados.

2.3. Periodicidade de Publicagao

A EVC GTS efetua as seguintes publicagbes, com a seguinte periocidade:
e O certificado da EVC GTS é publicado apds a sua emissao;
e Novas versdes ou alteragdes nas DPC e/ou respetivas Politicas de Certificados (PC), serédo

publicadas ap6s a sua aprovagao pelo Grupo de Gestéo.

2.4. Controlos de Acesso aos Repositérios

Foram implementados os seguintes mecanismos de controlo de acesso de seguranga:
e Quaisquer alteragdes a informagdo publicada no repositério sdo efetuadas através de

processos formais de gestdo documental;

¢ A infraestrutura tecnoldgica que suporta o repositério e a sua publicagdo encontra-se em
conformidade com as boas praticas de seguranga da informacéo, incluindo os requisitos

fisicos bem como a gestdo por uma equipa com as competéncias necessdrias para a fungao;

e E garantido que o acesso a informac&o contida nos repositérios se efetua, apenas e s6, em
modo de leitura. Para tal, foram implementados mecanismos de segurancga de forma a garantir
que apenas pessoas autorizadas possam escrever ou modificar a informagédo contida nos

repositorios.
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3. Identificacao e Autenticagao

3.1. Atribuigao de Nomes

A EVC GTS garante a emissdo de certificados contendo um Distinguished Name (DN) X.509 a todos
os titulares que submetam documentagdo contendo um nome verificdvel de acordo com o

preconizado no RFC 5280. A atribuicdo de nomes segue as seguintes convengoes:

e Aos Certificados de autenticagdo de sitios web é atribuido o nome qualificado do dominio e/ou
do servigo de confianga, de acordo com a ETSI EN 319 412-4 v1.1.1;

e Aos Certificados de assinatura qualificada para pessoa singular é atribuido o nome real do
titular, de acordo com a ETSI EN 319 412-2 v2.1.1;

e Aos Certificados de assinatura qualificada para pessoa singular, em associagdo com uma
pessoa coletiva, é atribuido o nome do titular e a sua relagdo com a pessoa coletiva, de acordo
com a ETSIEN 319 412-2v2.1.1;

e Aos Certificados de selos eletronicos é atribuido o nome da pessoa coletiva, de acordo com a
ETSIEN 319 412-3 v1.1.1.

A atribuicdo dos nomes cumpre os requisitos especificados nas politicas de certificados, estando

nestas a identificacdo em cada uma das politicas:

Identificador da Politica (o) 1»)
Politica de Certificado da Root CA 1.3.6.1.4.1.50302.1.1.2.1.1.0
Politica de Certificado de SSL EV 1.3.6.1.4.1.50302.1.1.2.2.1.0
Politica de Certificado de SSL OV 1.3.6.1.4.1.50302.1.1.1.2.1.1
Politica de Certificado de Assinatura Eletrdnica 1.3.6.1.4.1.50302.1.1.1.2.1.2
Politica de certificado de Selos Eletrdnicos 1.3.6.1.4.1.50302.1.1.1.2.1.3
Politica de Certificado Qualificado com autenticagédo 1.3.6.1.4.1.50302.1.1.2.4.1.0
Politica de Certificados para assinaturas avangadas 1.3.6.1.4.1.50302.1.1.2.6.1.0
Polituca de Certificados para selos eletrénicos avangados |1.3.6.1.4.1.50302.1.1.2.7.1.0
Politica de Selos Temporais 1.3.6.1.4.1.50302.1.1.2.3.1.0

3.1.1. Tipos de Nomes

A EVC GTS garante que, a atribuicdo dos nomes, cumpre os requisitos especificados nas politicas de
certificados para cada tipo de perfil apresentado. Os varios tipos de certificados podem conter os

seguintes campos no DN:
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Atributo Codigo Regras
Country C Cddigo do pais do titular do certificado
Organization 0 Este campo corresponde a organizagdo (ou equivalente) a

qual o titular do certificado pertence.

Este campo corresponde informacdo relativa a unidade
Organization Unit  OU organizativa (ou equivalente) a que o titular do certificado
pertence.

Nome unico do titular do certificado.

No caso dos servidores de sitios Web, este sera

designado pelo FQDN (CN = “FQDN".), sendo proibida a sua
designacao através do endereco IP.

Common Name CN No caso dos certificados de assinatura qualificada, contém o
nome do titular ou o seu pseudénimo.
No caso dos certificados de selos eletrénicos, contém o nome
da pessoa coletiva.

Serial Number serialNumber | Segue as recomendagdes do ETSI EN 319 412.

3.1.2. Necessidade de Nomes Significativos

A EVC GTS assegura que os nomes utilizados nos certificados por ela emitidos identificam de uma
forma significativa e clara os seus titulares, assegurando que o DN usado é apropriado para um dado
titular e que a componente “Common Name”do DN o representa de forma a ser facilmente identificavel
pelos interessados. A CA GTS assegura que qualquer campo Common Name no Subjet DN do
certificado, é igual a um dos FQDN Subject Alternative Names, que foi validado, utilizando pelo menos

um dos procedimentos da secgao 3.2.2.4 das Baseline Requirements CA/B Forum.

3.1.3. Anonimato ou Pseudonimo de Titulares

Na EVC GTS nao é permitido o anonimato de titulares no processo de emissao de certificados.

3.1.4. Interpretacao de Formato de Nomes

As regras utilizadas pela EVC GTS para interpretar o formato de nomes seguem o estabelecido no
“RFC5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)

Profile “garantindo assim que todos os atributos “DirectoryString”dos campos “/issuer”e “subject”do

certificado séo codificados numa UTF8String, com excegao dos atributos “country”e ‘serialnumber”

que sao codificados numa “PrintableString”.
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3.1.5. Unicidade de Nomes

Na EVC GTS, existem controlos que garantem que o DN e o conteldo da extensdo “Key Usage” sao
unicos, ndo ambiguos e referentes apenas a uma entidade, garantindo assim, a rejeicao de emisséo de

certificados emitidos por esta que, tendo o mesmo nome Unico, identifiquem entidades distintas.

3.1.6. Reconhecimento, Autenticagao e Fungao das Marcas Registadas

Os DN emitidos pela EVC GTS s&o Unicos para cada titular e tém em atengdo as marcas registadas,
nao permitindo a utilizagao deliberada de nomes registados cuja entidade ndo possa provar ter direito
a marca, podendo-se recusar a emitir o certificado com nomes de marcas registadas se concluir que
outra identificagdo seja mais conveniente. Antes da emissao do certificado, no procedimento de
autenticagéao, a entidade/titular tera de apresentar documentos que demonstrem o direito a utilizagdo

do DN requisitado.

3.2. Validagao de Identidade no Registo Inicial

Para que os certificados qualificados das entidades certificadoras possam ser emitidos na hierarquia
de confianga da GTS, é obrigatério que a EVC GTS verifique o pedido e os parametros associados ao

mesmo.

3.2.1. Método de Prova da Posse da Chave Privada

Nos casos em que a EVC GTS nédo seja a entidade responsdvel pela geragdo do par de chaves
criptograficas a atribuir ao utilizador, esta, antes de proceder a sua emissdo, assegurard que o
utilizador possui a chave privada correspondente a chave publica constante no pedido de certificado.
0 método de prova sera necessariamente tdo mais complexo e preciso consoante a importancia do
tipo de certificado pedido, encontrando-se documentado na Politica de Certificado do certificado em

causa.
3.2.2. Autenticacao de Identidade da Organiza¢ao e Dominio

Os DN emitidos pela EVC GTS tém em atengd@o as marcas registadas, ndo permitindo a utilizagao

deliberada de nomes registados cuja entidade ndo possa provar ter direito a marca, podendo-se

recusar a emitir o certificado com nomes de marcas registadas se concluir que outra identificagao seja

mais conveniente. A EC GTS valida a autenticidade dos dados através de uma das seguintes formas:
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a) Utilizando documentos emitidos por entidades governamentais (Registo Comercial, Certiddo

Permanente etc.);

b) Autenticagdo do formulério de pedido de certificado que contém os dados da organizag&o, por

uma entidade legal com poderes para tal ato (advogado, notario ou solicitador);
c) Uma base de dados de terceiros atualizada periodicamente;

d) Método de Prova de Controlo de Endereco de Email

Quando é incluido um enderego de email nos atributos Distinguished Name ou Subject
Alternative Name de um certificado digital, o subscritor deve provar que controla o enderego
de email. Para isso, a CA GTS realiza um procedimento de desafio-resposta, que consiste em
gerar um token e envia-lo por email para o enderego de email a ser incluido no certificado. Para
comprovar o controlo do enderego de email, o subscritor clica no link que contém o token, que
consta no email. A EC recebe a resposta e a prova de controlo de enderego de email é concluida
COm sucesso.

Este procedimento também é realizado para confirmar o enderego de email do subscritor

incluido no formulario de pedido de certificado (contacto de email do subscritor);

e) Método de Validagdo de Nome de Dominio / Enderego
A CA GTS valida o direito de uso ou controlo por parte do requerente do nome de dominio /
endereco IP, que serd listado nos campos Common Name e Subject Alternative Name do
certificado, utilizando pelo menos um dos procedimentos da secgdo 3.2.2.4 das Baseline

Requirements CA/B Forum;

3.2.3. Autenticagao de Identidade do Individuo

A verificagdo da identidade dos subscritores e/ou titulares sera efetuada pelo grupo de trabalho de

Administradores e pode ser realizada das seguintes formas:

e De forma presencial, estando presentes neste ato, dois administradores de registo (alinea a,
do n.° 1, do artigo 24° do Reg.910/2014), ou;

e Adistancia, utilizando meios de identificagéo eletronica, como a videoconferéncia, através de
software certificado para o efeito, para os quais tenha sido assegurada, antes da emissao do
certificado qualificado, a presenca fisica da pessoa singular ou de um representante

autorizado da pessoa coletiva e que cumpram os requisitos estabelecidos no artigo 8.° do
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regulamento 910/2014 relativamente aos niveis de garantia «substancial» ou «elevado» e o

Despacho 154/2017 do GNS, (alinea b, do n.° 1, do artigo 24° do Reg.910/2014), ou;

Por meio de um certificado de assinatura eletrénica qualificada ou de um selo eletrénico
qualificado emitido nos termos da alinea anterior (alinea c, d, do n.° 1, do artigo 24° do

Reg.910/2014), apenas para cidaddos com cartdo de cidaddo portugués.

Identificagao de Pessoa Singular

Se o titular é uma pessoa singular, a identidade podera ser verificada através de:

Nomes proéprios e Apelido (de acordo com as praticas para identificagdo de pessoas)

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenca fisica.

Se o titular é uma pessoa singular em associagdo com uma pessoa coletiva:

Nomes préprios e Apelido (de acordo com as préticas para identificagdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenga fisica;

Nome completo e dados sobre a pessoa coletiva;

Evidéncia da associagdo da pessoa singular com a pessoa coletiva que ira aparecer nos

atributos do certificado.

Se o titular é uma pessoa singular do Tipo Profissional:

Nomes préprios e Apelido (de acordo com as préticas para identificagdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenga fisica;

Indicagao com evidéncia da Profissdo que exerce;

N.° de Ordem a qual pertence com envio de evidéncia;

Organizagao / Entidade onde exerce a profissdo com envio de evidéncia.
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Identificagao de Pessoa Coletiva

Se o titular é uma pessoa coletiva de representacéo, a identidade podera ser verificada através de:

Nomes proprios e Apelido do requerente (de acordo com as praticas nacionais para
identificagcdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido nacionalmente que permita distinguir o titular de
outros com o mesmo nome;

Documento com valor probatério equivalente a presenca fisica;

Dados da pessoa coletiva:

o Nome completo da pessoa coletiva;

o Morada;

o ldentificagdo Fiscal (NIPC);

o Codigo de Acesso da Certiddo Permanente.

Caso o requerente nao seja um representante legal da pessoa coletiva, procuragao de poderes

de emissao do selo eletrénico.

Se o titular € uma pessoa singular em associagdo com uma pessoa coletiva do tipo profissional:

Nomes proprios e Apelido (de acordo com as praticas nacionais para identificagdo de
pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido nacionalmente, que permita distinguir o titular de
outros com o mesmo nome;

Documento com valor probatério equivalente a presenca fisica;

Nome completo e dados sobre a pessoa coletiva;

Evidéncia da associagdo da pessoa singular com a pessoa coletiva que ird aparecer nos
atributos do certificado;

N.° de Ordem a qual pertence com envio de evidéncia;

Funcdo/Cargo que desempenha;

Area / Departamento da organizacéo a qual pertence.

Identificagao de Dispositivo ou Sistema

O processo de registo e autenticagao sera assegurado pelo grupo de trabalho de Administradores de

Registo com o objetivo de registar corretamente os utilizadores finais do certificado, usando todos os
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meios necessarios para uma identificagdo correta e legal do requerente. Entre as operagdes a realizar

para atingir este objetivo contam-se as seguintes:
e Verificar documentos oficialmente reconhecidos pelo Estado em que o subscritor (individual
ou organizagdo) esta registado:
e 0O nome completo;
e Os dados de contato, incluindo o enderego de contato;

¢ A sua identificagdo unica legal.

A identificagao devera ser autenticada com provas identificativas que devem estar de acordo com as

provisdes seguintes:

¢ Ser oficialmente reconhecidas na jurisdicdo em que o subscritor esta registado;
¢ Indicar o nome completo do subscritor e 0 seu endereco oficial;
e Ter pelo menos uma prova de identidade que contenha uma fotografia do subscritor;

¢ Indicar um ndmero de registo Unico dentro da jurisdigao em que tiver sido emitido.

A GTS verificard se cada candidato tem o direito ou privilégio para a obtengdo do certificado em
questao. Para que os certificados qualificados de autenticagéo de sitios web com extended validation
possam ser emitidos na hierarquia de confianga da GTS, é obrigatério que a EVC GTS verifique a
identidade e o endereco da entidade coletiva requerente, e que o endereco indicado seja o do pacto

social, ou onde a sua atividade se realiza.

3.2.4. Informacao de Subscritor/Titular Nao Verificada

Toda a informagéao fornecida pelo subscritor é verificada.
3.2.5. Validagao de Autoridade
Consultar Autenticacao de Identidade da Organizagdo e Dominio, secgdo 3.2.2 e Autenticagdo de

Identidade do Individuo, secgao 3.2.3.

3.2.6. Critérios para Interoperabilidade ou Certificagao

Os certificados emitidos na PKI GTS sdo emitidos debaixo de uma s6 hierarquia de confianga.

Para garantir a total interoperabilidade entre as aplicagdes que utilizam certificados digitais,

aconselha-se (mas néo se obriga) a que apenas caracteres alfanuméricos ndo acentuados, espago,
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trago de sublinhar, sinal negativo e ponto final ([a-z], [A-Z], [0-9],*","_, -, ".") sejam utilizados em entradas
do Diretério X.500.

3.3. Identificacao e Autenticagao para Pedidos de Renovacao de Chave

3.3.1. Identificacao e Autenticagao para Pedidos de Rotina de Renovagao de Chave

Muitas infraestruturas de chave publica permitem a atualizagdo automatica de certificados para um
subscritor antes do fim do periodo de validade do certificado existente. Esta agdo é conhecida como
renovagdo de rotina e é possivel no momento em que exista uma relagdo de confianga com o

subscritor. A renovagao é tratada como um novo pedido de emissédo pela EVC GTS.

3.3.2. Identificacao e Autenticagao para Renovagao de Chaves apds Revogagao

A renovacao é tratada como um novo pedido de emissao pela EVC GTS. A GTS requer ao subscritor

que use os mesmos detalhes de autenticagdo usados no pedido original de pedido de certificado.

3.4. Identificagao e Autenticacao para Pedido de Revogacgao

0 pedido de revogacgao deve obedecer as condi¢des descritas em pormenor na secgao 4.10.

4. Requisitos Operacionais do Ciclo de Vida do Certificado
4.1. Pedido de Certificado

Um pedido de emisséao de certificados a EVC GTS inicia-se com o preenchimento de um formuldrio,
desenhado para cada tipo de certificado suportado e com a aceitagdo dos termos e condi¢des
estabelecidos pela EVC GTS, devidamente assinados pelo titular de forma manuscrita, e que, neste
caso pressupde o envio dos documentos originais por CTT para a GTS ou de forma digital, com recurso

a assinatura qualificada.

4.1.1. Quem Pode Submeter um Pedido de Certificado

Os pedidos de subscri¢do de certificados podem ser submetidos pelos seguintes:
e Otitular do certificado;

e Um representante do titular do certificado, devidamente autorizado e com poderes para o
efeito;

e Uma pessoa coletiva que seja titular do certificado;
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e Um representante da GTS.

4.1.2. Processo de Registo e Responsabilidades

Apds a recegao da documentacgao, da-se inicio a um processo de validagédo da informagao e identidade
do titular e quando aplicdvel entidade requerente. Este processo é executado sempre por 2
Administradores de Registo, com o fim de verificar a autenticidade dos dados fornecidos, dependendo
do tipo de certificado solicitado. A GTS ndo utiliza entidades de registo externas para fornecimento do
servigo de registo. No caso dos certificados Web/SSL, o formuldrio devera ser acompanhado aquando
da sua submissdo, de um CSR (Certificate Signing Request) que deve conter informacédo para os
campos do certificado, que devem coincidir com os campos inseridos no formulario. O pedido de
certificado ndo implica a sua obtengao, se o solicitante ndo cumprir os requisitos estabelecidos nesta
DPC. Os pedidos efetuados aceites ou rejeitados serdo arquivados e mantidos por um periodo de 7

anos de acordo com o CAB Férum secgao 5.5.2.

4.2. Processamento do Pedido de Certificado

4.2.1. Desempenho de Fungdes de Identificagao e Autenticacao

A GTS, assim que rececione o formulario de pedido de emissao de certificado, bem como a informagao
necessaria a emissdo do pedido, procedera a validagao de toda a informagéo disponibilizada a fim de
verificar a autenticidade dos dados. Nos pedidos de certificados para Autenticagdo de Website, a GTS
efetua ainda verificagdes do CAA records relevantes no momento de submissdo do pedido de
certificado e imediatamente antes da emissdo do certificado. A EC atua de acordo com os CAA records,
caso existam. O dominio de identificagdo da EVC GTS nos CAA records é globaltrustedsign.com. A CA
GTS limita a reutilizagdo da informagao de suporte para renovagao do certificado, de acordo com ponto
“11.14.3- Age of Validated Data” do documento Guidelines for the Issuance and Management of

Extended Validation Certificates do CA/ Browser Forum.

4.2.2. Aprovacao ou Rejeicao de Pedidos de Certificados

Os pedidos de certificados serdo aceites, apenas se todos os dados do pedido forem auténticos. No
caso das informagbes contantes do processo de avaliagdo o pedido serd rejeitado, sendo o

responsavel pelo mesmo informado.
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4.2.3. Prazo para Emissao do Certificado

A GTS tem 60 minutos apds validagao da identidade e idoneidade do subscritos e boa cobranga para

proceder com a emisséao e envio do certificado de autenticagdo web.

4.3. Emisséo de Certificados

O processo de emissao de certificados é executado pelos Administradores de Registo na EVC GTS
através de uma ceriménia prépria para o efeito. Os certificados sdo emitidos por interagdo da EVC
GTS com um modulo criptogréfico em hardware (Hardware Security Module - HSM). O certificado

emitido inicia a sua vigéncia no momento da sua emissao.

4.3.1. Acoes da EC durante a Emissao do Certificado

0 processo de emissao de certificados é sempre levado a cabo por dois Administradores de Registo,
por forma a garantir a dupla autenticagao. S6 desta forma é validada e confirmada a autenticidade dos

dados fornecidos.

Os certificados qualificados de e-seal e de assinatura, sdo emitidos por interagdo da Entidade
Certificadora com um médulo criptogréafico em hardware (Hardware Security Module - HSM), tendo por
base o tipo de politica de certificado aplicavel. O certificado de chave publica é armazenado no HSM.
0 envio do certificado requer uma aceitagdo que é feita de acordo com a secg¢ao 4.4. No caso dos
certificados de assinatura qualificada ou selo eletrénico qualificados, a emissdo do certificado é
efetuada pelo titular do mesmo apéds verificagdo da identidade do titular no momento da emissao

através de:

e Credenciais de acesso ao Portal da GTS;

e Rececgdo do codigo OTP para o email configurado no registo do titular.

Os titulares dispdem de 180 dias para emitir qualquer tipo de certificado sob pena de ter que repetir a
videoconferéncia. Os Certificados avangados sdo emitidos pelos administradores de registo e ficam
disponiveis para download na area pessoal do portal GTS, uma vez realizada a autenticagdo. Para a
utilizacdo do certificado serd enviado por sms um pin, para o niumero de telemdvel identificado pelo
proprio titular para o efeito aquando a realizagdo da compra do produto. Este certificado pode ser

descarregado quantas vezes for necessario.

D | Publico 38 | DPO3_GTS_V12



z G I S Declaragéo de Praticas de Certificacdo da EVC GTS

Global Trusted Sign
4.3.2. Notificagao ao Subscritor/Titular pela EC Emissora do Certificado

O subscritor do certificado é notificado via correio eletrénico, sendo-lhe enviado, por este canal, o

certificado de chave publica.

4.4. Aceitacao do Certificado

4.4.1. Conduta que Constitui a Aceita¢ao do Certificado

Antes do envio do certificado de chave publica, o subscritor e titular terdo de aceitar as condigdes de
utilizagao do certificado, considerando-se, assim o mesmo como aceite. Perante o certificado emitido,
o subscritor deve ser uma entidade consciente dos tdpicos seguintes:

e 0O conhecimento das funcionalidades e contetdo do certificado;

e 0O conhecimento dos direitos e responsabilidades.

4.4.2. Publicagao do Certificado pela EC

A EVC GTS néo efetua a publicagéo de certificados emitidos.

4.4.3. Notificagao de Emissao de Certificados pela EC a outras Entidades

A EVC GTS nao notifica outras entidades da emissdo dos mesmos.

4.5. Utilizagao do Certificado e Par de Chaves

4.5.1. Utilizagao do Certificado e Par de Chaves pelo Subscritor/Titular

Os titulares de certificados utilizam a sua chave privada apenas, e sd, para o fim a que ests se destina
(conforme estabelecido no campo do certificado “keyUsage”) e sempre com propésitos legais. A
utilizagao do certificado é sempre da responsabilidade do seu titular. A utilizagédo do certificado apenas
é permitida, e caso aplicavel para o tipo de certificado em questao:

¢ A quem estiver designado no campo do certificado Subject,

¢ Depois de aceitar os termos e condigdes associados ao tipo de certificado;

e Enquanto o certificado se mantiver valido e ndo estiver na LRC da EVC GTS.
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4.5.2. Utilizagao do Certificado e Chave Publica por Partes Confiantes
As partes confiantes devem utilizar um software em conformidade com os standards X.509 e devem
confiar no certificado apenas se este ndo estiver expirado ou revogado. A EVC GTS fornece nesta DPC
informagao sobre os servicos apropriados disponiveis para verificar o estado de validade do
certificado, tais como OCSP e CRL.

4.6. Renovagao de Certificado

Para realizar a renovagéo do seu certificado, e se as fungdes e informagdes para as quais o certificado
inicial foi emitido se mantiverem, apenas terd de solicitar a renovagédo do seu certificado com os
mesmos dados e efetuar pagamento de renovagéo seguindo as indica¢des que lhe serdo enviadas

pela GTS. Este processo obriga a uma nova gerag@o de um par de chaves, e respetivo certificado.

4.6.1. Circunstancias para a Renovacao do Certificado

Se um titular pretender renovar um certificado é desencadeado um procedimento para cada um dos

seguintes casos:

Motivo para Renovagao Procedimento de Renovacao

. . () Um novo par de chaves é gerado, e consequentemente um novo
O certificado foi revogado . o o
certificado é emitido com os mesmos campos exceto a chave publica.

O titular pretende (9 O antigo certificado é revogado.
prolongar a validade do (i) Um novo par de chaves é gerado, e consequentemente um novo
certificado certificado é emitido com os mesmos campos exceto a chave publica.

(9 O antigo certificado é revogado.
A informacao que deu

(i) Um novo par de chaves é gerado, e consequentemente um novo
origem ao certificado sofre

certificado é emitido com as alteragdes necessarias incluindo a nova
alteragoes

chave publica.

A renovacgdo de certificados utiliza os procedimentos de autenticagdo e identificagdo inicial que

resultam na geragdo de novos pares de chaves.

4.6.2. Quem pode Submeter o Pedido de Renovacgao do Certificado

Podem solicitar a renovagao de certificados, os Subscritores/Titulares nas condigdes estabelecidas

no ponto 4.6.1.
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4.6.3. Processamento do Pedido de Renovacgao de Certificado

0 processamento do pedido de renovagao de certificado, executa-se conforme descrito no ponto 4.6.1.

4.6.4. Notificagao de Emissao de Renovacao de Certificado ao Titular

A EVC GTS notifica o Subscritor, tipicamente por email, em tempo razodvel apés a emissdo do

certificado, e pode usar qualquer mecanismo confidvel para entregar o certificado ao Subscritor.

4.6.5. Conduta que Constitui a Aceitacao de Renovacao do Certificado

Nada a referir

4.6.6. Publicagao da Renovagao do Certificado pela EC

Nada a referir.

4.6.7. Notificagao da Renovagao ao Certificado a Outras Entidades

Ver secc¢do 4.4.3.

4.7. Re-Key do Certificado

4.7.1. Circunstancias para o Re-Key de Certificado

0 processo de Re-Key de um certificado consiste em criar um novo certificado com uma nova chave
publica, mantendo, porém, a mesma informagdo nos campos “Distinguished Name” e “Subject

Alternative Name”do anterior certificado.

4.7.2. Quem pode Solicitar a Certificagao de uma nova Chave Publica

Consultar ponto 4.1.

4.7.3. Processamento de Pedidos de Re-Key de Certificado

Consultar ponto 4.2.
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4.7.4. Notificagao de Nova Emissao de Certificado ao Subscritor/Titular

Consultar ponto 4.3.2.

4.7.5. Conduta que constitui a aceitagao do Certificado para o qual foi feito o Re-Key
Consultar ponto 4.4.1.

4.7.6. Publicagao do Certificado pela EC para o qual foi feito Re-Key

Consultar ponto 4.4.2.

4.7.7. Notificagcao de Emissao de Certificado pela EC a Outras Entidades

Consultar ponto 4.4.3.

4.8. Modificacao do Certificado

A modificagao de certificado é um processo através do qual o certificado é emitido para um Subscritor
ou Patrocinador mantendo as mesmas chaves, com altera¢des apenas na informagéo do certificado.

A modificagéo de certificados ndo é suportada pela EVC GTS.
4.8.1. Circunstancias para a Modificagao do Certificado

Nada a referir.

4.8.2. Quem Pode Solicitar a Modificacao do Certificado

Nada a referir.

4.8.3. Processamento de Pedidos de Modificagao do Certificado

Nada a referir.

4.8.4. Notificagao de Nova Emissao ao Subscritor/Titular

Nada a referir.

4.8.5. Conduta que Constitui a aceitagado de Certificado Modificado

Nada a referir.

4.8.6. Publicagao do Certificado Modificado pela EC

Nada a referir.
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4.8.7. Notificagao de Emissao de Certificado pela EC a Outras Entidades

Nada a referir.

4.9. Revogacao e Suspensao do Certificado

A revogacgao de certificados sdo mecanismos a utilizar quando por algum motivo os certificados
deixam de ser fidveis, antes do periodo de finalizagao originalmente previsto. Na pratica, a revogagao
de certificados é uma agao através da qual, o certificado deixa de estar vdlido antes do fim do seu
periodo de validade, perdendo, deste modo, a sua operacionalidade. A suspensao de certificados nao
é suportada pela EVC GTS.

4.9.1. Motivos para Revogacao

Um certificado pode ser revogado por uma das seguintes razdes:

e Cessacédo de fungdes;

¢ Roubo, extravio, destruigdo ou deterioragdo do dispositivo de suporte dos certificados;

¢ Inexatiddes nos dados fornecidos;

e Comprometimento ou suspeita de comprometimento da chave privada do titular;

e Comprometimento ou suspeita de comprometimento da senha de acesso ao certificado;

e Comprometimento ou suspeita de comprometimento das chaves privada da EVC GTS;

e Incumprimento por parte da EVC GTS ou titular das responsabilidades prevista na DPC;

e Sempre que haja razdes crediveis que induzam que os servigos de certificagdo possam ter
sido comprometidos, de tal forma que coloquem em causa a fiabilidade dos certificados;

e Por resolugao judicial ou administrativa;

e Sempre que seja determinado que, por alguma razao, os certificados ndo foram emitidos de
acordo com a Politica de Certificados ou Declaragéo de Praticas de Certificagado da GTS;

e Sempre que a CA GTS receba notificagdo ou tenha conhecimento implicito de qualquer
circunstancia que indique que o enderego de email do certificado deixou de estar legalmente
autorizado;

e Utilizagéo do certificado para atividades abusivas.
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4.9.2. Quem pode Solicitar a Revogagao
Um pedido de revogagao pode ser efetuado de forma legitima por um dos seguintes intervenientes:
e O titular do certificado;
e A Entidade Certificadora ou Entidade Requerente do certificado da entidade subordinada;
e A GTS, no conhecimento de que:
o Os dados constantes no certificado ndo correspondem a realidade;
o O certificado ndo esteja na posse do seu titular;
e A Entidade Supervisora;
e Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente

dos previstos.

4.9.3. Procedimento para o Pedido de Revogagao

O Pedido de Revogacdo deve ser efetuado através do servigo disponibilizado para o efeito em

https://www.globaltrustedsign.com. A EVC GTS ira processar o pedido de revogagao nas 24 horas

seguintes as da receg¢do do pedido. Nesse intervalo de tempo, serd verificada a identidade e

autenticidade de quem solicitou a revogacéao do certificado.

4.9.4. Periodo de Caréncia do Pedido de Revogacgao

O periodo de caréncia do pedido de revogacao é o tempo disponivel para o Subscritor tomar as agbes
necessdrias para pedir a revogagcdo de um certificado sobre o qual tenha suspeita de
comprometimento da chave, descoberta de informagdo imprecisa contida no certificado ou
informagao desatualizada. Nesta situagéo, o Subscritor deve pedir a revogagao no prazo de 24 horas

apos a sua detecao.

4.9.5. Tempo de Processamento do Pedido de Revogagao pela EC

Apds a confirmagdo da identidade e autenticidade do requerente, a TSP GTS tem 60 minutos, para

transitar o estado do certificado para revogado.

4.9.6. Requisito de Verificagao da Revogacgao pelas Partes Confiantes

Antes de confiar na informagao listada num certificado, a Parte Confiante deve validar a adequagéao do
certificado para a finalidade pretendida e garantir que o certificado é valido. Para verificar o estado do
certificado, as Partes Confiantes necessitam de consultar as respostas OCSP ou CRL identificadas em

cada certificado.
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4.9.7. Frequéncia de Emissao de CRL

Os estados dos certificados emitidos pela CA da GTS podem ser verificados através da consulta da
sua CRL. Esta é emitida a cada 24 horas ou sempre que haja uma revogagao dos certificados emitidos,
neste caso é emitida uma nova CRL imediatamente. A disponibilizagdo nos repositérios é feita num
periodo nao superior a 30 minutos, sendo o seu download feito em menos de 10 segundos. De modo
a garantir a sua disponibilidade, a CRL é disseminada nos seguintes repositérios:

e https://pki.globaltrustedsign.com/download/crl/root/gts_root_crl.crl;

e https://pki02.globaltrustedsign.com/download/crl/root/gts_root_crl.crl.

4.9.8. Laténcia Maxima para CRL

A GTS dispde de recursos suficientes para garantir as condi¢gdes normais de operagao, nomeadamente

um tempo de resposta, para a CRL e OCSP, menor ou igual a 10 segundos.

4.9.9. Disponibilidade de Verificacao de Estado/Revogagao Online

A Global Trusted Sign dispde de servigos de validagdo OCSP do estado dos certificados de forma

online. Esse servigo podera ser acedido em http://ocsp.globaltrustedsign.com

4.9.10. Requisitos de Verificagdo de Revogacao Online

Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade verificar o estado
de todos os certificados, através das LRC ou num servidor de verificagdo do estado online (via OCSP).

As LRC podem ser acedidas em https://pki.globaltrustedsign.com/index.html, garantindo a sua

disponibilidade 24 horas por dia, 7 dias por semana, exceto na ocorréncia de alguma paragem de
manutengao programada e devidamente comunicada as partes envolvidas. O fim da subscrigdo de um
certificado ocorre quando o prazo de validade é expirado ou o certificado é revogado, conforme RFC
3647. 0 servigo atualiza respostas OCSP com uma periodicidade de 10m conforme definido no campo

nextupdate.

4.9.11. Outras Formas Disponiveis de Anunciar a Revogagao

Nada a referir.

4.9.12. Requisitos Especiais Relacionados com o Comprometimento de Chave

Para além dos motivos referidos na secgdo 4.9.1 desta Declaragédo de Praticas de Certificagao, as
partes podem usar o email report@globaltrustedsign.com para demonstrar o comprometimento da
chave privada dos certificados subscritos.
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4.9.13. Motivos para a Suspensao

Nada a referir.

4.9.14. Quem pode solicitar a Suspensao

Nada a referir.

4.9.15. Procedimento para o pedido de Suspensao

Nada a referir.

4.9.16. Limites do periodo de Suspensao

Nada a referir.

4.10. Servigos de Estado do Certificado

4.10.1. Carateristicas Operacionais

0 estado de certificados emitidos estda disponivel publicamente utilizando CRL e o servigo OCSP.

4.10.2. Disponibilidade de Servigo

0 servigo de estado de certificado esta disponivel 24 horas por dia, 7 dias por semana. Se um

certificado for revogado, este ndo se mantém na CRL apds a data de expiragéo.

4.10.3. Funcionalidades Opcionais

Nada a referir.

4.11. Fim de Subscricao

0 fim da subscrigdo de um certificado ocorre quando o prazo de validade é expirado ou o certificado

é revogado, conforme RFC 3647.

4.12. Custddia e Recuperacao de Chaves

4.12.1. Politica e Praticas de Custddia e Recuperagao de Chaves

A EVC GTS efetua a retengao da sua chave privada e das chaves privadas de todos os seus clientes

através de um HSM guardado em ambiente seguro.
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e S3o arquivadas internamente em ambientes seguros e por longos periodos de tempo;

e S3o geradas e armazenadas em HSM n&o sendo possivel a transferéncia das mesmas para
outros meios ou dispositivos;

e Aschaves privadas da EVC GTS tém pelo menos uma copia de seguranga, com o mesmo nivel
de segurancga que a chave original e sa@o alvo de copias de seguranga;

e S30 armazenadas de forma cifrada em HSM.

4.12.2. Politica e Praticas de Encapsulamento e Recuperagao de Chave de Sessao

Consultar ponto 4.12.1.

5. Controlos de Seguranga Fisica, Gestao e Operacionais

5.1. Controlos de Seguranca Fisica

5.1.1. Localizagao Fisica e Tipo Construgao

A GTS foi desenhada de forma a proporcionar um ambiente seguro capaz de proteger os sistemas que
suportam a atividade da Entidade Certificadora. As operagdes da GTS séo realizadas numa zona de
alta seguranga, do edificio da GTS, acessivel apenas as pessoas que dele necessitem para
desempenho das suas fungdes de confianga. A GTS garante ainda que as suas zonas de alta
seguranga possuem todo o conjunto de caracteristicas previstas, bem como os mecanismos
necessarios por forma a garantir as condi¢gdes de seguranga, no que concerne a:

e Localizagéo fisica e tipo de construgdo, com paredes em alvenaria, betéo ou tijolo;

e Teto e pavimento com construgao similar a das paredes;

¢ Inexisténcia de janelas;

e Porta de seguranga, com chapa em ago, com as dobradigas fixas e ombreira igualmente em
aco, com fechadura de seguranga acionavel eletronicamente, carateristicas corta — fogo e
funcionalidade antipanico;

e Acesso fisico ao local;

e Energia e ar condicionado;

e Exposicao a agua / inundagdes;

e Prevencdo e protecdo face a incidentes/desastres tais como incéndios, inundagbes e
semelhantes;

¢ Eliminacao de residuos;

¢ Salvaguarda dos suportes de informacgao.
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5.1.2. Acesso Fisico

De forma a oferecer confidencialidade, integridade e disponibilidade da informagéao a infraestrutura

tecnolégica, a GTS encontra-se hierarquizada em seis niveis de seguranga:

e Nivel 1;
e Nivel 2;
e Nivel 3;
e Nivel 4
e Nivel 5;
e Nivel 6.

O Nivel 1 de seguranca é identificado por grande parte da area da infraestrutura. O primeiro perimetro
de seguranga encontrado trata-se da zona de recegéo ao edificio, onde o pessoal afeto a organizagao
é alvo de um sistema biométrico e os visitantes sdo alvo de registo apropriado por parte dos
colaboradores da recegao. Esta zona conta ainda com a muni¢ao de camaras CCTV, com a capacidade
de monitorizar todos os pontos de acesso ao edificio. A drea de seguranga seguinte é denominada
pelo Nivel 2. Este nivel situa-se num piso do edificio para o efeito e representa o corredor entre o nivel
01, a sala de sistemas (Nivel 3) e a sala do TSP (Nivel 4), sendo que, para aceder a esta area é
necessaria uma autenticagao positiva na passagem de um controlo de acesso por parte dos grupos
de confianga do TSP. No caso dos visitantes (auditores e manutengao) serd fornecido um cartdo de
acesso para autenticagado nos controlos de acessos. Estes cartdes s6 validam acessos mediante a
autenticagdo prévia de membros que exergam fungdes orgénicas na estrutura do TSP. A drea
representada pelo Nivel 3 de seguranga, engloba a zona de antecamara e a sala de sistemas. A
funcionalidade principal da zona de antecamara serve para impossibilitar a passagem direta do Nivel
2 de seguranga para o Nivel 4. O acesso a estas zonas destina-se apenas para pessoal autorizado,
enquanto os visitantes (auditores e manutengao), podem aceder apenas quando acompanhados pelos
Grupos de Confianga do TSP. A entrada ou saida efetuada neste nivel é apenas permitida apés uma
identificagao positiva nos controlos de acesso, sendo que essas identificacées sdo baseadas no fator
biométrico. O sistema de controlo de acesso é gerido através de um software que controla todos os
pontos de acesso a infraestrutura. O acesso para o Nivel 4 de Seguranca é realizado a partir de um
dispositivo de controlos de acesso. O acesso s6 é permitido apds a identificagao positiva de dois
colaboradores de grupos de confianga diferentes. Séo utilizados dois mecanismos de identificagao
em simultéaneo, biometria e cdédigo PIN. O Nivel 5 de seguranga, é materializado pelo Cofre de
Seguranga localizado no interior do Nivel 4, onde estdo os smartcards dos
Administradores/Operadores do TSP para acesso aos sistemas de gestdo do ciclo de vida dos
certificados. Os acessos aos mesmos sd@o apenas autorizados aos membros do grupo de confianga

com funcdes estabelecidas na organica do TSP e com acesso aos servicos prestados pela TSP. E de
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referir ainda que o Cofre de Seguranga, esta homologado segundo a norma EN 1143-1. O dltimo nivel
de seguranga, o Nivel 6, é definida pelos compartimentos individualizados dentro do Cofre de
Seguranca (Nivel 5), onde se encontram os dispositivos para acesso as funcionalidades do sistema do
TSP. Cada compartimento identifica um individuo autorizado e com fungdes estabelecidas na organica

do TSP, ao qual apenas o préprio podera ter acesso.

5.1.3. Energia e Ar Condicionado

0 ambiente seguro da GTS possui equipamento redundante, que garante condigdes de funcionamento
24 horas por dia / 7 dias por semana, de:

e Alimentagdo de energia continua ininterrupta com a poténcia suficiente para manter
autonomamente a rede elétrica durante periodos de falta de corrente e para proteger os
equipamentos face a flutuagdes elétricas que os possam danificar (o equipamento redundante
consiste em baterias de alimentagéo ininterrupta de energia, e geradores de eletricidade a

diesel);

e Refrigeracédo/ventilagao/ar condicionado que controlam os niveis de temperatura e humidade,
garantindo condi¢des adequadas para o correto funcionamento de todos os equipamentos
eletrénicos e mecanicos presentes dentro do ambiente. Um sensor de temperatura ativa um
alerta GSM, sempre que a temperatura atinge valores anormais. Este alerta GSM consiste em
telefonemas com uma mensagem previamente gravada, para os elementos da equipa de

manutengao.

5.1.4. Exposi¢ao a Agua

As zonas de alta seguranca tém instalados os mecanismos devidos (detetores de inundagdo) para

minimizar o impacto de inundagdes nos sistemas da GTS.

5.1.5. Prevengao e Protegcao Contra Incéndio

0 ambiente seguro da GTS tem instalado os mecanismos necessarios para evitar e apagar fogos ou
outros incidentes derivados de chamas ou fumos. Estes mecanismos estdo em conformidade com os
regulamentos existentes:

e Estdo instalados nos varios niveis fisicos de seguranga, sistemas de detegdo e alarme de

incéndio;
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e Estdo disponiveis equipamentos fixos e méveis de extingdo de incéndios, colocados em sitios
estratégicos e de facil acesso de modo a poderem ser rapidamente usados no inicio de um

incéndio e extingui-lo com sucesso;

e Existem procedimentos de emergéncia bem definidos, em caso de incéndio.

5.1.6. Armazenamento de Media

Os suportes de informagéao sensivel sdo armazenados de forma segura, em cofres e de acordo com o
tipo de suporte e classificagdo da informagdo. O acesso a estas zonas é restrito a pessoas

devidamente autorizadas.

5.1.7. Eliminacao de Residuos

No final do seu ciclo de vida, documentos e materiais em papel que contenham informagdes criticas
deverdo ser eliminados através de métodos eficazes que ndo permitam a reconstrugdo dos mesmos.
Outros equipamentos de armazenamento (discos rigidos e afins) devem ser devidamente limpos, de
modo a ndo seja possivel recuperar alguma informagao através de formatagdes seguras, ou destruigdo
fisica dos equipamentos. No caso de periféricos criptograficos, estes devem ser destruidos segundo

as instrugdes e recomendacgoes dos respetivos fabricantes.

5.1.8. Backups em Instalagoes Externas

Todas as copias de seguranga sdo guardadas em ambiente seguro em instalagdes externas.

5.2. Controlos Procedimentais

A atividade de emissao de certificados digitais da GTS, enquanto entidade certificadora de certificados
qualificados, exige o cumprimento de um conjunto de normas europeias. Estas mesmas normas
definem um conjunto de grupos de trabalho, com competéncias, atividades e regras distintas, que deve
ser garantido pela GTS. Nas fungdes de confianga esta incluido todo o pessoal com acesso aos

sistemas de certificagcdo das EC e que na pratica podem materialmente afetar:

¢ Manipulagdo de informagdes de subscritor e validagdo de informagdo de emissdo de
Certificado;
¢ Fungdes do ciclo de vida dos certificados;

e Configuragdo e manutengao dos sistemas de certificagao.
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No ambito da sua estrutura organizativa sao consideradas fungdes de confianga as descritas a seguir,
estando divididas e diferenciadas pela natureza da sua atividade. A cada uma delas sdo cometidas as

seguintes responsabilidades consoante o dmbito.

5.2.1. Grupos de Trabalho

Grupo de Trabalho da Administragao de Sistemas (AdmSist)

Responsaveis pela instalagdo, configuragdo e manutengdo dos sistemas, no entanto, com acesso
controlado as configuragdes relacionadas com a seguranga. Este grupo tem como responsabilidades,
nomeadamente:

e Gestao do ambiente de produgao;

¢ Instalagdo, configuragdo e manutencdo dos sistemas e rede tendo acesso controlado as
configuragdes relacionadas com os componentes aplicacionais;

e Gestao do desempenho dos sistemas que suportam a atividade da GTS, de modo a garantir
que a infraestrutura esteja sempre disponivel e operacional, previsdo das necessidades futuras
que decorrem da atividade da GTS e os seus custos;

e (Gestao dos incidentes e avarias de hardware e software,

¢ Reposicao do sistema através das copias de segurancga, quando necessario;

e Execucdo e manutengdo de documentagdo (procedimentos) pertinentes a execugdo das suas
fungdes:

e (Guarda dos artefactos sob a sua custodia.

Grupo de Trabalho da Administragao de Seguranga (AdmSeg)

Responsaveis globais sobre seguranga dos sistemas, nomeadamente, pela gestdo e implementagéo
das regras e praticas de seguranga no ambito dos servigos prestados pela GTS. Este grupo tem como
responsabilidades, nomeadamente:

¢ Definicdo da documentagdo associada as praticas de seguranga da informagéo da GTS;

¢ Definicdo dos procedimentos relacionados com a gestédo das chaves criptograficas;

e Garantia de que toda a documentagao associada a GTS se encontra atualizada, adaptada a
realidade e armazenada de forma segura de acordo com a sua classificagao;

e (Gestao da implementagao das praticas e politicas de seguranga, incluindo o controlo de
acessos logico e fisico;

e Gestao dos riscos associados aos servigos prestados pela GTS;

¢ Monitorizagdo dos eventos de seguranga e gestao da alarmistica associada a estes;

e Participagdo e resposta aos incidentes de seguranga;

e (Guarda dos artefactos sob a sua custddia.
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Grupo de Trabalho de Operagao de Sistemas (OpSist)

Responsaveis pela operagdo de rotina dos sistemas de confianga, estando autorizados a realizar as
cépias de segurancga e sua recuperagao. Este grupo tem como responsabilidades, nomeadamente:

e Operacao diaria dos sistemas;
¢ Realizagéo de operagdes de rotina;
e Realizagéo de cépias de seguranga;

e (Guarda dos artefactos sob a sua custodia.

Grupo de Trabalho de Administragao de Registo (AdmReg)

Responsdveis pela aprovacdo da emissdo, suspensdo e revogagdo de certificados digitais
(certificados de assinatura qualificada, selos eletrénicos, certificados para autenticagdo de sitios Web,
e selos temporais). Este grupo tem como responsabilidades, nomeadamente:

e Emissao e revogagao dos certificados;

e Submissio dos Certificate Signing Request (CSR) para a execugdo dos processos de registo;

e Elaboragao da videoconferéncia para validagao da identidade dos titulares;

e Criagdo ou atualizagédo das entidades requerentes de servigos de certificacao;

e Validagdo da documentagdo a ser entregue pelo titular para emissdo/revogagdo de
certificados;

¢ Validacdo da identidade dos titulares por videoconferéncia;

¢ Notificagdo dos titulares quando necessdrio;

e (Guarda dos artefactos sob a sua custddia.

Grupo de Trabalho de Auditoria (Auditor)

Responsaveis pela andlise interna da conformidade com as normas nacionais e europeias aplicaveis
a atividade da GTS enquanto prestadora de servigos qualificados, estando autorizados a ver e
monitorizar os arquivos de atividade dos sistemas de confianga. Este grupo tem como
responsabilidades, nomeadamente:

¢ Registo e monitorizagao de todas as operagdes sensiveis do sistema;

¢ Registo de todos os procedimentos passiveis de auditoria;

e Verificagdo periddica da conformidade com os processos, politicas e procedimentos em vigor
no ambito da atividade de prestadora de servigos qualificados;

¢ Guarda dos artefactos sob a sua custédia;

e Apresentagdo de sugestdes de melhoria.
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Grupo de Trabalho de Gestao (Gestao)

Responsaveis por assegurar os meios técnicos, financeiros e humanos para o correto funcionamento
da GTS enquanto prestadora de servigos qualificados. Este grupo tem como responsabilidades,
nomeadamente:

e Nomeacgao dos membros dos restantes Grupos de Trabalho;
e Revisao e aprovacao das Politicas e Declaragao de Praticas da GTS;

e Guarda dos artefactos sob a sua custddia.

5.2.2. Numero de pessoas exigidas por grupo

Cada grupo tem 2 pessoas de modo a garantir a redundancia dos recursos.

5.2.3. Identificacao e Autenticagao por Fungao

Consultar ponto 5.2.1.5.

5.2.4. Segregacao de fungoes

A composigao dos grupos de trabalho deve respeitar os principios de privilégio minimo e segregagao
de fungdes. Deste modo, a tabela a seguir apresenta as incompatibilidades entre os diferentes grupos

existentes na GTS, de modo a evitar quaisquer conflitos de interesse.

- Incompativel com

Grupo de Trabalho @ ® © @ @
'~ (a) Administragdo de Seguranga I x  x X

- (b) Administragdo de Sistemas
(c) Administracao de Registo
(d) Operacgéo de Sistemas

(e) Auditoria

X X X X

5.3. Controlos de Seguranga Pessoal

5.3.1. Requisitos Relativos a Qualificagoes, Experiéncia e Autorizagao

Todos os membros que integrem um dos grupos de trabalho da GTS devem cumprir os seguintes
requisitos:
e Apresentar provas da suficiente qualificagdo e experiéncia para o desempenho da respetiva
fungao;
e Garantir confidencialidade relativamente a informagdo sensivel da GTS ou dados de

identificagdo dos titulares;
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e Garantir que ndo desempenham fungdes que possam causar conflito com as suas
responsabilidades nas atividades da GTS;

e Garantir o conhecimento dos termos e condigbes para o desempenho da respetiva fungio;

e Terrecebido a documentagéo necessaria para o desempenho da respetiva fungao;

e Ter sido nomeado formalmente para a fungao a desempenhar.

5.3.2. Procedimento de Verificagdo de Antecedentes

A verificagdo de antecedentes decorre do processo de credenciagdo dos individuos nomeados para
exercer cargos em qualquer um dos Grupos de Trabalho e inclui a verificagdo da identidade e do registo

criminal, bem como das referéncias indicadas no curriculum vitae.

5.3.3. Requisitos e procedimentos de Formagao

0Os membros dos Grupos de Trabalho devem estar sujeitos a um plano de formagao e treino especifico,
que englobe os seguintes tépicos:

e Aspetos legais relativos a prestacao de servigos de certificagao;

e Certificacao digital e Infraestruturas de Chave Publica;

e Conceitos gerais sobre seguranga da informacao;

¢ Formacao especifica para o Grupo de Trabalho em causa;

e Funcionamento do software e/ou hardware usado na GTS;

e Politica de Certificados e Declaragao de Praticas de Certificagéo;

e Procedimentos para a continuidade da atividade;

e Recuperagdo face a desastres.

5.3.4. Frequéncia e Requisitos para Atualizagao de Formacao

Sempre que ocorra qualquer alteragao tecnoldgica, introducdo de novas ferramentas ou modificagao
de procedimentos existentes, deverad desencadear-se um processo de formagao adequado para todos
os Grupos de Trabalho. Devem ainda ser realizadas sessoes formativas aos elementos das Entidades
Certificadoras sempre que ocorram alteragdes as Politicas de Certificagdo ou na Declaragdo de
Praticas de Certificagdo da GTS. Tais factos devem ser tidos em linha de conta de modo a garantir o
nivel pretendido de conhecimentos para a execugao satisfatéria das responsabilidades que compete

aos diferentes Grupos de Trabalho.
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5.3.5. Frequéncia e Sequéncia da Rotagao de Fungoes

Nada a referir.

5.3.6. Sangodes para Agcoes Nao Autorizadas

Todas as agbes nao autorizadas e que desrespeitem a Declaragao de Praticas de Certificagdo da GTS
e as Politicas de Certificados deverao ser alvo de medidas disciplinares adequadas, quer tenham sido
realizadas de forma deliberada ou sejam ocasionadas por negligéncia. Poderao ainda, de acordo com

a gravidade da infragdo cometida, ser aplicadas sangdes previstas na lei.

5.3.7. Requisitos para Prestadores de Servigos Independentes

0 acesso a Zona de Alta Seguranga por consultores ou prestadores de servigos independentes exige
a supervisdo continua pelos membros dos grupos de trabalho, bem como o registo no livro de

presencgas existente para o efeito.

5.3.8. Documentagao Fornecida ao Pessoal

Devera ser disponibilizada aos membros dos Grupos de Trabalho a informagédo e documentagao
necessaria relativamente as Politicas de Certificados, a Declaragao de Praticas de Certificagdo da GTS,
adocumentagdo com a descrigdo das responsabilidades, obrigagdes e tarefas dependendo da fungao
e ainda documentacao técnica acerca do software e hardware utilizado na Entidade Certificadora da
GTS.

5.4. Procedimentos de Registo de Auditoria

5.4.1. Tipos de Eventos Registados

Deverao ser registados todo o tipo de eventos significativos e auditaveis, em especial os seguintes:
e (Copias de seguranga, restauro ou arquivo de dados;
¢ Dispositivos fisicos de seguranga de entrada/saida dos vérios niveis de seguranca.
e Manutengdes ao sistema;
¢ Modificagdes ou atualizagdes relativamente a software e hardware;
¢ Mudanga de pessoal;
e Ligar e desligar aplicagdes ou sistemas que intervenham na atividade de certificagéo;
e Operacgodes realizadas por membros dos Grupos de Trabalho;
e Tentativas, com ou sem sucesso, de acesso a recursos sensiveis da Entidade Certificadora da
GTS;

¢ Tentativas, com ou sem sucesso, de alteragdo dos parametros de seguranga;

D | Publico 55| DP03_GTS_V12



z G I S Declaragéo de Praticas de Certificacdo da EVC GTS

Global Trusted Sign

¢ Tentativas, com ou sem sucesso, de criar, modificar ou apagar contas do sistema;

e Tentativas, com ou sem sucesso, de inicio e fim de sesséo;

e Tentativas, com ou sem sucesso, de operagdes relativas a pedido, emissdo, renovagao,
modificacdo, suspensio e revogagao de chaves e certificados;

e Tentativas, com ou sem sucesso, de gerar, emitir ou atualizar LCR;

e Tentativas, com ou sem sucesso, de criar, modificar ou apagar informacéo dos titulares dos
certificados;

e Tentativas, com ou sem sucesso, de acesso as Zonas de Alta Seguranga da EVC GTS.

0 registo dos eventos, efetuado quer por meios automaticos ou manuais, devera conter, no minimo,
informagdes tais como a data e hora do evento, a categoria e descricdo do mesmo, o nimero de série

do evento, bem como a identificagdo do agente que o terd originado.

5.4.2. Frequéncia de Processamento de Registos

A auditoria dos registos devera ser realizada de forma regular, em especial na ocorréncia de eventos
que possam ser considerados suspeitos ou que possam comprometer, de alguma forma, a atividade
em questdo. Todos esses eventos deverdo ficar registados num relatério sumario, passivel de ser

analisado, bem como as decisOes e agées tomadas em resposta a estes.

5.4.3. Periodo de Retencdo de Registo de Auditoria

Os registos de auditoria deverao ser mantidos nos sistemas por um periodo de pelo menos 1 més apés
0 seu processamento. Apos esse periodo, deverdo ser arquivados tal como definido na segao 5.5 do

presente documento.

5.4.4. Protecao de Registo de Auditoria

Os registos de auditoria devem encontrar-se protegidos contra as tentativas de acessos, alteracao,
manipulagdo ou destruicdo ndo-autorizadas. Por norma, os registos eletrénicos devem estar
protegidos com recurso a técnicas criptograficas de modo a que ninguém, a excegdo das proprias
aplicagbes de visualizagdo de registos, com o controlo de acessos adequado, possa aceder aos
mesmos. Os registos manuais devem ser armazenados em locais que cumpram os requisitos
definidos para o efeito, dentro de instalagdes seguras da EVC GTS. Este tipo de registos de auditoria é

considerado informagéo sensivel.

5.4.5. Procedimentos de Copias de Seguranga de Registos de Auditoria

Devem ser realizadas copias de seguranga dos registos de auditoria de forma regular.
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5.4.6. Sistema de Recolha de Registos (Interno vs. Externo)

Os registos sdo recolhidos e tratados centralmente.

5.4.7. Notificagao de Agentes Causadores de Eventos

Os eventos passiveis de serem auditaveis sdo registados nos sistemas internos da GTS, sendo estes
armazenados de forma segura. Nao estad contemplada qualquer notificagdo ao agente causador do

evento.

5.4.8. Avaliacao de vulnerabilidades

Ainda que ndo ocorram alteragdes significativas no ambiente global da EVC GTS, deverao ainda assim,
ser efetuadas avaliagbes de vulnerabilidades tendo em vista minimizar ou eliminar potenciais
tentativas de quebras de seguranca no sistema. O resultado das avaliagdes deve ser reportado aos
responsaveis pela matéria, para que estes as possam rever e aprovar, e caso se justifique, iniciar um

plano de implementagéo e corregao das vulnerabilidades detetadas.

5.5. Arquivo de Registos
5.5.1. Tipos de Registos Arquivados

A EVC GTS ira arquivar, no minimo, os seguintes tipos de dados:
e Osregistos de auditoria especificados no presente documento;
e As coOpias de seguranca dos sistemas que compdem a infraestrutura da EC;
¢ Documentacao relativa ao ciclo de vida dos certificados.
e Chaves para efeitos de confidencialidade quando aplicavel,

e Contratos estabelecidos entre a EC e outras entidades.

5.5.2. Periodo de Retengao em Arquivo

0 tempo de retencao dos dados sujeitos a arquivo esta definido de acordo com o previsto na legislagao

nacional, por um periodo nunca inferior a 7 anos.

5.5.3. Protegao do Arquivo

0 arquivo encontra-se protegido de acordo com o que esta igualmente previsto para a protegao dos
registos de auditoria. Mais se acrescenta que o arquivo se encontra protegido de modo a que apenas

os membros autorizados dos Grupos de Trabalho possam consultar e aceder ao mesmo.
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5.5.4. Procedimentos para Cépia de Seguranga do Arquivo

Consultar ponto 5.4.5.

5.5.5. Requisitos para Validagao Cronoldgica de Registos

Os sistemas de informacgao utilizados pela EVC GTS devem garantir o registo da data e hora do

momento, tendo por base uma fonte de tempo segura.

5.5.6. Sistema de Recolha de Arquivo (Interno vs. Externo)

Consultar ponto 5.4.6.

5.5.7. Procedimentos para Obter e Verificar Informagao de Arquivo

S6 os membros devidamente autorizados dos Grupos de Trabalho tém acesso aos arquivos para a
verificagdo da integridade da informagéo, de modo a garantir que os mesmos se encontram em bom
estado e que podem ser recuperados.

5.6. Renovagao de Chaves

Nada a referir.

5.7. Recuperagao em Caso de Desastre

Esta segdo descreve os requisitos relacionados com os procedimentos de notificagdo e de

recuperacao no caso de desastre ou de comprometimento.

5.7.1. Procedimentos em Caso de Incidente ou Comprometimento

Na eventualidade de incidente de seguranga grave ou comprometimento da EVC GTS, devem ser
tomados os procedimentos seguintes:

¢ Notificagdo, no prazo de 24 horas apés ter tomado conhecimento do ocorrido, da entidade

supervisora e, se necessario, outras entidades, como a entidade nacional competente em

matéria de seguranca da informacgéo ou a autoridade responsavel pela prote¢do de dados, de

todas as violagbes da seguranca ou perdas de integridade que tenham um impacto

significativo sobre o servico de confianga prestado ou sobre os dados pessoais por ele

conservados;
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e Se aviolagdo da seguranga ou perda de integridade constatada for suscetivel de prejudicar a
pessoa singular ou coletiva a quem o servigo de confianga tiver sido prestado, sera notificada
também sem demora indevida a referida pessoa singular ou coletiva da violagdo da seguranga

ou da perda de integridade;
¢ Adicionalmente, e dependendo do tipo de incidente, a EC afetada podera ser desligada.

Se necessario, em particular se a violagao de seguranga ou a perda de integridade disserem respeito
a dois ou mais Estados-Membros, a entidade supervisora notificada informa o facto as entidades
supervisoras dos outros Estados-Membros em causa e a ENISA.

A entidade supervisora notificada informa o publico ou exige que o prestador do servigo de confianga
o faga, se considerar que a divulgagao da violagdo da segurancga ou perda de integridade é do interesse

publico.

5.7.2. Recursos Computacionais, Software e/ou Dados Corrompidos

Caso os recursos de hardware, software e/ou dados tenham sido alterados ou exista a suspeita de que
estes tenham sido corrompidos, devera iniciar-se um processo de gestédo de incidentes tendo em vista
o restabelecimento das condigdes seguras com inclusdo de novos componentes de eficacia credivel.
A GTS suspenderd os seus servigos e notificard todas as Entidades envolvidas caso se verifique que
esta situagdo tenha afetado os certificados emitidos, incluindo a notificagdo dos titulares dos

mesmos.

5.7.3. Procedimentos em caso de Comprometimento de Chave Privada da Entidade

Se algum dos algoritmos, ou parametros associados, utilizados pela EVC GTS ou seus titulares se
tornarem insuficientes para o fim a que se destinam, a EVC GTS deve:
¢ Informar todos os titulares e outras entidades com as quais a EVC GTS tenha acordos ou outra
forma de relagdes estabelecidas. Adicionalmente, esta informacao deve ser disponibilizada
para outras entidades dependentes;
e Informar o Repositério de Raiz da Mozilla e outros repositérios de raiz que tenham
estabelecido uma relagao de confianga com a hierarquia do PKI GTS;

e Agendar a revogagao de qualquer certificado afetado.
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5.7.4. Capacidades de Continuidade de Negdcio em caso de Desastre

A GTS dispde de um plano de continuidade da atividade, onde estdo descritos todos os procedimentos
a acionar em caso de desastre onde haja perda ou corrupgéo de dados, software e equipamentos. O
Plano de Continuidade devera garantir que os servigos indicados como criticos pela sua necessidade
de disponibilidade estao disponiveis no Local Alternativo e que os dados da EVC GTS necessarios para
retomar as operagdes sdo copiados e armazenados em locais seguros e adequados para permitir
retomar devidamente as operagdes da EVC GTS em caso de incidentes/desastres. As cdpias de
seguranga de informacgdes e software essenciais séo realizadas regularmente. Devem ser fornecidas
instalagbes de apoio adequadas para garantir que todas as informagdes e software essenciais possam
ser recuperados apés um desastre ou falha nos meios de comunicagdo (media). Os mecanismos de
salvaguarda devem ser testados regularmente para garantir que respondem aos requisitos dos planos

de continuidade do negécio.

5.8. Procedimentos em caso de extingao da Entidade de Certificagao ou Entidade de Registo

A GTS deve em caso de cessagao de atividades, atempadamente proceder as agdes seguintes:

e Informar a Entidade Supervisora (Gabinete Nacional de Seguranca);

¢ Informar todos os titulares dos certificados a partir de uma notificagdo explanatéria com
antecedéncia a cessacgao formal das atividades da EVC GTS;

e Revogar todos os certificados;

e Garantir a transferéncia, para retencdo por outra organizagao, de toda a informagéo relativa a
atividade da EC, nomeadamente, chave da EC, certificados, documentagao em arquivos interno
ou externo, repositérios e arquivos de registo de eventos;

¢ Proceder a destruigdo definitiva de toda a informagao classificada ou garantir a transferéncia,
para retengdo por outra organizagdo, de toda a informacéao relativa a atividade da EVC GTS,
nomeadamente, chave da EC, certificados, documentagdo em arquivos interno ou externo,

repositorios e arquivos de registo de eventos.

Caso se procedam a alteragdes do organismo/estrutura responsavel de gestédo da atividade da EVC

GTS, esta deve informar de tal facto as entidades listadas nas alineas anteriores.
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6. Controlos de Seguranga Técnica

6.1. Geracao e Instalacao do Par de Chaves

Esta secdo define as medidas de seguranga implementadas para a PKI GTS de forma a proteger as
chaves criptograficas geradas por esta e respetivos dados de ativagao. O nivel de seguranga atribuido
a manutengdo das chaves deve ser maximo para que chaves privadas e chaves seguras, assim como
dados de ativagao, estejam sempre protegidos e sejam apenas acedidos por pessoas devidamente
autorizadas. A geragao dos pares de chaves da EVC GTS é processada de acordo com os requisitos e

algoritmos definidos nesta politica.

6.1.1. Geragao do Par de Chaves

A geragao dos pares de chaves da EVC GTS é processada de acordo com os requisitos e algoritmos
definidos nesta declaragéo, através de um procedimento formal datado, realizado e assinado por
elementos autorizados dos Grupos de Trabalho da Administragdo de Segurancga. A CA GTS néo gera
pares de chaves para certificados que tém a extensdo EKU contendo o atributo KeyPurposelds id-kp-

serverAuth ou anyExtendedKeyusage.

6.1.2. Entrega de Chave Privada ao Subscritor/Titular

Nada a referir.

6.1.3. Entrega de Chave Publica ao Emissor do Certificado

Ver ponto 4.1.

6.1.4. Entrega da Chave Publica da EC as Partes Confiantes

Ver Ponto 2.2.

6.1.5. Tamanhos de Chaves

No que respeita a dimensdo das chaves, foram seguidas as recomendagdes da norma ETSI TS 119
312 - Electronic Signatures and Infrastructures — Cryptographic Suites. A dimensao definida para as

chaves é a seguinte:
e 4096 bits RSA para a chave das entidades certificadoras da GTS.

e 2048 bits RSA para chaves associadas aos restantes certificados que sejam emitidos pela GTS

com algoritmo de assinatura sha256RSA.
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6.1.6. Geragao dos Parametros de Chave Publica e Verificagao de Qualidade

O processo de geragdo das chaves é, obrigatoriamente, efetuado diretamente num mddulo
criptografico em hardware (HSM). O médulo criptogréafico cumpre os requisitos FIPS 140-2 nivel 3.
Estes certificados sdo assinados pela ROOT CA GTS. A ROOT CA GTS funciona em modo offfine. A

geragdo das chaves da EVC GTS devera ser feita de acordo com o estipulado no PKCS#11.

6.1.7. Finalidades de Utilizagao da Chave (de acordo com o campo key usage X.509 v3)

Consultar ponto 1.4.

6.2. Protegao de Chave Privada e Controlos de Engenharia de Médulo Criptografico

Nesta secgdo sdo considerados os requisitos para protegao das chaves privadas e para os médulos
criptograficos da PKI GTS. A Global Trusted Sign implementou uma combinagéo de controlos fisicos,
légicos e procedimentais, devidamente documentados, de forma a assegurar a confidencialidade e

integridade das chaves privadas da PKI GTS.

6.2.1. Controlos e Standards de Modulo Criptografico

A EVC GTS utiliza médulos criptograficos (HSM) para as operagdes que dizem respeito a geragéo,
armazenamento e assinatura. Os modulos criptograficos estdao em conformidade com o Common
Criteria v2.3, FIPS 140-2 e FIPS 140-2 nivel 3 (para o modulo criptogréafico da EVC GTS). A seguranga
do médulo criptografico da EVC GTS é garantida durante o seu ciclo de vida, assegurando que:
¢ Ainstalagdo e ativagdo das chaves privadas no médulo criptografico é efetuada por elementos
de Grupos de Trabalho bem identificados;
e As chaves privadas de assinatura guardadas no modulo criptografico sdo apagadas no final
do seu ciclo de vida;
e 0 moddulo criptografico ndo foi adulterado durante o seu transporte;
¢ 0O mddulo criptografico ndo é adulterado enquanto permanece nas instalagdes seguras da
GTS;

e 0 moddulo criptografico tem um funcionamento correto.

6.2.2. Controlo Multi Pessoal (n de m) da Chave Privada

A geragdo e instalagdo dos dados de ativagdo para a chave privada da EVC GTS é feita por pessoal
autorizado em ambiente seguro através de um setup inicial do HSM, que exige controlo simultaneo por

dois membros dos grupos de trabalho.
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6.2.3. Custodia de Chave Privada

A EVC GTS efetua a retengao da sua chave privada e das chaves privadas de todos os seus clientes

através de um HSM guardado em ambiente seguro.

e S3o arquivadas internamente em ambientes seguros e por longos periodos de tempo;

e S3o geradas e armazenadas em HSM n&o sendo possivel a transferéncia das mesmas para
outros meios ou dispositivos;

e Aschaves privadas da EVC GTS tém pelo menos uma copia de seguranga, com o mesmo nivel
de seguranga que a chave original e sdo alvo de cdpias de seguranga;

e S30 armazenadas de forma cifrada em HSM.

6.2.4. Copia de Seguranga da Chave Privada

Consultar ponto anterior.

6.2.5. Arquivo de Chave Privada

Consultar ponto 6.2.3.

6.2.6. Transferéncia da Chave Privada para/de um Médulo Criptografico

A transmissdo dos dados de ativagdo das chaves privadas para outros HSM é feita, apenas e s6

quando necessario, de modo a garantir a sua protegao e disponibilidade.

6.2.7. Armazenamento da Chave Privada em Médulo Criptografico

Consultar ponto 6.2.3.

6.2.8. Meétodo de Ativagao da Chave Privada

A chave privada devera ser ativada quando o sistema/aplicagdo da ROOT CA é ligado. Esta ativagéo
s6 sera efetivada quando previamente tiver sido feita a autenticagdo no maédulo criptografico pelos
individuos indicados para o efeito, sendo obrigatéria a utilizagcdo de autenticagdo por quérum Aem N
onde k = 2. Isto é, é necessario k utilizadores em A para efetuar uma operagédo administrativa nos HSM

(incluindo a ativagdo da chave privada).
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6.2.9. Método de Desativacao da Chave Privada

A chave privada deverd ser desativada quando o sistema/aplicacdo da ROOT CA é desligado. Esta
desativagdo sO serd efetivada quando previamente tiver sido feita a autenticagdo no moddulo
criptografico pelos individuos indicados para o efeito, sendo obrigatéria a utilizagdo de autenticagao
por quérum 4 em N onde k = 2. Isto é, é necessario & utilizadores em A para efetuar uma operagao

administrativa nos HSM (incluindo a desativacdo da chave privada).

6.2.10. Método de Destruicao da Chave Privada

As vdrias chaves privadas da EVC GTS deverao ser destruidas sempre que deixem de ser necessarias.
De uma forma geral, a destruigcdo de chaves deve ser precedida sempre pela revogagao do certificado,
no caso de estar em vigor, ou caso tenha sido atingido o fim da sua data de validade. Nesse sentido,
as chaves deverao ser apagadas/destruidas através de um método formal aditavel, de modo a que ndo
seja possivel a sua posterior reconstrugdo. De igual forma, as respetivas cépias de seguranga deverao

também ser alvo de destruigao.

6.2.11. Avaliagao/Nivel do Médulo Criptografico

Consultar ponto 6.2.1.

6.3. Outros Aspetos da Gestao do Par de Chaves

6.3.1. Arquivo da Chave Publica

A EVC GTS efetua o arquivo das suas chaves e das chaves por si emitidas (para efeitos de assinatura
digital), permanecendo armazenadas apds a expiragdo dos certificados correspondentes para

verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos Operacionais do Certificado e Periodos de Utilizagao do Par de Chaves

0 periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que,
apos expiragdo do certificado as chaves deixam de poder ser utilizadas dando origem a cessagao
permanente da sua operacionalidade e da utilizagdo que Ihes foi destinada. A validade dos diversos
tipos de certificados e periodo em que os mesmos devem ser renovados, é a seguinte:

e O certificado da ROOT CA GTS tem uma validade minima de 20 anos;

e Um certificado para entidade subordinada emitido pela EVC GTS tem uma validade minima de

1 ano, e maxima de 6 anos.
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6.4. Dados de Ativacao

6.4.1. Geracgao e Instalagao de Dados de Ativagao

Consultar ponto 6.2.2

6.4.2. Protecao de Dados de Ativagao

Os dados de ativagao da chave privada sdo guardados em ambientes seguros.

6.4.3. Outros Aspetos dos Dados de Ativacao

Os dados de ativagao sé@o destruidos assim que a chave privada associada for igualmente destruida.

6.5. Controlos de Seguranga Computacional

6.5.1. Requisitos Técnicos Especificos de Seguranga Computacional

0 acesso aos servidores do PKI GTS é restrito aos membros dos Grupos de Trabalho. A ROOT CA GTS
é uma EC offline, sendo apenas ativada no ambito de manutengéo periédica e desativada logo de
seguida. As EC Subordinadas do PKI GTS tém um funcionamento ativo, sendo o pedido de emissao de
certificados efetuado a partir do Sistema de Gest&do do Ciclo de Vida dos Certificados (SGCVC) e/ou

da consola de operagao.

6.5.2. Avaliagao/Nivel de Seguranga Computacional

Os varios sistemas e produtos utilizados pelo PKI GTS sao fidveis e protegidos contra modificagoes.
0Os mddulos criptograficos estdo em conformidade com o Common Criteria v2.3, FIPS 140-2 e FIPS
140-2 nivel 3 para o mdédulo criptografico da ROOT CA GTS.

6.6. Controlos Técnicos do Ciclo de Vida

6.6.1. Controlos de Desenvolvimento de Sistema

Todos o desenvolvimentos, configuragbes e alteragdes do Software/Hardware associados a
infraestrutura de chave publica sdo executados e auditados por membros autorizados da EVC GTS. A
EVC GTS possui mecanismos para controlar e monitorizar as configuragdes dos sistemas desde a sua
primeira ativagdo até a eventual cessagdo de atividade. Todas as operagdes de atualizagdo e
manutengao sao executadas por membros autorizados de acordo com os procedimentos adequados

para o efeito.
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6.6.2. Controlos de Gestao da Seguranca

Todos os sistemas da EVC GTS estdo na Zona e de Alta Seguranga (ZAS). Através dos controlos

implementados, é possivel garantir a identificagdo, autenticagdo e administragao dos acessos.

6.6.3. Controlos de Seguranca do Ciclo de Vida

As operagdes de atualizagdo e manutengéo dos produtos e sistemas da PKI GTS, seguem o mesmo
controlo que o equipamento original e sdo instalados pelos membros dos Grupos de Confianga da GTS

com formacgao adequada para o efeito, seguindo os procedimentos definidos.

6.7. Controlos de Seguranga de Rede

A PKI GTS dispde de dispositivos de protecdo de fronteira, nomeadamente sistemas de firewall.
Cumpre com os requisitos necessdrios para identificagdo, autenticagdo, controlo de acessos,
administragao, auditoria e troca de informagéo. A PKI GTS assegura, por conseguinte, que o conjunto
de controlos implementados estdo em conformidade com todos os requisitos de seguranga de rede

do “CA/Browser FORUM - Network and Certificate System Security Requirements”.

6.8. Validacao Cronolégica

A informacgao relacionada com a EVC GTS é registada com a data e hora da criagdo. Toda a
infraestrutura é sincronizada temporalmente por reldgio atémico interno, e adicionalmente por duas
fontes UTC alternativas:

e Royal Observatory of Belgium (ORB), Belgica, Bruxelas - ntp1.oma.be;

e Observatoire de Paris (LNE-SYRTE), Paris, France - ntp-p1.obspm.fr.

7. Perfis de Certificado, CRL e OCSP
7.1. Perfil do Certificado

A emissdo de certificados segue o perfil recomendado pela ITU-T X.509 versdo 3. O armazenamento
das chaves envolvidas em todos os processos de assinatura ou geragado de certificados é executado
num Hardware Security Module certificado que cumpre com os requisitos definidos na legislagédo

nacional e europeia. O perfil do certificado da EVC GTS esta de acordo com o conjunto de standards:
¢ Regulamento (UE) N. 0910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014

relativo a identificagéo eletronica e aos servigos de confianga para as transagdes eletrénicas

no mercado interno e que revoga a Diretiva 1999/93/CE;
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e ETSI EN 319 401 - General Policy Requirements for Trust Service Providers, e os standards

relacionados com os servigos qualificados de confianga;

e Qutra legislagao nacional e europeia relacionada com a atividade de prestagao de servigos de

confianga qualificados.

Informagao detalhada sobre os perfis dos Certificados da EVC GTS pode ser consultada em:

https://pki.globaltrustedsign.com/index.html

7.1.1. Numero(s) de Versao

0 campo “version” do certificado descreve a versao utilizada na codificagao do certificado. Neste perfil,

a versdo utilizada é 3 (V3).

7.1.2. Extensoes do Certificado

As componentes e as extensdes definidas para os certificados X.509 v3 fornecem métodos para
associar atributos a utilizadores ou chaves publicas, assim como para gerir a hierarquia de

certificacao.

7.1.3. Identificadores de Objeto de Algoritmo

0 campo “signatureAlgorithm”do certificado contém o OID do algoritmo criptografico utilizado pela
EVC GTS para assinar o certificado (1.2.840.113549.1.1.11 - sha256WithRSAEncryption).

7.1.4. Formatos de Nome

Consultar ponto 3.1.

7.1.5. Restricoes de Nome

A GTS pode incluir restrigdes de nomes no campo “nameConstraints”quando aplicavel.

7.1.6. Identificador de Objeto de Politica de Certificado

Os certificados emitidos pelas Subordinadas da GTS contém os seguintes qualificadores:
“policyQualiflier/D= CPS" e “cPSur/’, que apontam para o URL onde se encontra a Declaragdo de
Praticas de Certificagdo com o OID identificado pelo “policyldentifie’. Séo incluidos outros

identificadores de objetos de politica de certificado, dependendo do tipo de certificado.
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Todos os certificados que tém um identificador de politica tém como nimero base: 1.3.6.1.4.1.50302

7.1.7. Utilizacao de Extensdo de Restrigdes de Politica

Nada a referir.

7.1.8. Sintaxe e Semanticas de Qualificadores de Politica

A extensdo “certificate policies’ contém um tipo de qualificador de politica a ser utilizado pelos
emissores de certificados e autores da politica de certificado. O tipo de qualificador é o “CPSur/’, que
contém um apontador, na forma de URL, para a Declaragado de Praticas de Certificagé@o publicada pela
EC e o “Own policyldentifier’, que contém um apontador, na forma de URL, para a Politica de
Certificado.

7.1.9. Processamento de Semanticas para a Extensao de Politicas de Certificado Criticas

Nada a referir.

7.2. Perfil CRL

7.2.1. Numero(s) de Versao

As LRC emitidas contém os campos basicos e conteldos especificos na tabela seguinte:

Campo Valor

Versao V2

0 algoritmo utilizado pela EC para assinar o certificado é

Algoritmo de Assinatura sha256WithRSAENCryption

Emissor DN da entidade certificadora emissora da LCR
Data Efetiva A indicagao de quando a LCR foi gerada.
Proxima atualizagao A indicacao de quando sera gerada nova LCR.

Lista dos certificados revogados que fornece informagéo
do estado dos certificados no que diz respeito,
Certificados Revogados respetivamente, ao nimero de série do certificado
revogado, a data em que foi revogado e o motivo da sua
revogacao.
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Informag@o mais detalhada sobre os perfis das LRC pode ser consultada em:

e Lista de Revogacédo de Certificados (LRC) da EVC GTS
https://pki.globaltrustedsign.com/index.html

e Lista de Revogacédo de Certificados (LRC) da EVC GTS
https://pki02.globaltrustedsign.com/index.html

0 perfil dos certificados OCSP pode ser consultado em:

e http://ocsp.globaltrustedsign.com

7.2.2. CRL e Extensoes da CRL

Extensao Valor
Authority Key Identifier Identificador da EC emissora da CRL
CRL Number Numero sequencial da CRLS

7.3. Perfil OCSP

7.3.1. Numero(s) de Versao

Os pedidos e respostas OCSP emitidos pela PKI GTS estdo em conformidade com a versdo 1 do RFC
6960.

7.3.2. Extensoes OCSP

Nada a referir.
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8. Auditoria de Conformidade e Outras Avaliagoes

A GTS ird efetuar auditorias e avaliagdes de conformidade regulares para assegurar a conformidade
das Entidades Certificadoras constituintes da sua hierarquia de confianga de acordo com a legislagao

nacional bem como com as normas internacionais aplicaveis.

8.1. Frequéncia ou Circunstancias da Avaliagao

Na EVC GTS, as auditorias de conformidade serao realizadas regularmente de acordo com a legislagédo
aplicavel por uma entidade externa registada e reconhecida para o efeito, tomando como base as

normas existentes sendo os seus resultados comunicados a entidade supervisora.

8.2. Identificagao/Qualificagoes do Avaliador

0 Organismo de avaliagdo da conformidade (Conformity Assessment Body — CAB) é o organismo
definido no artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008, que é acreditado nos termos do
mesmo regulamento como sendo competente para realizar a avaliagdo da conformidade de

prestadores qualificados de servigos de confianga e dos servigos de confianga prestados por estes.

8.3. Relagao do Avaliador com a Entidade Avaliada

0 organismo de avaliagdo da conformidade e membros da sua equipa sdo independentes, ndo atuando
de forma parcial ou discriminatéria em relagdo a entidade que é submetida a auditoria. Na relagao
entre o auditor e a entidade submetida a auditoria, deve estar garantido a inexisténcia de qualquer
vinculo contratual. O Auditor e a parte auditada (Entidade Certificadora) ndo devem ter nenhuma
relagdo, atual ou prevista, financeira, legal ou de qualquer outro género que possa originar um conflito
de interesses. O cumprimento do estabelecido na legislagdo em vigor sobre a protegdo de dados
pessoais, deve ser tido em conta por parte do auditor, na medida em que este podera aceder a dados

pessoais dos ficheiros dos titulares da EVC GTS.

8.4. Tépicos Abrangidos pela Avaliagao

Uma auditoria de seguranca é efetuada com base nos requisitos definidos na presente DPC e em
conformidade com a legislagdo nacional aplicavel. Tem por objetivo determinar a conformidade dos
servigos da EVC GTS com esta Declaragé@o de Praticas e com as Politicas de Certificados definidas.
Deve também determinar a correta adequagao em relagéo a diversos documentos, nomeadamente a
politica de seguranga, seguranga fisica, avaliagédo tecnoldgica, gestao dos servigos da EC, selegdo de

pessoal, declaragdes de praticas de certificagéo e politicas de certificados em vigor, contratos e
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politica de privacidade. Pode ser efetuada de forma completa ou parcial, e pode incidir sobre qualquer

tipo de documentos/processos.

8.5. Acgoes Tomadas como Resultado de Deficiéncias

Quando sao detetadas irregularidades numa auditoria, a CAB procede da seguinte forma:

¢ Documentar todas as irregularidades encontradas durante a auditoria;

e No final do processo de auditoria, reunir com os responsdveis da entidade submetida a
auditoria e apresentar de forma sucinta o relatério de primeiras impressoes (RPI);

e Elaborar o relatério de auditoria de acordo com as regras e praticas estabelecidas pela
Entidade Supervisora;

e Submeter o relatério de auditoria a Entidade auditada;

e Aentidade submetida a auditoria deve enviar um relatério de corregdo de irregularidades (RCI)
para a Entidade Supervisora, descrevendo as ag¢des, metodologia e tempo necessario para a
correcdo das irregularidades identificadas;

e A Entidade Supervisora, apés a andlise do relatério submetido, consoante o nivel de
gravidade/severidade das irregularidades, tomard uma das trés opgdes seguintes:

o Aceitar os termos, permitindo que a atividade seja desenvolvida até a préxima inspegao;
o Permitir que a entidade continue em atividade por um periodo maximo de 90 dias para a
corregao das irregularidades;

o Revogacao imediata das atividades.

8.6. Comunicacgao de Resultados

Os resultados de todo o processo serdo comunicados aos auditores responsaveis e a GTS.

8.7. Auditorias Internas

Durante o periodo em que a EC GTS emite certificados, monitoriza, por conseguinte, a adesdo as
Politicas de Certificados e Declaragdes de Praticas de Certificagdo controlando, desta forma, todos os
requisitos de garantia qualitativa de servigo através de auditorias internas realizadas trimestralmente,
por amostra selecionada de forma aleatdria de pelo menos trés por cento dos certificados emitidos
durante o periodo a que a auditoria se refere. Esta auditoria é realizada por membros do Grupo de

Confianga da GTS, de acordo com as diretrizes adotadas pelo CA/B FORUM.
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9. Outras Matérias Legais e de Negocio

Estabelecem-se alguns aspetos legais e de negdcio que importa salientar:
e Poderdo ser cobradas taxas pelos processos de emissao, e/ou renovagao de certificados;
e Poderao ser cobradas taxas pelos servigos de validagao cronolégica;
¢ Na&o serdo cobradas taxas pela disponibilizagédo dos certificados em repositorio;
e 0 acesso a informag&o sobre o estado ou lista de revogagéo de certificados (LRC) é livre e
gratuito, ndo sendo aplicadas quaisquer taxas;
e Nao estdo previstos reembolsos aplicaveis a prestacdao de servicos de revogacgao de

certificados.

9.1. Taxas

9.1.1. Taxas de Emissao ou Renovagao de Certificado

As taxas cobradas pela GTS estéo identificadas em https://globaltrustedsign.com/ ou numa proposta

formal realizada pela GTS.

9.1.2. Taxas de Acesso a Certificado

Nada a referir.

9.1.3. Taxas de Acesso a Informacao de Estado ou Revogagao

0 acesso a informagéo sobre o estado de certificado ou revogagéo (CRL) é gratuita.

9.1.4. Taxas para Outros Servigos

As taxas para outros servigos sdo identificadas numa proposta formal.

9.1.5. Politica de Reembolso

A EC GTS ndo tem uma politica de reembolso especifica.
A emissdo correta de um certificado digital, seja de que tipo for, pressupde o inicio da execugdo de um
contrato, pelo que de acordo com a legislagdo aplicavel a defesa do consumidor, em tais casos, o

Titular perde o seu direito de rescisao, e por consequéncia reembolso.
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9.2. Responsabilidade Financeira

9.2.1. Cobertura de Seguro

As Entidades Certificadoras devem respeitar a legislagdo em vigor no que se concerne aos seguros de
cobertura de responsabilidade civil. Nesse sentido, a GTS dispde de um seguro de responsabilidade

civil, de acordo com o artigo 16.° do Decreto-Lei n.° 62/2003, de 3 de abril.

9.2.2. Outros Recursos

Nada a referir.

9.2.3. Cobertura de Seguro ou Garantia para Utilizadores Finais

A GTS disp0e de um seguro de responsabilidade civil, de acordo com o artigo 16.° do Decreto-Lei n.°
62/2003, de 3 de abril.

9.3. Confidencialidade de Informagao de Negécio

9.3.1. Ambito de Informagio Confidencial

Considera-se informacgéo confidencial:

e As chaves privadas das Entidades Certificadoras;

e As chaves privadas dos titulares dos certificados;

e Toda a informagdo relativa aos pardmetros de seguranga, controlo e procedimentos de
auditoria;

e Toda a informagdo de caracter pessoal proporcionada a EVC GTS durante o processo de
registo dos subscritores de certificados, salvo se houver autorizagdo explicita para a sua
divulgacao;

¢ Planos de continuidade de negécio e recuperagao;

e Registos de transagdes, incluindo os registos completos e os registos de auditoria das
transacgoes;

¢ Dados dos membros dos grupos de trabalho da EVC GTS.
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9.3.2. Informagao fora do Ambito de Informagio Confidencial

Considera-se informagéo de acesso publico:
¢ Declaragoes de Praticas de Certificagao;
e Politicas de Certificados;
e Listas de Revogacgédo de Certificados (LRC);

¢ Toda ainformacéao classificada como “publica”.

A EVC GTS permite o acesso a informagdo ndo confidencial, sem prejuizo do que se venha a
estabelecer nas DPC, no dominio dos controlos de seguranga necessarios para proteger a

autenticidade e integridade da mesma.

9.3.3. Responsabilidade de Protecao de Informagao Confidencial

As praticas da EVC GTS garantem a protecéo da confidencialidade e integridade dos dados de registo,
especialmente quando transmitida entre a EVC GTS e os subscritores e titulares, bem como durante a
comunicagao entre os componentes distribuidos dos sistemas da EVC GTS. No ambito dos servigos
prestados, é necessario manter evidéncias digitais por questdes de conformidade com a legislagédo
em vigor e aplicavel a EVC GTS. Estas evidéncias sdo mantidas de modo a garantir a sua recolha,

transmissao e armazenamento seguros.

9.4. Privacidade de Informacgao Pessoal
9.4.1. Plano de Privacidade

0 Sistema de Gest&o do Ciclo de Vida do Certificado (SGCVC) é responsavel pela implementacéo de
medidas que asseguram a privacidade de dados pessoais, de acordo com a legislagao Portuguesa e

Europeia aplicavel.
9.4.2. Informagcao Privada
Informagdo privada é toda a informagédo fornecida pelo titular do certificado que ndo esteja

publicamente disponivel.

9.4.3. Informacgao Nao Considerada Privada

Informagao considerada ndo-privada é toda a informagéao tornada publica a partir de certificados.
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9.4.4. Responsabilidade pela Protecao de Informacao Privada

A responsabilidade de protegéo da informacgao privada, esta de acordo com a legislagao portuguesa,

nomeadamente com o regulamento geral de prote¢do de dados (regulamento 2016/679).

9.4.5. Notificagao e Consentimento para Utilizagao de Informacgao Privada

Os procedimentos para notificagdo e consentimento para utilizagdo da informagéo privada estédo de
acordo com a legislagdo portuguesa, nomeadamente com o regulamento geral de protegao de dados
(regulamento 2016/679).

9.4.6. Divulgacao Resultante de Processo Judicial ou Administrativo

Nao ha qualquer cedéncia de dados pessoais a terceiros, salvo por motivos legais devidamente

fundamentados.

9.4.7. Outras Circunstancias de Divulgagao de Informagao

Nao ha qualquer cedéncia de dados pessoais a terceiros, salvo por motivos legais devidamente

fundamentados.

9.5. Direitos de Propriedade Intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados e LCR emitidos,
0ID, DPC, PC, bem como qualquer outro documento relacionado, sdo propriedade da GTS. As chaves
privadas e as chaves publicas sao propriedade do titular, independentemente do meio fisico que se
empregue para o seu armazenamento. O titular conserva sempre o direito sobre as suas marcas,

produtos ou nome comercial contido no certificado.

9.6. Representagodes e Garantias

9.6.1. Representagdes e Garantias da EC

A EVC GTS garante o cumprimento das diretivas seguintes:
e Realizar as suas operagdes de acordo com esta Declaragao de Praticas de Certificagao;
e Declarar de forma clara todas as suas Praticas de Certificagdo no documento apropriado;
e Cumprir com as especificagdes contidas na legislagao sobre Prote¢cado de Dados Pessoais;

¢ Proteger, em caso de existirem, as suas chaves privadas e as que estejam sob sua custddia;
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e  Emitir certificados de acordo com o standard X.509;

e Emitir certificados que estejam conformes com a informagéo conhecida no momento da sua
emissao e livres de erros de input de dados;

e Garantir a confidencialidade no processo da geragao dos dados de criagao da assinatura e a
sua entrega por um procedimento seguro ao titular;

o Utilizar sistemas e produtos fidveis que estejam protegidos contra alteragao e que garantam
a seguranca técnica e criptografica dos processos de certificagao;

e Utilizar sistemas fidveis para armazenar certificados reconhecidos, que permitam comprovar
a sua autenticidade e impedir pessoas nao autorizadas de alterar os dados;

e Arquivar sem alteragao os certificados emitidos;

e Garantir que pode determinar, com precisdo a data e a hora em que emitiu, revogou, ou
suspendeu um certificado;

e Empregar pessoal com as qualificagdes necessdrias para a prestagdo de servicos de
certificagao;

e Revogar os certificados nos termos previstos no presente documento, e atualizar a lista de
certificados revogados na LCR com a frequéncia estipulada na presente DPC;

e Publicarasua DPC e as Politicas aplicaveis no seu repositério garantindo o acesso as versdes
atuais assim como as versdes anteriores;

e Notificar, com a maxima brevidade possivel, por meio de correio eletrénico, os titulares dos
certificados nos casos em que a EVC GTS proceda a revogagado ou suspensdo dos mesmos,
indicando o motivo que originou a situagao;

e Colaborar com as auditorias externas exigidas pela Entidade Supervisora;

e Operar em conformidade com as politicas, normas e legislagdo que sejam aplicaveis;

e Garantir a disponibilidade da LCR de acordo com as disposigdes do presente documento, bem
como a disponibilidade do servigo de OCSP;

e Em caso de cessagdo de atividades deverd comunicar esse facto com uma antecedéncia
minima de trés meses a Entidade Supervisora, assim como todos a os titulares de certificados
emitidos pela EVC GTS;

e Conservar toda a informagdo e documentagédo relativa a um certificado reconhecido e as
Declaragbes de Praticas de Certificacdo vigentes em cada momento durante o prazo
estabelecido no presente documento;

e Disponibilizar os certificados da EVC GTS.
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9.6.2. Representagoes e Garantias da AR

As Autoridades de Registo da Global Trusted Sign estdo em conformidade com os requisitos
estabelecidos neste documento e estdo sujeitas a Auditorias Externas independentes, assim como

Auditorias Internas realizadas Global Trusted Sign regularmente.

Autoridade de Registo Interna

No ambito da Entidade de Certificagdo Global Trusted Sign, a autoridade de registo é executada pelos
servigos internos da mesma, que tém responsabilidade de validagdo dos dados necessarios, conforme
explicitado nas Politicas especificas da Global Trusted Sign, para cada um dos servigos

disponibilizados.

Autoridade de Registo Externa

A Global Trusted Sign, ndo dispde de Autoridades de Registo Externas.

9.6.3. Representagoes e Garantias dos Subscritores/Titulares

E obrigacao dos titulares dos certificados emitidos cumprir as diretivas seguintes:

e Limitar e adequar a utilizagédo dos certificados de acordo com a legislagao vigente e com as
utilizagdes previstas no presente documento;

e Tomar todos os cuidados e medidas necessarias para garantir a posse da sua chave privada;

e Solicitar de imediato a revogagao de um certificado, em caso de ter conhecimento ou suspeita
de compromisso da chave privada correspondente a chave publica contida no certificado, de
acordo com os procedimentos especificados no presente documento;

¢ Nao utilizar um certificado digital que tenha perdido a sua eficacia, quer por ter sido revogado,
suspendido ou por ter expirado o periodo de validade;

e Submeter as Entidades Certificadoras (ou de Registo) a informag&do que considere exata e
completa em relagao aos dados que estas solicitem para realizar o processo de registo. Deve
informar a EC de qualquer modificagdo desta informacao;

¢ N&o monitorizar, manipular ou efetuar agdes de “engenharia inversa” sobre a implantagédo
técnica (hardware e software) dos servigos de certificagdo, sem a devida autorizagdo prévia,
por escrito, da EVC GTS.

9.6.4. Representagoes e Garantias das Partes Confiantes

E obrigacao das partes confiantes dos certificados emitidos pela EVC GTS:
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e Limitar a fiabilidade dos certificados as utilizagdes permitidas para os mesmos em
conformidade com a legislagao vigente e com o presente documento;

e Verificar a validade dos certificados no momento de realizar qualquer operagdo baseada nos
mesmos;

e Assumir a responsabilidade na correta verificagdo das assinaturas digitais;

e Assumir a responsabilidade na comprovagédo da validade, revogagdo ou suspensdo dos
certificados em que confia;

e Assumir a responsabilidade na correta verificagdo dos certificados emitidos;

e Ter pleno conhecimento das garantias e responsabilidades aplicadveis na aceitagdo e uso de
certificados em que confia e aceitar sujeitar-se as mesmas;

¢ Notificar qualquer acontecimento ou situagdo anémala relativa aos certificados, utilizando os

meios que a EVC GTS publique no seu espago Web.

9.6.5. Representac¢oes e Garantias de outros Participantes

Nada a referir.

9.7. Renuncia de Garantias

A EVC GTS recusa todas as garantias de servigo que ndo se encontrem vinculadas nas obrigagoes

estabelecidas nesta DPC.

9.8. LimitagOes de Responsabilidade

A EVC GTS responde pelos danos ou prejuizos causados aos utilizadores finais e partes confiantes
decorrentes da sua atividade, conforme legislagao aplicavel. A EVC GTS nao se responsabiliza por
qualquer dano ou prejuizo decorrente de utilizagbes abusivas ou fora do ambito do contrato
estabelecido com os utilizadores e/ou partes confiantes. A EVC GTS ndo assume qualquer
responsabilidade em caso de falha dos servigos relacionada com causas de forga maior, como

desastres naturais, guerra ou outros similares.
9.9. Indemnizagoes

A EVC GTS assumira a sua responsabilidade relativa a eventuais indemnizagdes, de acordo com a

legislagao aplicavel em vigor.
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9.10. Prazo e Terminagao
9.10.1. Prazo

Esta DPC entra em vigor desde o momento de sua publicagdo no repositério da EVC GTS e apos
aprovagao, nos termos do presente documento. Esta DPC estara em vigor enquanto néo for revogada
expressamente pela emissdo de uma nova versdo, nos termos do presente documento, ou pela

renovagao das chaves da EVC GTS, momento em que, obrigatoriamente, se redigira uma nova versao.

9.10.2. Terminagao

Esta DPC sera substituida por uma nova verséo, com independéncia da transcendéncia das mudancgas
efetuadas na mesma, de modo que sera sempre de aplicagdo na sua totalidade. Quando a DPC ficar
revogada serd retirada do repositério publico, garantindo-se, contudo, que serd conservada durante o

periodo definido no presente documento.

9.10.3. Efeito da Terminagao e Sobrevivéncia

As obrigagbes e restricbes que estabelece esta DPC, em referéncia a auditorias, informagao
confidencial, obrigagdes e responsabilidades da EVC GTS, nascidas sob a sua vigéncia, subsistirao

apos sua substituigdo ou revogagao, por uma nova versao, em tudo o que ndo se oponha a esta.

9.11. Notificagoes Individuais e Comunicagoes aos Participantes

Todos os participantes devem utilizar os mecanismos apropriados para a comunicagéo coletiva, onde
se engloba o correio eletrénico assinado digitalmente, correio postal e formularios assinados, entre

outros, recorrendo ao meio mais adequando em fungao da natureza de cada assunto.

9.12. Alteragoes

9.12.1. Procedimento para Alteragao

As alteragbes a esta DPC devem ser aprovadas pelo Grupo de Gestdo. As alteragbes devem ser

efetuadas através de documentos, contendo as novas alteragdes a DPC.

9.12.2. Prazo e mecanismo de notificagao

No caso em que o Grupo de Gestdo julgue que as mudangas a especificagdo podem afetar a
aceitabilidade dos certificados para propdsitos especificos, comunicar-se-d aos utilizadores dos

certificados correspondentes, que se efetuou uma mudancga e que devem consultar a nova DPC no
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repositério estabelecido. O mecanismo de comunicagdo sera o sitio da internet

https://www.globaltrustedsign.com.

9.12.3. Circunstancias nas quais o OID deve ser alterado

Se a EVC GTS determinar que a alteragdo ao identificador (OID) da DPC ou politica de certificados é
necessaria, a alteragao deve conter os novos identificadores. De outra forma, as alteragdes ndo devem

implicar uma mudanga no identificador.

9.13. Disposicoes de Resolugao de Conflito

As reclamagdes devem ser enderegadas ao Grupo de Gestdo da GTS, através de carta registada.
Qualquer litigio decorrente da interpretacdo ou aplicagdo deste documento, rege-se pela lei
portuguesa. Para regulagao, as partes elegem o foro judicial da Comarca de Funchal, com exclusao de
qualquer outro. Todas as reclamagdes entre os utilizadores e a EVC GTS poderdo ser comunicadas a

Entidade Supervisora com a finalidade da resolugéo de conflitos que possam eventualmente surgir.

9.14. Legislagao Aplicavel

A seguinte legislagdo é aplicavel as entidades certificadoras prestadoras de servigos de confianga:

e Regulamento (UE) N. 0910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014
relativo a identificagdo eletronica e aos servigos de confianga para as transagdes eletrénicas
no mercado interno e que revoga a Diretiva 1999/93/CE.

e Qutra legislagé@o nacional e europeia relacionada com a atividade de prestacgao de servigos de

confianga qualificados.

9.15. Conformidade com a Legislagao Aplicavel

0 presente documento (DPC) é objeto de aplicagdo de leis nacionais e Europeias, regras, regulamentos,
ordenacdes, decretos e ordens incluindo, mas nao limitadas a restrigdes na exportagao ou importagéo

de software, hardware ou informacgé&o técnica.

Se um tribunal ou 6rgao governamental com jurisdigdo sobre as atividades cobertas por esta DPC
determinar que o cumprimento de qualquer requisito obrigatorio é ilegal ou ndo adequado ao pais onde
a EC estd implementada, tal requisito serd considerado reformulado na extensao minima necessaria

para tornar o requisito valido e legal. Isso se aplica apenas a operagdes ou emissdes de certificados
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que estdo sujeitas as leis dessa jurisdicdo. A GTS compromete-se a notificar o CA/ Browser Férum

sobre os fatos, circunstancias e leis envolvidas, para que o CA/ Browser Férum possa reavaliar estas

Diretrizes em conformidade.

9.16. Outras Disposig¢oes
9.16.1. Acordo Completo

As partes confiantes assumem, na sua totalidade, o contetddo da ultima versao desta DPC. No caso de
existirem uma ou mais estipulagdes do presente documento que sejam ou tendam a ser invalidas,
nulas, ou irreclamaveis em termos juridicos, deverdo ser consideradas como nao efetivas. Estas
determinag0es séo validas, apenas e sé nos casos em que tais estipulagdes ndo sejam consideradas
essenciais. E responsabilidade do Grupo de Gestao avaliar a essencialidade das mesmas. As praticas
adotadas pela EVC GTS garantem a independéncia dos membros dos grupos de confianga e da
administragd@o de topo e a liberdade face a pressdes comerciais, financeiras ou outras que possam
influenciar a confianga nos servigos por eles prestados. A EVC GTS garante as condi¢des para que 0s
servicos da sua hierarquia sejam utilizados por pessoas com deficiéncia, em conformidade com o

regulamento europeu 910/2016.

9.16.2. Atribuicao

As partes que operam no ambito desta DPC ou acordos aplicaveis ndo podem atribuir os seus direitos

ou obrigagdes sem o prévio consentimento por escrito do Grupo de Confianga da GTS.

9.16.3. Severidade

Se uma disposigao desta DPC, incluindo clausulas de limitagdo de responsabilidade, for considerada
ineficaz ou ndo executavel, a restante DPC deve ser interpretada no sentido da intengao original das
partes. Qualquer disposi¢ao desta DPC que estabelega uma limitagdo de responsabilidade deve ser

segregavel e independente de qualquer outra disposigéo e deve ser aplicada como tal.

9.16.4. Execugao (Honorarios de Advogados e Rentincia de Direitos)

A GTS pode requerer a indemnizagao e honorarios advocaticios de uma parte por danos, perdas e/ou
despesas relacionadas com a conduta dessa parte. A falha da GTS em aplicar uma cldusula desta DPC
nao renuncia ao direito da GTS de aplicar a mesma cldusula posteriormente ou ao direito de aplicar
quaisquer outras cldusulas desta DPC. Para ter efeito, qualquer rendncia deve ser feita por escrito e

assinada pela GTS.
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9.16.5. Forga Maior

As clausulas de forga maior estdo incluidas nas Condi¢des Gerais de Emissao de Certificado Digital.

9.17. Outras Provisoes

Nada a referir.
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