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1 INTRODUGAO
a) Ambito

O presente documento tem como objetivo apresentar a Politica de Certificados Avancados da Entidade
Certificadora da Global Trusted Sign, enquanto prestadora de servigos de confianga no ambito do
regulamento 910/2014 (adiante designada por EC GTS).

b) Publico alvo

O presente documento é publico, e destina-se aos grupos de trabalho da EC GTS, publico em geral e

terceiras partes encarregues de auditar a EC GTS.

c) Estrutura do documento
Este documento segue a estrutura definida e proposta pelo grupo de trabalho PKIX (Public-Key
Infrastructure X.509), do IETF (Internet Engineering Task Force), no documento RFC 3647. No &mbito da
presente politica, assume-se que o leitor é conhecedor dos conceitos de criptografia, infraestruturas de
chave publica e assinatura eletrénica. Caso esta situagao nao se verifique, recomenda-se o estudo

prévio dos referidos tépicos, permitindo assim uma melhor compreensao desta politica.

Os primeiros sete capitulos descrevem os procedimentos e praticas mais importantes no ambito da
certificagdo digital da PKI GTS. O capitulo oito descreve as auditorias de conformidade. O capitulo nove

descreve matérias legais.

1.1 Contexto geral

O objetivo do presente documento é a definigdo dos perfis dos Certificados Avangados emitidos pela
EC NQ GTS (Entidade de Certificagdo Avancada da Global Trusted Sign), permitindo assim garantir a
fiabilidade dos mesmos. Nao se pretende nomear as regras legais ou obriga¢des, mas antes informar,
pelo que se pretende que este documento seja simples, direto e entendido por um publico alargado,
incluindo pessoas sem conhecimentos técnicos ou legais. Os certificados emitidos pela EC GTS
contém uma referéncia a Declaragdo de Préticas de Certificagdo - DP02 da EC GTS (DPC), sendo a

mesma complementada pela presente Politica de Certificagdo.

1.2 Designacao e ldentificagao do Documento

O presente documento designa-se “Politica de Certificados Avancados”, cuja informagcdo do

documento é a seguinte:
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Informagao do Documento

Nome do Documento

Politica de Certificados Avangados

Versao do Documento

9.0

Estado do Documento

Aprovado

oiD Assinaturas - 1.3.6.1.4.1.50302.1.1.2.6.1.0
“Identificador de objeto” Selos eletronicos - 1.3.6.1.4.1.50302.1.1.2.7.1.0
Data de Emisséao 05 de setembro de 2024
Validade 05 de setembro de 2025
Localizagao https://pki.globaltrustedsign.com/index.html

Nota: Atualizagdes regulares neste documento séo realizadas sempre que se justifiquem.

1.2.1 Revisao

N.© da Elaborado Aprovado .
Versao Motivo
05-09-2024 05-09-2024
AdmSeg Grupo de Gestao
Débora Sofia Vieira Rodrigues Tolentino de Deus Faria Pereira
Revisdo do
9 Assinado com Assinatura documento e

Assinado com Assinatura
Digital Qualificada por:
DEBORA SOFIA VIEIRA
RODRIGUES

Data: 05-09-2024 10:45:07

Digital Qualificada por:
TOLENTINO DE DEUS
FARIA PEREIRA

Data: 05-09-2024 11:32:16

fusdo coma PL17

1.2.2 Datas relevantes

ID de versao | Data da versao Motivo de nova versao
Verséo 1 03-04-2019 | Versa@o inicial
Versdo 2 10-03-2020  Atualizagao de versbes das normas
Versdo 3 18-09-2020 | Atualizagdo de registo de colaboradores do Grupo de Confianga da GTS
Verséao 4 04-10-2021 Validagdo anual da Politica
Versdo 5 22-07-2022  Verificagdo anual do documento
Versao 6 15-02-2023  Atualizacao da hierarquia do PKI
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Versio 7 04-07-2023 Verificagdo anual d(? Qlocumento e atualizagdo dos valores associados
aos contactos telefénicos

Versédo 8 06-07-2023 | Adicao dos enderegos no ponto 4.9.7

Versdo 9 05-09-2024  Revisdo do documento e fusdo com a PL17

1.3 Participantes na infraestrutura de chave publica
1.3.1 Entidades de certificacao
A ACIN-iCloud Solutions, Lda., atua como Entidade de Certificagdo sendo os seus dados corporativos
0s seguintes:
Denominacao social: ACIN-iCloud Solutions, Lda.
NICP: 511 135610

Morada: Estrada Regional 104, N.° 42 A, 9350-203 Ribeira Brava
N. ° de Telefone: Nacional: 707 451 451 '/Internacional +351 291 957 8882

Pagina web: www.acin.pt

A GTS, enquanto prestador qualificado de servigos de confianga, disponibiliza uma hierarquia de

confianga credenciada pelo Gabinete Nacional de Seguranga (http://www.gns.gov.pt/trusted-

lists.aspx), conforme previsto na legislagdo portuguesa e europeia. E composta por um conjunto de
equipamentos, aplicagdes, recursos humanos e procedimentos indispensdaveis para implementar os
diversos servigos de certificagdo disponibilizados e garantir assim a adequada gestéo do ciclo de vida
dos certificados descritos no presente documento. A hierarquia de confianga da GTS é composta pela
Entidade Certificadora Raiz da GTS (ROOT CA GTS), as Entidades Certificadoras da GTS (EC GTS01 -
SUBCAOT e EC GTS03 - SUBCAO03), a Entidade Certificadora Ndo Qualificada da GTS (EC NQ GTS -
SUBCANQO2 e SUBNQO3) e a Entidade Certificadora de Selos Temporais da GTS (EVC GTS — TSA001
e TSA002).

' Prego maximo a pagar por minuto: 0,09€ (+IVA) para as chamadas originadas nas redes fixas e 0,13€ (+IVA) para as originadas
nas redes moveis;
2 Custo de uma chamada internacional para rede fixa, de acordo com o tarifario em vigor.
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Root CA
|
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TSAO002

SUBCAD3

3
i s 1

SUENQO3

Legenda:

1 — Root CA GTS - Entidade Certificadora Raiz da GTS

5 — SUBCAQO03 - Entidade Certificadora da GTS

6 — TSA002 - Entidade Certificadora de Validagao Cronoldgica da GTS

7 — SUBNQO3 - Entidade Certificadora Nao Qualificada da GTS

a) Entidade Certificadora Raiz da GTS (ROOT CA GTS)

A ROOT CA GTS é uma entidade certificadora credenciada pelo Gabinete Nacional de Seguranca, de

acordo com o Regulamento (UE) N.° 910/2014, estando deste modo habilitada, legalmente, a emitir

certificados para Entidades Certificadoras Subordinadas.
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O certificado da ROOT CA GTS:

Informacao do Certificado

CN = Global Trusted Sign Root Certification Authority 01,
OU = Global Trusted Sign,

Nome Distinto O = ACIN-iCloud Solutions, Lda,

C=PT
Algoritmo de Assinatura Sha256RSA
N° de Série 7d 9f 44 7¢ b2 77 97 a8 59 57 bf 11 dd 8f 99 f5
Validade 01/07/2017 a 01/07/2037
Marca Digital 70 d1 2ef7f590 18 87 47 88 42 c6 4e 05 ef 2c 0a 63 92 9d

CN = Global Trusted Sign Root Certification Authority 01,
OU = Global Trusted Sign,
O = ACIN-iCloud Solutions, Lda,
C=PT

Emissor

b) Entidade Certificadora da GTS (EC GTS)

A Entidade Certificadora da GTS emite:
v Certificados qualificados para autenticacao de sitios Web (SSL/TLS)

Os servigos de autenticagdo de sitios web fornecem meios que dao aos visitantes de um sitio web a
garantia de que existe uma entidade genuina e legitima responsdavel pelo sitio. Estes servigcos
contribuem para a criagdo de relagbes de confianca na realizagdo de negdcios online, pois os
utilizadores tém confianga na legitimidade desses mesmos sitios web pela garantia de autenticidade,
titularidade e confidencialidade da informacao transacionada. A pratica de emissao de certificados
qualificados para autenticagdo de sitios web da EC GTS estd em conformidade com os requisitos do

CA/Browser Forum disponiveis em http://www.cabforum.org:

e Organization Validation: Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates;
e Extended Validation: Guidelines for the issuance and management of Extended Validation

Certificates.

A validagdo do dominio dos certificados requisitados (dono do dominio, dominio wild-card e CAA
Records) conforme definido no CA/B Forum:

e Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates v1.8.4.

capitulo 3.2.2.

Em caso de inconsisténcia entre esta PC e estes Requisitos do CA/B Forum, os requisitos assumem

precedéncia.
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v Certificados para assinatura eletronica qualificada

Os certificados para assinatura eletrénica qualificada permitem a criagdo de assinaturas digitais
qualificadas em documentos eletrénicos com efeito legal equivalente ao de uma assinatura
manuscrita, ao servir de prova da emissdao de um documento eletrénico por determinada pessoa

singular e confirma, pelo menos, o seu nome ou pseudénimo, bem como a integridade do documento.

v Certificados para selos eletrénicos

Os certificados para selos eletronicos permitem a criagdo de assinaturas digitais qualificadas em
documentos eletrénicos com efeito legal equivalente ao de uma assinatura manuscrita, ao servir de
prova da emissao de um documento eletronico por determinada pessoa coletiva, certificando a origem

e a integridade do documento.

Os certificados da EC GTS — SUBCAO01:

Informacgao do Certificado

CN = Global Trusted Sign Certification Authority 001,
OU = Global Trusted Sign,

Nome Distinto O = ACIN-iCloud Solutions, Lda,

C=PT
Algoritmo de Assinatura Sha256RSA
N° de Série 5d f5 5501 8¢ 89 4556 59 8d cf d9 13 3b 87 ab
Validade 11/08/2017 a 11/08/2023
Marca Digital 2b 3032 d49d 12 74 af 30 ab a3 ec 29 a6 a0 25 ae f6 dc bc

CN = Global Trusted Sign Root Certification Authority 01,
OU = Global Trusted Sign,
O = ACIN-iCloud Solutions, Lda,
C=PT

Emissor
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Os certificados da EC GTS — SUBCAO03:

Informacao do Certificado

CN = Global Trusted Sign Certification Authority 03,
OU = Global Trusted Sign,

Nome Distinto O = ACIN-iCloud Solutions, Lda,

C=PT
Algoritmo de Assinatura Sha256RSA
N° de Série Te 0a 5a 4e b2 4599 3¢ 5e b9 2f 31 48 db Oc fé6
Validade 11/05/2020 a 11/05/2028
Marca Digital 60 2f 171896 72 78 f5 88 4f 33 16 f2 65 9b c1 f3 cc b2 46

CN = Global Trusted Sign Root Certification Authority 01,
OU = Global Trusted Sign,
O = ACIN-iCloud Solutions, Lda,
C=PT

Emissor

c) Entidade Certificadora de Selos Temporais da GTS (EVC GTS)

A EVC GTS é uma entidade certificadora de validagao cronoldgica habilitada a emitir selos temporais
qualificados. A monitorizagdo do servigco de emissao de selos temporais tem o objetivo de detetar
qualquer desvio maior que os requisitos impostos pela norma ETSI EN 319 421. Serdo monitorizados
todos os offsets entre as maquinas que suportam o servigco de emissao de selos temporais com o
objetivo de gerar alarmistica relevante que serd usada para tomar iniciativas corretivas. A EVC GTS tem
aresponsabilidade de operar uma ou mais TSU (timestamping unit) para a criagdo e assinatura de selos
temporais em nome da GTS, cada uma com a sua chave distinta de assinatura, cujo reldgio utilizado
para emitir selos temporais esta sincronizado nao sé com o préprio reldgio atbmico da GTS, mas
também, para efeitos de redundancia, com mais duas fontes acreditadas conforme a norma ETSI EN
319 421.
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O certificado da EVC GTS —TSA001:

Informacao do Certificado

Nome Distinto

CN = Global Trusted Sign Timestamping Authority 001,
OU = Global Trusted Sign,
0 = ACIN-iCloud Solutions, Lda,
C=PT

Algoritmo de Assinatura

Sha256RSA

N° de Série 04 bd 81 30 e4 ae 61 40 5a 99 43 db 7a 72 4f 47
Validade 02/03/2018 a 02/03/2023
Marca Digital 2116 db 77 7e 72 fd 57 61 2a 24 27 8f d2 05 c8 bc fd a3 98
CN = Global Trusted Sign Certification Authority 01,
. OU = Global Trusted Sign,
Emissor

O = ACIN iCloud Solutions, Lda,
C=PT

O certificado da EVC GTS —TSA002:

Informacgao do Certificado

Nome Distinto

CN = Global Trusted Sign Timestamping Authority 002,
OU = Global Trusted Sign,
0 = ACIN iCloud Solutions, Lda,

C=PT
Algoritmo de Assinatura sha256RSA
N° de Série 21 ee 9d 30 24 €9 Oc 7e 62 cf f9 ac 3f f1 Oc 08
Validade 14/07/2022 a 14/07/2030
Marca Digital bf e9 5086 063580b891ead42e3¢c1e67043b53f11e4
CN = Global Trusted Sign Certification Authority 01,
. OU = Global Trusted Sign,
Emissor

O = ACIN iCloud Solutions, Lda,
C=PT

d) Entidade Certificadora Nao Qualificada da GTS (EC NQ GTS)

A ECNQ GTS emite certificados avangados para assinatura ndo qualificada da Global Trusted Sign,

enquanto prestadora de servigos de confianga, que cumprem os requisitos definidos no Regulamento

(UE) N°910/2014 (no que for aplicavel), no ETSI EN 319 401,v2.2.1 e ETSI EN 319 411-1,v.1.2.2.

D | Publico

17 | PL16_GTS_V9



% GTS

Politica de Certificados Avancados

Global Trusted Sign

O certificado da EC NQ GTS 2 - SUBCANQO02:

Informacao do Certificado

Nome Distinto

CN = Global Trusted Sign NQ Certification Authority 02,
OU = Global Trusted Sign,
O = ACIN-iCloud Solutions, Lda,
C=PT

Algoritmo de Assinatura

Sha256RSA

N° de Série 7e 88 a8 ed 54 02 9f ¢6 5¢ 96 00 8e Oa cf bd c1
Validade 23/03/2019 a 23/03/2025
Marca Digital 7e 55 0f f3 8f 70 2e eb 5d 8f f0 €2 02 75 78 3f be 83 57 38
CN = Global Trusted Sign Certification Authority 01,
. OU = Global Trusted Sign,
Emissor

O = ACIN iCloud Solutions, Lda,
C=PT

O certificado da EC NQ GTS 3 - SUBCANQO3:

Informagao do Certificado

Nome Distinto

CN = Global Trusted Sign NQ Certification Authority 03,
OU = Global Trusted Sign,
0 = ACIN iCloud Solutions, Lda,
C=PT

Algoritmo de Assinatura

sha256RSA

N° de Série 5b 12 f7 4acb ca73 e0 62 cff2138435c5 64
Validade 14/07/2022 a 14/07/2030
Marca Digital 13 c5 be fc 66 be 0f fe 82 97 97 ec 44 5f a9 e4 96 d2 f1 a8
CN = Global Trusted Sign Certification Authority 01,
. OU = Global Trusted Sign,
Emissor

O = ACIN iCloud Solutions, Lda,
C=PT

1.3.2 Autoridade de Registo
A Autoridade de Registo (AR) é a entidade que aprova os nomes distintos (DN) dos titulares dos
certificados e avaliagdo da veracidade dos documentos e identidade dos titulares dos pedidos.

Mediante esta avaliagdo, aceita ou rejeita a solicitagdo do mesmo.
Adicionalmente a RA tem autoridade para aprovar a revogacgao de certificados.

As Autoridades de Registo da Global Trusted Sign estdao em conformidade com os requisitos
estabelecidos neste documento e estdo sujeitas a Auditorias Externas independentes, assim como

Auditorias Internas realizadas pela Global Trusted Sign regularmente.
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A emissdo dos certificados digitais pressupde a aceitagdo do Termos e Condigdes dos Certificados —
FO23.

a) Autoridade de registo interna

No ambito da Entidade de Certificagdo Global Trusted Sign, a autoridade de registo é executada pelos
servigos internos da mesma, que tém a responsabilidade de validagdo dos dados necessarios,
conforme explicitado nas politicas especificas da Global Trusted Sign, para cada um dos servigos

disponibilizados.

b) Autoridade de registo externa

A Global Trusted Sign, ndo dispde de Autoridades de Registo Externas, uma vez que néo existe qualquer
contrato com terceiras partes para realizar a validagao de dominio dos certificados SSL e da identidade

dos certificados avangados e qualificados.

1.3.3 Subscritores

No ambito da presente politica, sdo subscritores/titulares todos os utilizadores finais a quem tenham
sido atribuidos certificados pelo PKI da GTS. Sao considerados titulares de certificados emitidos pela
GTS aqueles cujo nome esta inscrito no campo “Subject” do certificado e utilizam-no, bem como a
respetiva chave privada de acordo com o estabelecido nas diversas politicas de certificado descritas
neste documento, sendo emitidos certificados para as seguintes categorias titulares:

e Pessoa fisica ou juridica;

e Pessoa coletiva (organizagdes);

e Servigos (computadores, firewalls, etc.);

Os membros dos grupos de trabalho, nomeadamente da Administragdo de Seguranga, agem como
subscritores, responsabilizando-se pela correta utilizagdo do certificado, bem como pela protegéo e

salvaguarda da respetiva chave privada.

1.3.4 Partes confiantes

As partes confiantes ou destinatdrios sdo pessoas singulares, entidades ou equipamentos que confiam
na validade dos mecanismos e procedimentos utilizados no processo de associagdo do nome do titular
com a sua chave publica, ou seja, confiam que o certificado corresponde na realidade a quem diz
pertencer. Neste documento, considera-se uma parte confiante, aquele que confia no teor, validade e

aplicabilidade do certificado emitido pelo PKI da GTS.
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1.3.5 Outros participantes

a) Entidade Supervisora

A Entidade Supervisora é a entidade competente para a credenciacao e fiscalizagdo das entidades
certificadoras prestadoras de servigos de confianga qualificados. No panorama nacional, essa fungao
é desempenhada pelo Gabinete Nacional de Seguranga (GNS). A Entidade Supervisora contribui para a
confianga nos certificados qualificados, pelas competéncias que exerce sobre as EC que os emite. No
ambito das suas fungdes, a Entidade Supervisora exerce os seguintes papéis relativamente as

Entidades Certificadoras:

¢ Notificagdao de intengao: procedimento de aprovagao dos servigos de confianga prestados
pelos prestadores de servigos qualificados, com base numa avaliagdo feita a pardmetros tao
diversificados como a seguranga fisica, o hardware, software e os procedimentos de acesso e

de operacgao;

e Organismo de avaliagdo da conformidade: enquanto organismo competente para realizar a
avaliagdo da conformidade dos servigos de confiancga prestados pelos prestadores de servigos

qualificados;

e Fiscalizagao: Inspecdes efetuadas para confirmar que tanto os prestadores qualificados de
servigos de confianga como os servigos de confianga que prestam cumprem os requisitos

estabelecidos pelo Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho.

b) Entidades Externas

A atividade dos prestadores de servigos que suportam a GTS no desempenho das suas fungdes
enquanto prestadora qualificada de servigos de confianga é contratualizada de modo a garantir a
atribuicdo formal das fungdes e responsabilidades de cada uma das partes, bem como o cumprimento

das politicas e praticas instituidas na GTS.

c) Organismo de Avaliagao de Conformidade

O Organismo de avaliagdo da conformidade (Conformity Assessment Body — CAB) é o organismo
definido no artigo 2.°, n.° 13, do Regulamento (CE) n.° 765/2008, que é acreditado nos termos do
mesmo regulamento como sendo competente para realizar a avaliagdo da conformidade de

prestadores qualificados de servigos de confianga e dos servigos de confianga prestados por estes.
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1.4 Utilizacao do certificado

Os certificados emitidos pelo PKI da GTS séao utilizados, pelos diversos titulares, sistemas, aplicagoes,
mecanismos e protocolos, com o objetivo de garantir os seguintes servicos de seguranga,
nomeadamente:

e Autenticacéo;

e Confidencialidade;

¢ Integridade;

e Privacidade de Dados;

¢ Nao Repudio;

e Autenticidade.

Estes servicos sdo obtidos com recurso a utilizagdo de criptografia de chave publica, mediante a
utilizacao da estrutura de confianca que a PKI da GTS disponibiliza. As Partes Confiantes podem
verificar a cadeia de confianga de um certificado emitido pela EC GTS, garantindo assim a autenticidade
e identidade do titular. Os certificados avancados emitidos pela EC GTS estdo de acordo com esta PC

e séo certificados avangados em conformidade com os requisitos do regulamento (EU) 910/2014.

1.4.1 Utilizagoes adequadas do certificado

Os requisitos e regras definidos neste documento aplicam-se a todos os certificados emitidos pela PKI
GTS.

a) Certificados qualificados de autenticagao de sitios Web

Os certificados qualificados de autenticagéo de sitios Web emitidos pela EC GTS séo utilizados pelos
diversos titulares, sistemas, aplicagées, mecanismos e protocolos com o objetivo de estabelecer
comunicagdo de dados Web based através de protolocos SSL/TLS. Os certificados qualificados de

autenticacgao de sitios Web tém como objetivo:

e Identificar a entidade coletiva que controla um sitio web: fornece garantia razoavel ao utilizador
de um navegador Internet que o sitio web que o utilizador esta a aceder é controlado por uma
entidade coletiva que estd identificada no certificado através do nome, sede social, inscrigcdo

no Instituto dos Registos e do Notariado, ou outra informag¢do desambiguadora;

e Permitir comunicagdes cifradas com um sitio Web: facilita a troca de chaves de cifra de modo
a permitir a comunicagéo de informagéo cifrada através da Internet, entre o utilizador de um

navegador Internet e um sitio web.

o Dificultar os ataques de phishing e outros de fraude de identidade que utilizam certificados;

D | Pdblico 21 | PL16_GTS_V9



4 G I S Politica de Certificados Avancados

Global Trusted Sign

e Apoiar as empresas que possam ter sido o alvo de um ataque de phishing ou fraude de

identidade ao disponibilizar uma ferramenta para a sua identificagao perante os utilizadores;

e Apoiar as forgas de seguranga nas suas investigacdes de phishing e outros ataques associados
a fraude de identidade, apoiando, quando aplicavel, o contacto, investigacao, e agdes legais

contra o Titular.

b) Certificados qualificados para assinatura e selos eletronicos

Os certificados qualificados de assinatura eletrénica e selos eletrénicos emitidos pela GTS sao
utilizados, pelos diversos titulares, sistemas, aplicagdes, mecanismos e protocolos, com o objetivo de
permitir a assinatura probatéria de documentos por pessoas singulares e coletivas. Os certificados
para assinatura eletrénica qualificada devem ser utilizados para a criagdo de assinaturas digitais
qualificadas em documentos eletronicos com efeito legal equivalente ao de uma assinatura
manuscrita. Esta utilizagdo permite servir de prova da emissdo de um documento eletronico por
determinada pessoa singular e confirma, pelo menos, o seu nome ou pseudoénimo, bem como a
integridade do documento. No caso dos certificados para selos eletrénicos, a utilizagao é analoga a
dos certificados de assinatura qualificada, no entanto aplicam-se na prova da emissao por determinada
pessoa coletiva, certificando a origem e a integridade do documento. O subscritor é responsavel pelo

conteuddo de todas as transagdes realizadas através do servigo.

c) Certificados avangados para assinatura e selos eletrénicos

Os certificados digitais avangados oferecem um elevado nivel de confianga, todavia ndo garantem o

valor probatério dos certificados qualificados.

Estes certificados podem ser utilizados para:
e Realizar a sua autenticagao online de forma segura;
e Assinar emails;

e Assinar documentos sem valor probatério legal.

1.4.2 Utilizagoes proibidas de certificado

Os certificados emitidos na hierarquia de confianca da EC GTS ndo poderao ser utilizados para qualquer
funcdo fora do ambito das utilizagdes descritas anteriormente, ressalvada a excecdo de poderem ser
utilizados em outros contextos quando legalmente previstos na legislagdo aplicavel. Os servigcos de

certificacao prestados pela EC GTS ndo garantem o cumprimento de requisitos de alta disponibilidade
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e resiliéncia, que os qualifique para a sua utilizagdo em servigos ou infraestruturas criticas, como as
relacionadas com o funcionamento de instalagdes hospitalares, nucleares, controlo de trafego aéreo,
controlo de trafego ferroviario, ou qualquer outra catividade onde uma falha possa levar a morte, lesdes

pessoais ou danos graves para 0 meio ambiente.

1.5 Gestao de politicas
1.5.1 Entidade responsavel pela gestao do documento

A gestdo desta politica de certificagdo da EC GTS é da responsabilidade do grupo de Confianga da GTS.

1.5.2 Entidade de contacto

Nome Grupo de Confianga da GTS
Tolentino de Deus Faria Pereira
José Luis de Sousa

ACIN iCloud Solutions, Lda.

Estrada Regional 104 N°42-A
9350-203 Ribeira Brava

Madeira — Portugal

E-mail geral info@globaltrustedsign.com

E-mail reportes report@globaltrustedsign.com
Pdgina de Internet https://www.globaltrustedsign.com
Nacional: 707 451 4517
Internacional: + 351 291 957 8882
(GTS - opgdo 3)

" Prego méximo a pagar por minuto: 0,09€ (+IVA) para as chamadas originadas
nas redes fixas e 0,13€ (+IVA) para as originadas nas redes méveis;

Gestores

Morada

Telefone

2 Custo de uma chamada internacional para rede fixa, de acordo com o tarifario
em vigor.

Sempre que se identifiquem alguns dos motivos para revogagao determinados no ponto 4.9.1. devem

ser comunicados para os contactos supra ou preferencialmente para o e-mail de reportes.

1.5.3 Entidade responsavel pela determinagao da conformidade do documento

A Politica de Certificagdo (PC) deve ser aplicada internamente, bem como auditada pelo grupo de
trabalho Auditor de modo a garantir a sua conformidade. Esta auditoria deve resultar num relatério, que

deve ser submetido ao Grupo de Gestao da EC GTS, para aprovagao.
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1.5.4 Procedimento para aprovagao do documento

A validagdo desta PC e todas as corregdes ou atualizagbes s@o executadas pela Administragdo de

Seguranga da GTS. Todas as corregdes ou atualizagdes séo publicadas sob a forma de novas versoes

desta PC, substituindo qualquer PC anteriormente definidas. A administragdo de Seguranga da GTS é

responsavel por determinar quando é que as alteragbes na PC levam a uma alteragdo nos

identificadores dos objetos (0ID) da PC. Apds validagéo, a PC é submetida ao Grupo de Confianga da

GTS, que é responsavel pela aprovagao e autorizagao das alteragdes neste tipo de documento.

1.6 Defini¢gbes e acréonimos
1.6.1 Definigoes

Defini¢coes

Termo

Definicao

Assinatura Eletronica

Dados em formato eletrénico que se ligam ou estdo
logicamente associados a outros dados em formato eletrénico
e que sejam utilizados pelo signatario para assinar

Assinatura Eletrénica Avancada

Assinatura eletrénica que obedecga aos requisitos:

a) Esteja associada de modo Unico ao signatario

b) Permita identificar o signatario

c) Seja criada utilizando dados para a criagdo de uma
assinatura eletrénica que o signatario pode, com um
elevado nivel de confianga, utilizar sob o seu controlo
exclusivo, e

d) Esteja ligada aos dados por ela assinados de tal modo que
seja detetavel qualquer alteracé@o posterior dos dados

Autenticacao

Processo eletronico que permite a identificagédo eletrénica de
uma pessoa singular ou coletiva ou da origem e integridade de
um dado em formato eletrénico a confirmar

Certificado

Estrutura de dados assinado eletronicamente por um prestador
de servigos de certificagdo e que vincula ao titular os dados de
validagao de assinatura que confirma a sua identidade.

Certificado de Assinatura Eletrénica

Atestado eletrénico que associa os dados de validagdo da
assinatura eletrénica a uma pessoa singular e confirma, pelo
menos, 0 seu home ou pseudénimo

Certificado de Autenticacao de Sitio
Web

Atestado que torne possivel autenticar um sitio web e associe
o sitio web a pessoa singular ou coletiva a qual o certificado
tenha sido emitido

Certificado de Selo Eletronico

Atestado eletrénico que associa os dados de validagao do selo
eletrénico a uma pessoa coletiva e confirma o seu nome

Certificado Qualificado de
Assinatura Eletrénica

Certificado de assinatura eletrénica, que seja emitido por um
prestador de servicos de confianca e satisfaga os requisitos
estabelecidos no anexo | do Regulamento europeu 910/2014

Certificado Qualificado de
Autenticacao de Sitios Web

Certificado de autenticagdo de sitios web que seja emitido por
um prestador de servicos de confianca e satisfaca os
requisitos estabelecidos no anexo | do Regulamento europeu
910/2014
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Defini¢coes

Termo

Definicao

Certificado Qualificado de Selo
Eletrénico

Certificado de selo eletronico emitido por um prestador
qualificado de servicos de confianga que satisfaga os
requisitos estabelecidos no anexo Il do Regulamento europeu
910/2014

Chave Privada

Elemento do par de chaves assimétricas destinado a ser
conhecido apenas pelo seu titular, mediante o qual se apde a
assinatura digital no documento eletrénico, ou se decifra um
documento eletrénico previamente cifrado com a
correspondente chave publica

Chave Publica

Elemento do par de chaves assimétricas destinado a ser
divulgado, com o qual se verifica a assinatura digital aposta no
documento eletrénico pelo titular do par de chaves
assimétricas, ou se cifra um documento eletrénico a transmitir
ao titular do mesmo par de chaves

Credenciagao

Ato pelo qual é reconhecido a um prestador de servigos que o
solicite e que exerga a atividade de entidade certificadora em
conformidade com os requisitos definidos no Regulamento
europeu 910/2014

Criador de um Selo

Pessoa coletiva que cria um selo eletrénico

Dados de Identificagdo Pessoal

Conjunto de dados que permita determinar a identidade de uma
pessoa singular ou coletiva ou de uma pessoa singular que
represente uma pessoa coletiva

Dados de Validagao

Dados que sdo utilizados para validar uma assinatura
eletrénica ou um selo eletrénico

Dados para a Criagdo de um Selo
Eletronico

Conjunto unico de dados que seja utilizado pelo criador do selo
eletrénico para criar um selo eletrénico

Dados para a Criagcdo de uma
Assinatura Eletrénica

Conjunto Unico de dados que é utilizado pelo signatério para
criar uma assinatura eletrénica

Dispositivo de  Criagdo de
Assinaturas Eletrénicas

Software ou hardware configurados, utilizados para criar
assinaturas eletronicas

Dispositivo de Criagdo de Selos
Eletrénicos

Software ou hardware configurados, utilizados para criar selos
eletrénicos

Dispositivo Qualificado de Criagédo
de Assinaturas Eletronicas

Dispositivo para a criagdo de assinaturas eletronicas que
cumpra o0s requisitos estabelecidos no anexo Il do
Regulamento europeu 910/2014

Dispositivo Qualificado de Criagédo
de Selos Eletrénicos

Dispositivo para a criagdo de selos eletronicos que satisfaga
mutatis mutandis os requisitos estabelecidos no anexo Il do
Regulamento europeu 910/2014

Documento Eletrénico

Qualquer conteldo armazenado em formato eletrénico,
nomeadamente texto ou gravagdao sonora, visual ou
audiovisual

Endereco Eletronico

Identificagdo de um equipamento informatico adequado para
receber e arquivar documentos eletrénicos.

Entidade Certificadora

Entidade ou pessoa singular ou coletiva credenciada como
prestador qualificado de servigos de confianga pela entidade
supervisora

Entidade de Registo

Entidade que aprova os Nomes Distintos (DN) das entidades
subordinadas e, mediante avaliagao do pedido, aceita ou rejeita
a solicitagdo do mesmo
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Defini¢coes

Termo

Definicao

Entidade Supervisora

Entidade competente para a credenciagdo e fiscalizagdo das
entidades certificadoras

Fungéo Hash

Operagao que se realiza sobre um conjunto de dados de
qualquer tamanho de forma que o resultado obtido é outro
conjunto de dados de tamanho fixo independente do tamanho
original e que tem a propriedade de estar associado
univocamente aos dados inicias e garantir que € impossivel
obter mensagens distintas que gerem o mesmo resultado ao
aplicar esta fungao.

Hash ou Impressao Digital

Resultado de tamanho fixo que se obtém apds a aplicagéo de
uma fungdo hash a uma mensagem e que cumpre a requisito
de estar associado univocamente aos dados iniciais

HSM

Médulo de seguranga criptografico empregue para armazenar
chaves e realizar operagdes criptograficas de modo seguro

Identificagdo Eletrénica

O processo de utilizagdo dos dados de identificagdo pessoal
em formato eletrénico que representam de modo Unico uma
pessoa singular ou coletiva ou uma pessoa singular que
represente uma pessoa coletiva

Infraestrutura de Chave Publica

Estrutura de hardware, software, pessoas, processos e
politicas que usa a tecnologia de assinatura digital para dar a
terceiros de confianga uma associagao verificavel entre a
componente publica de um par de chaves assimétrico e um
assinante especifico

LCR

Lista de certificados revogados que é criada e assinada pela EC
que emitiu os certificados. Um certificado é introduzido na lista
quando é revogado (por exemplo, por suspeita de
comprometimento da chave). Em determinadas
circunstancias, a EC pode dividir uma LCR num conjunto de LCR
mais pequenas

Meio de Identificagdo Eletrénica

Uma unidade material e/ou imaterial que contenha os dados de
identificagcdo pessoal e que seja utilizada para autenticagédo de
um servico em linha

OID

Identificador alfanumérico/numérico Unico registado em
conformidade com a norma de registo 1SO, para fazer
referéncia a um objeto especifico ou a uma classe de objetos
especifica

Organismo de Avaliagdo
Conformidade

da

Organismo definido que é acreditado nos termos do
regulamento 910/2014 como sendo competente para realizar
a avaliacdo da conformidade de prestadores qualificados de
servicos de confiancga e dos servigos de confiancga qualificados
prestados

Organismo Publico

Entidade estatal nacional, regional ou local, um organismo de
direito publico ou uma associagédo formada por uma ou mais
dessas entidades ou por um ou mais organismos de direito
publico, ou uma entidade privada mandatada por, pelo menos,
uma dessas autoridades, organismos ou associagdes como
sendo de interesse publico, ao abrigo de tal mandato
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Defini¢coes

Termo

Definicao

Parte Confiante

As partes confiantes ou destinatarios sdo pessoas singulares
ou entidades que confiam na validade dos mecanismos e
procedimentos utilizados no processo de associagao de um
selo temporal ao datum, ou seja, confiam na veracidade do selo
temporal.

Politica de Certificado

Conjunto de regras que indica a aplicabilidade do certificado a
uma comunidade especifica e/ou classe de aplicagdo com
requisitos de seguran¢a comuns

Prestador de Servigos de Confianga

Pessoa singular ou coletiva que preste um ou mais do que um
servico de confianga quer como prestador qualificado quer
como prestador nao qualificado de servigos de confianga

Prestador Qualificado de Servigos
de Confianga

Prestador de servigos de confianga que preste um ou mais do
que um servigo de confianga qualificado e ao qual é concedido
o estatuto de qualificado pela entidade supervisora

Produto

Hardware ou software, ou componentes pertinentes de
hardware ou software, que se destinem a ser utilizados para a
prestacdo de servigcos de confianga

Selo Eletrénico

Dados em formato eletrénico apenso ou logicamente
associado a outros dados em formato eletrénico para garantir
a origem e a integridade destes ultimos

Selo Eletrénico Avangado

Selo eletrénico que obedega aos requisitos:

a) Esteja associado de modo Unico ao seu criador

b) Permita identificar o seu criador

c) Seja criado através dos dados de criagdo de selos
eletrénicos cujo criador pode, com um elevado nivel de
confianga e sob o seu controlo, utilizar para a criagdo de um
selo eletrénico, e

d) Esteja ligado aos dados a que diz respeito de tal modo que
seja detetavel qualquer alteracdo posterior dos dados

Selo Eletronico Qualificado

Selo eletrénico avangado criado por um dispositivo qualificado
de criagao de selos eletrénicos e que se baseie num certificado
qualificado de selo eletrénico

Selo Temporal Qualificado

Selo temporal que satisfaga os requisitos:

a) Vincular a data e a hora aos dados de forma a tornar
razoavelmente impossivel a alteragcdo dos dados de forma
nao detetavel,

b) Basear-se numa fonte horéria precisa ligada a Hora
Universal Coordenada, e

c) Ser assinado utilizando uma assinatura eletrénica avangada
ou um selo eletrénico avangado do prestador qualificado de
servicos de confianca, ou por outro método equivalente

Selos Temporais

Dados em formato eletrénico que vinculam outros dados em
formato eletrénico a uma hora especifica, criando uma prova
de que esses outros dados existiam nesse momento
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Defini¢coes

Termo

Definicao

Servigo de Confianga

Servico  eletrénico  geralmente mediante

remuneragao, que consiste:

a) Na criagdo, verificagdo e validagdo de assinaturas
eletronicas, selos eletrénicos ou selos temporais, servigos
de envio registado eletrénico e certificados relacionados
com estes servicgos, ou

b) Na criagdo, verificagdo e validacdo de certificados para a
autenticagdo de sitios web, ou

c) Na preservagdo das assinaturas, selos ou certificados
eletrénicos relacionados com esses servigos

prestado

Servigo de Confianga Qualificado

Servico de confianga que satisfaga os requisitos aplicaveis
estabelecidos no Regulamento europeu 910/2014

Servico de Envio

Eletrénico

Registado

Servico que torne possivel a transmissdo de dados entre
terceiros por meios eletronicos e fornega prova do tratamento
dos dados transmitidos, nomeadamente a prova do envio e da
recegcdo dos mesmos, e que proteja os dados transferidos
contra o risco de perda, roubo, dano ou alteragdo néo
autorizada

Servigo  Qualificado de Envio

Registado Eletrénico

Servico de envio registado eletrénico que satisfagca os

requisitos:

a) Serem efetuados por um ou mais prestadores qualificados
de servigos de confianga

b) Garantirem, com um elevado nivel de confianga, a
identificagcdo do remetente

c) Garantir a identificagdo do destinatario antes da entrega
dos dados

d) O envio e a recegdo dos dados serem securizados por uma
assinatura eletrénica avangada ou um selo eletrénico
avangcado do prestador qualificado de servicos de
confianga, de modo a tornar impossivel a alteragdo dos
dados de forma néo detetavel

e) Qualquer alteragdo a que devam ser sujeitos para o seu
envio ou rececao ser claramente indicada ao remetente e ao
destinatario dos dados

f) A data e a hora do envio e da recegdo, assim como as
eventuais alteragdes dos dados, serem indicadas por meio
de um selo temporal qualificado

Signatario

Pessoa singular que cria uma assinatura eletrénica.

Sistema de Identificacdo Eletrénica

Sistema de identificagdo eletrénica ao abrigo do qual sejam
produzidos meios de identificacdo eletrénica para as pessoas
singulares ou coletivas, ou para as pessoas singulares que
representem pessoas coletivas

Titular Ver Signatario.
- Pessoa singular ou coletiva que utiliza a identificacao
Utilizador . - .
eletrénica ou o servico de confianca
S Processo pelo qual é verificada e confirmada a validade de uma
Validagao

assinatura ou selo eletréonico

Validagao Cronoldégica

Declaragcao de uma EVC que atesta a data e hora da criacao,
expedicao ou recegao de um documento eletronico
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Defini¢coes

Termo

Definicao

Zona de Alta Segurancga

Area de acesso controlado através de um ponto de entrada e
limitada a pessoal autorizado devidamente credenciado e a
visitantes devidamente acompanhados. As zonas de alta
seguranga devem estar encerradas em todo o seu perimetro e
ser vigiadas 24 horas por dia, 7 dias por semana, por pessoal
de seguranga, por outro pessoal ou por meios eletronicos

1.6.2 Acrénimos

Acrénimos
C Country
CN Common Name
DN Nome Distinto (Distinguished Name)
DPC Declaragao de Praticas de Certificagado
DR Decreto Regulamentar
EC Entidade Certificadora
ER Entidade de Registo
GNS Gabinete Nacional de Seguranga
GTS Global Trusted Sign
HSM Modulo Criptografico em Hardware (Hardware Secure Module)
LRC Lista de Revogacao de Certificados
0] Organization
0]V} Organization Unit
oID Identificador de Objeto
PC Politica de Certificado
PKCS Public-Key Cryptography Standards
PKI Infraestrutura de Chave Publica (Public Key Infrastructure)
SSL/TLS | Secure Sockets Layer / Transport Layer Security
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1.6.3 Referéncias

Regulamento (UE) N.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014
relativo a identificacdo eletrénica e aos servigos de confianga para as transagdes eletronicas
no mercado interno e que revoga a Diretiva 1999/93/CE;

ETSI TS 119 312: Electronic Signatures and Infrastructures (ESI); Policy requirements for
certification authorities issuing public key Certificates;

ETSI EN 319 411-1 v.1.2.2: Policy and security requirements for Trust Service Providers issuing
certificates; Part 1: General Requirements;

ETSI EN 319 411-2 v.2.2.2: Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified certificates;
ETSI EN 319 401 v2.2.1: General policy requirements for Trust Service Providers;

ETSI 319 412 v1.4.2: Electronic Signatures and Infrastructures (ESI); Certificate Profiles;

RFC 5280: Internet X.509 Public key Infrastructure Certificate and Certificate Revocation List
Profile, 2008;

RFC 3647 - Internet X.509 Public Key Infrastructure — Certificate Policy and Certification

Practices Framework, 2003;

CA/Browser Forum: Baseline Requirements for the Issuance and Management of Publicly-
Trusted Certificates, v.1.8.4.

1.6.4 Convengoes

Nao estipulado.

2 RESPONSABILIDADE DE PUBLICAQAO E REPOSITORIO
2.1 Repositorios

A EC GTS disponibiliza um repositério, em ambiente web, de informagao relativa as praticas adotadas

e o estado dos certificados emitidos, nomeadamente:

Entidade Certificadora Raiz da GTS (ROOT CA GTS)

Certificado da ROOT CA GTS;

Lista de Revogacédo de Certificados (LRC) da ROOT CA GTS;
Declaragdo de Préticas de Certificagdo (DPC) da ROOT CA GTS;

Politicas de Certificados (PC) da ROOT CA GTS;
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e Outra informagéo relevante.

b) Entidade Certificadora da GTS (EC GTS)

e Certificado da EC GTS;

e Lista de Revogacgéo de Certificados (LRC) da EC GTS;

e Declaracao de Praticas de Certificagdo (DPC) da EC GTS;
e Politicas de Certificados da EC GTS;

e OQOutra informacao relevante.

c) Entidade Certificadora de Selos Temporais da GTS (EVC GTS)
e Certificado da EVC GTS;

e Declaragdo de Praticas de Certificagdo (DPC) da EVC GTS;

e Politicas de Certificados da EVC GTS;

e Outrainformagéo relevante.

d) Entidade Certificadora Nao Qualificada da GTS (EC NQ GTS)
e Certificado da EC NQ GTS;

o Lista de Revogacgéo de Certificados (LRC) da NQ EC GTS;

e Declaragdo de Praticas de Certificagcdo (DPC) da EC GTS;

e Politicas de Certificados da EC NQ GTS;

e Outrainformacao relevante.

2.2 Publicagao da informagao

O repositorio das diversas entidades certificadoras pode ser acedido 24x7 em:

e https://pki.globaltrustedsign.com/index.html

e https://pki02.globaltrustedsign.com/index.html
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O repositorio sera atualizado sempre que haja uma alteragao num dos documentos publicados.

2.3 Prazo ou Periodicidade de publicagao

A EC GTS efetua as seguintes publica¢des, com a seguinte periocidade:

O certificado da EC GTS é publicado apés a sua emissio;
A LRC é publicada trimestralmente;
Novas versdes ou alteragdes nas DPC e/ou respetivas Politicas de Certificados (PC), serdo

publicadas apds a sua aprovagao pelo Grupo de Gestéo.

2.4 Controlos de acesso aos repositorios

Foram implementados os seguintes mecanismos de controlo de acesso de seguranga:

Quaisquer alteragbes a informacdo publicada no repositério sdo efetuadas através de
processos formais de gestdo documental;

A infraestrutura tecnoldgica que suporta o repositério e a sua publicagdo encontra-se em
conformidade com as boas praticas de seguranga da informagao, incluindo os requisitos
fisicos bem como a gestdo por uma equipa com as competéncias necessarias para a fungao;
E garantido que o acesso a informac&o contida nos repositérios se efetua, apenas e s6, em
modo de leitura. Para tal, foram implementados mecanismos de seguranga de forma a garantir
que apenas pessoas autorizadas possam escrever ou modificar a informagéo contida nos

repositorios.

3 IDENTIFICAGAO E AUTENTICACAO

3.1 Atribuigao de nomes

A EC GTS garante a emissao de certificados contendo um Distinguished Name (DN) X.509 a todos os

titulares que submetem documentacgao contendo um nome verificavel de acordo com o preconizado

no RFC 5280. A atribuigcdo de nomes segue as convengdes seguintes:

Certificados de autenticagdo de sitios web é atribuido o nome qualificado do dominio e/ou do
servigo de confianga, de acordo com a ETSI EN 319 412-4 v1.1.1;

Certificados de assinatura qualificada para pessoa singular é atribuido o nome real do titular,
de acordo com a ETSI EN 319 412-2v2.2.1;

Certificados de assinatura qualificada para pessoa singular em associagdo com uma pessoa
coletiva é atribuido o nome do titular e a sua relagdo com a pessoa coletiva, de acordo com a
ETSIEN 319 412-2v2.2.1;
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e Certificados de selos eletréonicos é atribuido o nome da pessoa coletiva, de acordo com a ETSI
EN 319 412-3v1.2.1.

A atribuicdo dos nomes cumpre os requisitos especificados nas politicas de certificados, estando
identificado na DP02.

3.1.1 Tipos de nomes
A EC GTS garante que, a atribuigdo dos nomes, cumpre os requisitos especificados nas politicas de

certificados para cada tipo de perfil apresentado.

Os vdrios tipos de certificados podem conter os seguintes campos no DN:

Atributo Codigo Regras

Country C Caodigo do pais do titular do certificado

Este campo corresponde a organizagéo (ou equivalente) a
qual o titular do certificado pertence.
Este campo corresponde informagao relativa a unidade
Organization Unit ou organizativa (ou equivalente) a que o titular do certificado
pertence.
Nome unico do titular do certificado.
No caso dos servidores de sitios Web, este sera
designado pelo FQDN (CN = “FQDN".), sendo proibida a sua
designacgao através do enderego IP ou dominios locais.
No caso dos certificados de assinatura qualificada, contém o
nome do titular ou o seu pseudénimo.
No caso dos certificados de selos eletronicos, contém o
nome da pessoa coletiva.

Organization 0

Common Name CN

Serial Number serialNumber Segue as recomendacgdes do ETSI EN 319 412.

A atribuicdo de nomes segue a seguinte convengao:
a) Pessoa Singular (Natural Person)

Atributo Codigo Valor

Country C <Pais do titular>

<Nome legal da Pessoa Singular>
Organization 0 ou
<Nome do Pseudénimo> (Pseuddnimo)

Organization Unit ou RemoteQSCDManagement
Common Name CN <Nome do titular do certificado>
Surname SN <Nome de familia do titular>
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Given Name

<Parte do nome do titular que ndo é o nome de
familia nem os nomes intermédios>

Serial Number

serialNumber

Identificador Unico da pessoa singular.

Formato IDC<cédigo pais>-< Identificagdo Civil da
pessoa singular>

b) Pessoa Coletiva (Legal Person)

Atributo Cédigo Valor
Country C <Pais do titular>
Organization 0 <Nome legal da Organizagao>
Organization Unit ou RemoteQSCDManagement
Common Name CN <Nome do titular do certificado>
Surname SN <Nome de familia do titular>
Given Name G <Parte do nome do titular que nao é o nome de

familia nem os nomes intermédios>

Organization
Identifier

Organizationldentifier

Identificador Gnico da pessoa coletiva, que deve
ser diferente do nome da Organizagao. (2.5.4.97)

Formato VAT<codigo pais>-<NIF da entidade
coletiva>

(Em conformidade com 0 5.1.4 da ETSI 319 412-1)

Serial Number

serialNumber

Identificador tnico da pessoa singular.

Formato IDC<cdédigo pais>-< Identificagdo Civil da
pessoa singular que representa a entidade

coletiva>
c) Pessoa Singular Professional (Natural Person Professional)
Atributo Codigo Valor
Country C <Pais do titular>
<Nome legal da Pessoa Singular>
Organization 0] ou
<Nome do Pseudénimo> (Pseuddnimo)
Organization Unit ou RemoteQSCDManagement
Organization Unit ou <Descrigdo da ordem profissional>
Organization Unit ou <Codigo da Oggsmap;?;ifsii?::;:Nt’Jmero da
Organization Unit ou <Descricao da profissdo desempenhada>
Organization Unit ou <Nome da organizagdo onde exerce>
Common Name CN <Nome do titular do certificado>
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Surname SN <Nome de familia do titular>

<Parte do nome do titular que ndo é o nome de

Given Name G " . .
familia nem os nomes intermédios>

Identificador Unico da pessoa singular.

Serial Number serialNumber Formato IDC<cédigo pais>-< Identificagdo Civil da
pessoa singular>

d) Pessoa Coletiva Profissional (Legal Person Professional)

Atributo Cadigo Valor
Country C <Pais do titular>
Organization 0 <Nome legal da Organizagao>
Organization Unit ou RemoteQSCDManagement
Organization Unit ou <Descrigao da ordem profissional>
Organization Unit ou <Caodigo da Ogggmap;?;ifsiss;?:r?;:NL’Jmero da
Organization Unit ou <Descri¢ao do cargo desempenhado>
Organization Unit ou <Descrigao da area/departamento>
Common Name CN <Nome do titular do certificado>
Surname SN <Nome de familia do titular>
Given Name G <Parte do nome do titular que ndo é o nome de

familia nem os nomes intermédios>

Identificador Gnico da pessoa coletiva, que deve

o ser diferente do nome da Organizag&o. (2.5.4.97)
Organization

o Organizationldentifier Formato VAT<codigo pais>-<NIF da entidade
Identifier )
coletiva>
(Em conformidade com o0 5.1.4 da ETSI 319 412-1)
Identificador Unico da pessoa singular.
Serial Number serialNumber Formato IDC<cédigo pais>-< Identificagdo Civil da

pessoa singular que representa a entidade
coletiva>

3.1.2 Necessidade de nomes significativos

A EC GTS assegura que os nomes utilizados nos certificados por ela emitidos identificam de uma forma
significativa e clara os seus titulares, assegurando que o DN usado é apropriado para um dado titular e
que a componente Common Name do DN o representa de forma a ser facilmente identificavel pelos
interessados. A CA GTS assegura que qualquer campo Common Name no Subject DN do certificado, é
igual a um dos FQDN Subject Alternative Names, que foi validado, utilizando pelo menos um dos

procedimentos da seccado 3.2.2.4 das CA/B Forum Baseline Requirements.
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3.1.3 Anonimato ou pseudénimo de subscritores

Na EC GTS nao e permitido o anonimato de titulares no processo de emissao de certificados.

3.1.4 Regras de Interpretacao de Diversos Formatos de Nomes

As regras utilizadas pela EC GTS para interpretar o formato de nomes suguem o estabelecido no
RFC5280 Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile,
garantindo assim que todos os atributos DirectoryString dos campos issuer e subject do certificado sdo
codificados numa UTF8String, com excegao dos atributos country e serialnumber que sado codificados

numa PrintableString.

3.1.5 Unicidade de nomes

Na EC GTS, existem controlos que garantem que o DN e o conteldo da extenséo Key Usage sao unicos,
ndo ambiguos e referentes apenas a uma entidade, garantindo, assim, a rejeicdo de emissdo de

certificados emitidos por esta que, tendo o mesmo nome unico, identifiquem entidades distintas.

3.1.6 Reconhecimento, autenticagao e fungao das marcas registadas

Os DN emitidos pela EC GTS sdo Unicos para cada titular e tém em atengao as marcas registadas, ndo
permitindo a utilizagdo deliberada de nomes registados cuja entidade ndao possa provar ter direito a
marca, podendo-se recusar a emitir o certificado com nomes de marcas registadas se concluir que
outra identificagdo seja mais conveniente. Antes da emissdo do certificado, no procedimento de
autenticacao, a entidade/titular tera de apresentar documentos que demonstram o direito a utilizagédo

do DN requisitado.

3.2 Validagao de identidade no registo inicial

Para que os certificados avancados das entidades certificadoras possam ser emitidos na hierarquia de
confianca da GTS, é obrigatério que a EC GTS verifique o pedido e os parametros associados ao

mesmo.

3.2.1 Método de prova de posse da chave privada

Nos casos em que a EC GTS ndo seja a entidade responsdvel pela geracdo do par de chaves
criptograficas a atribuir ao utilizador, esta, antes de proceder a sua emissao, assegurara que o utilizador

possui a chave privada correspondente a chave publica constante no pedido de certificado.
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0 método de prova sera necessariamente tdo mais complexo e preciso consoante a importancia do
tipo de certificado pedido, encontrando-se documentado na Politica de Certificado do certificado em

causa.

3.2.2 Autenticagao de identidade da organizagao e dominio

O DN emitidos pela EC GTS tém em atengdo as marcas registadas, ndo permitindo a utilizagédo
deliberada de nomes registados cuja entidade ndo possa provar ter direito a marca, podendo-se recusar
a emitir o certificado com nomes de marcas registadas se concluir que outra identificagdo seja mais

conveniente.

A EC GTS valida a autenticidade dos dados através de uma das seguintes formas:

a) Utilizando documentos emitidos por entidades governamentais (Registo Comercial, Certidao
Permanente etc.);

b) Autenticacdo do formulario de pedido de certificado que contém os dados da organizagao, por
uma entidade legal com poderes para tal ato (advogado, notario ou solicitador);

¢) Uma base de dados de terceiros atualizada periodicamente;

d) Método de Prova de Controlo de Endereco de Email
Quando é incluido um enderegco de email nos atributos Distinguished Name ou Subject
Alternative Name de um certificado digital, o subscritor deve provar que controla o endereco de
email. Para isso, a EC GTS realiza um procedimento de desafio-resposta, que consiste em gerar
um token e envia-lo por email para o enderego de email a ser incluido no certificado. Para
comprovar o controlo do endereco de email, o subscritor clica no link que contém o token, que
consta no email. A EC recebe a resposta e a prova de controlo de enderego de email é concluida
com sucesso. Este procedimento também é realizado para confirmar o endereco de email do
subscritor incluido no formulério de pedido de certificado (contacto de email do subscritor);

e) Meétodo de Validacdo de Nome de Dominio / Endereco
A EC GTS valida o direito de uso ou controlo por parte do requerente do nome de dominio /
enderego IP, que serd listado nos campos Common Name e Subject Alternative Name do
certificado, utilizando pelo menos um dos procedimentos da secc¢ao 3.2.2.4 das CA/B Forum

Baseline Requirements.

3.2.2.1 Identidade
Antes da emissao e disponibilizagdo de um certificado emitido para uma pessoa coletiva ou singular

com atributo de associacdo com uma entidade, é necessdrio autenticar os dados relativos a

constituicdo e pessoa juridica da entidade.
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Para esses certificados, a identificagdo da entidade é exigida em todos os casos, para os quais a AR

exigira a documentagao pertinente dependendo do tipo de entidade.

A documentagé@o relevante pode ser encontrada no site da Global Trusted Sign, na secdo de

informagdes do certificado correspondente.

No caso de entidades fora do territério portugués, a documentacdo a apresentar serd a do Registo
Oficial do respetivo pais, devidamente apostilado e oficialmente traduzido para portugués ou inglés,

sempre que existam duvidas relativamente a documentagéo ou a entidade.

Na emissao de certificados de componentes SSL OV / EV, a existéncia da entidade é verificada nos

registros publico (https://eportugal.gov.pt), através da consulta aos dados do InformaDB

(https://www.informadb.pt/) ou nas bases de dados da autoridade  tributaria

(https://www.portaldasfinancas.gov.pt/).

Para os certificados EV a atividade operacional da entidade é verificada de forma confidvel, bem como
a qual categoria de entidade ela pertence de acordo com a classificagdo estabelecida nas politicas
definidas pelo CA/Browser Forum nas “Guidelines for the Issuance and Management of Extended
Validation Certificates” (Private Organization, Government Entity, Business Entity and Non-Commercial

Entity).

Esta verificagao é realizada através de uma analise ao regime juridico aplicavel a entidade requerente
e através da consulta dos registos da atividade empresarial do mercado ou pela entrega fisica das

escrituras notariais que comprovem toda a informacao.
Além disso, é também verificado:

e Que os dados ou documentos fornecidos estejam dentro do prazo de validade.
¢ Que a existéncia legal da organizagéo é de pelo menos 1 ano.
e Que ndo sejam empresas erradicadas em paises onde ha proibicdo governamental de fazer

negocios ou fazem parte de uma lista relacionada com risco de BCFT.

A GTS nao aceita nomes de entidades ficticios que ndo possam ser confirmados nas bases de dados

utilizadas como meio de verificagdo de identidade supramencionadas.

3.2.2.2 Marcas registradas

Ver ponto 3.1.6.
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3.2.2.3 Verificagao do pais
Ver ponto 3.2.2.

3.2.2.4 Validagao de autorizagao ou controle de dominio

Para cada dominio, é confirmado que o requerente tem controle sobre o referido dominio, mediante

uma verificagdo no registo em https://www.whois.net e/ou https://www.dns.pt

3.2.2.5 Autenticagao de um endereco IP

Para cada endereco IP, é confirmado que o requerente tem controle sobre o referido endereco,

mediante uma verificagdo no registo em https://www.ripe.net ou https://whois.arin.net/

3.2.2.6 Validagao do dominio Wildcard

A GTS ndo emite certificados do tipo Wildcard.

3.2.2.7 Exatidao de fontes de dados

A GTS dispbe de uma lista de fontes fidedignas para analisar os dados previamente a emissdo dos

certificados.

3.2.2.8 Registos CAA

A verificagdo dos Registos CAA é realizada através da ferramenta

https://www.entrustdatacard.com/products/categories/ssl-certificates/caa-tool

Para informacgoes adicionais, por favor verificar o ponto 4.2.1.

3.2.3 Autenticagao de identidade do individuo

A verificacdo da identidade dos subscritores e/ou titulares sera efetuada pelo grupo de trabalho de
Administradores, apds a confirmagao do pagamento e validagao documental, e pode ser realizada das
seguintes formas:
e De forma presencial, em portugués ou em inglés, (sede da empresa na Ilha Madeira, nas
instalagbes da empresa em: Lisboa, Porto e Ponta Delgada), mediante agendamento,
acompanhado do documento de identificagdo original, estando presentes neste ato dois

administradores de registo (alinea a, do n.° 1, do artigo 24° do Reg.910/2014), ou;
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A distancia, utilizando meios de identificagdo eletrénica, por meio de videoconferéncia, em
portugués ou em inglés, (através de software certificado para o efeito), mediante agendamento,
assegurando a presenca fisica da pessoa singular ou de um representante autorizado da
pessoa coletiva, com a presenc¢a do documento de identificagao original, antes da emissao do
certificado qualificado, cumprindo com os requisitos estabelecidos no artigo 8.° do
regulamento 910/2014 relativamente aos niveis de garantia «substancial» ou «elevado» e o
Despacho 154/2017 do GNS, (alinea b, do n.° 1, do artigo 24° do Reg.910/2014), ou

Com recurso ao certificado autenticagdo do cartdo de cidaddo e/ou chave mével digital,

através do portal autenticacao.gov.pt (disponivel apenas a cidaddos portugueses, com

documentos /certificado digital compativel), ou

Por meio de um certificado de assinatura eletrénica qualificada ou de um selo eletrénico
qualificado emitido nos termos da alinea anterior (alinea c, d, do n.° 1, do artigo 24° do

Reg.910/2014), aplicével a renovagdes.

No entanto, e em modo de ressalva, a validagao da identidade aos titulares de pedidos de certificados

avangados apenas serd realizada em caso de divida, face a documentagao apresentada.

a)

Identificacao de Pessoa Singular

Se o titular é uma pessoa singular, a identidade podera ser verificada através de:

Nomes proprios e Apelido (de acordo com as préticas para identificagdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenca fisica.

Se o titular é uma pessoa singular em associagao com uma pessoa coletiva:

Nomes proprios e Apelido (de acordo com as praticas para identificagdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenca fisica;

Nome completo e dados sobre a pessoa coletiva;
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Evidéncia da associagdo da pessoa singular com a pessoa coletiva que ird aparecer nos

atributos do certificado.

Se o titular é uma pessoa singular do Tipo Profissional:

b)

Nomes proprios e Apelido (de acordo com as praticas para identificagdo de pessoas);

Data e local de nascimento;

Documento de identificagdo reconhecido que permita distinguir o titular de outros com o
mesmo nome;

Documento com valor probatério equivalente a presenca fisica;

Indicagédo com evidéncia da Profissdo que exerce;

N.° de Ordem a qual pertence com envio de evidéncia;

Organizagao / Entidade onde exerce a profissdo com envio de evidéncia.

Identificagcao de Pessoa Coletiva

Se o titular é uma pessoa coletiva de representacao, a identidade podera ser verificada através de:

Nomes proprios e Apelido do requerente (de acordo com as praticas nacionais para

identificacdo de pessoas);

Data e local de nascimento;

Documento de identificagcdo reconhecido nacionalmente que permita distinguir o titular de

outros com 0 mesmo nome;

Documento com valor probatério equivalente a presencga fisica;

Dados da pessoa coletiva:

o Nome completo da pessoa coletiva;

o Morada;

o Identificagdo Fiscal (NIPC);

o Coddigo de Acesso da Certiddo Permanente (caso se aplique) ou ata de tomada de posse,
acompanhada por estatutos;

Caso o requerente ndo seja um representante legal da pessoa coletiva, procuragao de poderes

de emissao do selo eletrénico.

Se o titular € uma pessoa singular em associagdo com uma pessoa coletiva do tipo profissional:

Nomes préprios e Apelido (de acordo com as praticas nacionais para identificacdo de
pessoas);

Data e local de nascimento;
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e Documento de identificagdo reconhecido nacionalmente que permita distinguir o titular de
outros com o0 mesmo nome;

e Documento com valor probatério equivalente a presenca fisica;

¢ Nome completo e dados sobre a pessoa coletiva;

e Evidéncia da associagdo da pessoa singular com a pessoa coletiva que ira aparecer nos
atributos do certificado;

e N.° de Ordem a qual pertence com envio de evidéncia;

¢ Fungao/Cargo que desempenha;

o Area/ Departamento da organizacéo a qual pertence.

c) ldentificagao de Dispositivo ou Sistema

O processo de registo e autenticagdo sera assegurado pelo grupo de trabalho de Administradores de
Registo com o objetivo de registar corretamente os utilizadores finais do certificado, usando todos os
meios necessarios para uma identificagdo correta e legal do requerente. Entre as operagdes a realizar
para atingir este objetivo contam-se as seguintes:

e Verificar documentos oficialmente reconhecidos pelo Estado em que o subscritor (individual

ou organizagao) estd registado;
e 0O nome completo;
¢ Os dados de contato, incluindo o enderego de contato;

e A suaidentificagdo unica legal.

A identificagdo devera ser autenticada com provas identificativas que devem estar de acordo com as
provisdes seguintes:

e Ser oficialmente reconhecidas na jurisdicdo em que o subscritor esta registado;

e Indicar o nome completo do subscritor e o seu enderego oficial;

e Ter pelo menos uma prova de identidade que contenha uma fotografia do subscritor;

e Indicar um nimero de registo Unico dentro da jurisdicao em que tiver sido emitido.

A GTS verificara se cada candidato tem o direito ou privilégio para a obtencdo do certificado em
questdo. Para que os certificados qualificados de autenticacao de sitios web com extended validation
possam ser emitidos na hierarquia de confiangca da GTS, é obrigatério que a EC GTS verifique a
identidade e o endereco da entidade coletiva requerente, e que o endereco indicado seja o do pacto

social, ou onde a sua atividade se realiza.

3.2.4 Informacgao de subscritor nao verificada

Toda a informacao do certificado é verificada.
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3.2.5 Validagao de autoridade

Consultar Autenticacdo de Identidade da Organizagdo e Dominio, sec¢do 3.2.2 e Autenticagdo de

Identidade do Individuo, secgdo 3.2.3.

3.2.6 Critérios para a interoperabilidade ou certificagao

Os certificados emitidos na PKI GTS s@o emitidos debaixo de uma sé hierarquia de confianga.

Para garantir a total interoperabilidade entre as aplicagdes que utilizam certificados digitais, aconselha-
se (mas ndo se obriga) a que apenas caracteres alfanuméricos ndo acentuados, espaco, trago de
sublinhar, sinal negativo e ponto final ([a-z], [A-Z], [0-9], *’, ", *, ") sejam utilizados em entradas do
Diretdrio X.500.

3.3 Identificacao e autenticacao para pedidos de renovacao de chave
3.3.1 Identificacao e autenticagao para pedidos de rotina de renovagao de chave

Muitas infraestruturas de chave publica permitem a atualizagdo automatica de certificados para um
subscritor antes do fim do periodo de validade do certificado existente. Esta agdo é conhecida como
renovagao de rotina e é possivel no momento em que ja existe uma relagdo de confianga com o

subscritor. A renovagao é tratada como um novo pedido de emisséao pela EC GTS.

3.3.2 Identificagao e autenticagao para renovagao de chaves apds revogagao

A renovagao é tratada como um novo pedido de emissao pela EC GTS. A GTS requer ao subscritor que

use os mesmos detalhes de autenticacdo usados no pedido original de pedido de certificado.

3.4 Identificacao e autenticagao para pedido de revogagao

0 pedido de revogacgao deve obedecer as condi¢des descritas em pormenor na sec¢ao 4.10.

4 REQUISITOS OPERACIONAIS DO CICLO DE VIDA DO CERTIFICADO
4.1 Pedido de certificado

Um pedido de emissdo de certificados a EC GTS inicia-se com o preenchimento de um formulario,
desenhado para cada tipo de certificado suportado e com a aceitacdo dos termos e condigdes

estabelecidos pela EC GTS, devidamente assinados pelo titular de forma manuscrita e que neste caso
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pressupde o envio dos documentos originais por CTT para a GTS ou de forma digital, com recurso a

assinatura qualificada.

4.1.1 Quem pode submeter um pedido de certificado

Os pedidos de subscrigdo de certificados podem ser submetidos pelos seguintes:
e O titular do certificado;

e Um representante do titular do certificado, devidamente autorizado e com poderes para o

efeito;
¢ Uma pessoa coletiva que seja titular do certificado;

e Um representante da GTS.

4.1.2 Processo de registo e responsabilidades

ApOds arecegao da documentagao da-se inicio a um processo de validagdo da informacao e identidade
do titular e quando aplicavel entidade requerente. Este processo é executado sempre por 2
Administradores de Registo, com o fim de verificar a autenticidade dos dados fornecidos, dependendo
do tipo de certificado solicitado. A GTS ndo utiliza entidades de registo externas para fornecimento do
servigo de registo. No caso dos certificados Web/SSL, o formulario devera ser acompanhado aquando
a sua submissé&o, de um CSR (Certificate Signing Request) que deve conter informagédo para os campos

do certificado, que devem coincidir com os campos inseridos no formulario.

Nota: O pedido de certificado ndo implica a sua obtengado se o solicitante ndo cumprir os requisitos
estabelecidos nesta PC. Os pedidos efetuados aceites ou rejeitados serdo arquivados e mantidos por

um periodo minimo de 7 anos de acordo com o CAB Forum, secg¢éo 5.5.2.

4.2 Processamento do pedido de certificado
4.2.1 Desempenho de fungoes de identificagao e autenticagao
A GTS, assim que rececione o formulario de pedido de emissao de certificado, bem como a informacgao
necessdria a emissao do pedido, procedera a validagao de toda a informacgao disponibilizada a fim de

verificar a autenticidade dos dados.

Nos pedidos de certificados para Autenticacdo de Website, a GTS efetua ainda verificagdes do CAA
records relevantes no momento de submissido do pedido de certificado e imediatamente antes da
emissdo do certificado. A EC atua de acordo com os CAA records, caso existam. O dominio de

identificagdo da EC GTS nos CAA records é globaltrustedsign.com. A CA GTS limita a reutilizagédo da
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informacao de suporte para renovacgao do certificado, de acordo com ponto “11.14.3- Age of Validated
Data” do documento Guidelines for the Issuance and Management of Extended Validation Certificates do

CA/ Browser Forum.

Os documentos devem ser apresentados em lingua portuguesa ou numa lingua estrangeira

amplamente utilizada a nivel internacional, como, por exemplo, a lingua inglesa.

4.2.2 Aprovagao ou rejei¢ao de pedidos de certificados

Os pedidos de certificados serdo aceites, apenas se, todos os dados do pedido forem auténticos. No
caso das informagdes constantes do processo de avaliagdo o pedido sera rejeitado, sendo o

responsavel pelo mesmo informado.

4.2.3 Prazo para emissao do certificado

A GTS refere, nos termos e condigdes especificos aos pedidos de certificado avangado, o prazo para
emissao dos certificados, apés validagdo dos dados, da identidade e idoneidade do subscritos e boa

cobranga — FO23 - Termos e Condi¢des dos Certificados.

4.3 Emissao de certificados

O processo de emissao de certificados é executado pelos Administradores de Registo na EC GTS
através de uma ceriménia prépria para o efeito. Os certificados sdo emitidos por interagao da EC GTS
com um modulo criptogréfico em hardware (Hardware Secure Module - HSM). O certificado emitido
inicia a sua vigéncia no momento da sua emissao. No caso dos certificados para autenticagédo de sitios

web, o certificado emitido inicia a sua vigéncia no momento da sua emisséo.

4.3.1 Agoes da EC durante a emissao do certificado
O processo de emissado de certificados é sempre levado a cabo por dois Administradores de Registo,

por forma a garantir a dupla autenticagdo. S6 desta forma é validada e confirmada a autenticidade dos
dados fornecidos.

Os certificados avancados de selo e de assinatura eletrénicos sdo emitidos por interacao da Entidade
Certificadora com um médulo criptografico em hardware (Hardware Secure Module - HSM), tendo por
base o tipo de politica de certificado aplicavel. O certificado de chave publica é armazenado no HSM.
No caso dos certificados para autenticagdo de sitios web (OV ou EV), o certificado emitido inicia a sua
vigéncia no momento da sua emissdo e o subscritor do certificado é notificado via correio eletrénico,

sendo-lhe enviado, por este canal, o certificado de chave publica. O envio do certificado requer uma
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aceitagdo que é feita de acordo com a secgdo 4.4. Ndo serdo aceites terminologias ndo reconhecidas
pela ICANN (Internet Corporation for Assigned Names and Numbers), para aceitagéo de certificados de
sitios web.

No caso dos certificados de assinatura avangada, a emissdo do certificado é efetuada pelos
administradores de registos, aquando a geragao do certificado em software proéprio, apds verificagao
da identidade do titular.

Os certificados avangados sdo emitidos pelos administradores de registo e ficam disponiveis para
download na area pessoal do portal GTS, uma vez realizada a autenticagdo. Para a utilizagdo do
certificado sera enviado por SMS um PIN, para o nimero de telemével identificado pelo préprio titular
para o efeito aquando a realizagdo da compra do produto. Este certificado pode ser descarregado

quantas vezes for necessario.

4.3.2 Notificagao ao subscritor pela EC emissora do certificado

O subscritor do certificado é notificado via correio eletrénico, sendo-lhe enviado, por este canal, o

certificado de chave publica.

4.4 Aceitagao do certificado
4.4.1 Conduta que constitui a aceitagao do certificado

Antes do envio do certificado de chave publica, o subscritor e titular terdo de aceitar as condigdes de
utilizagao do certificado, considerando-se, assim o mesmo como aceite. Perante o certificado emitido,

subscritor deve ser uma entidade consciente dos tdpicos seguintes:
e 0O conhecimento das funcionalidades e contelddo do certificado;

e 0O conhecimento dos direitos e responsabilidades.

4.4.2 Publicagao do certificado pela entidade de certificagao

A EC GTS nao efetua a publicacao de certificados emitidos.

4.4.3 Notificagao de emissao de certificados pela EC a outras entidades

A EC GTS néo notifica outras entidades da emissdo dos mesmos.
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4.5 Utilizacao do certificado e par de chaves
4.5.1 Utilizagao do certificado e par de chaves pelo subscritor

Os titulares de certificados utilizam a sua chave privada apenas, e sé, para o fim a que estas se
destinam (conforme estabelecido no campo do certificado “keyUsage”) e sempre com propdsitos

legais. A utilizagéo do certificado é sempre da responsabilidade do seu titular.

A utilizagdo do certificado apenas é permitida, e caso aplicavel para o tipo de certificado em questao:
e A quem estiver designado no campo do certificado “Subject”;
e Depois de aceitar os termos e condi¢gdes associados ao tipo de certificado;

e Enquanto o certificado se mantiver valido e ndo estiver na LRC da EC GTS.

A pessoa singular ou coletiva identificada pelo DN (Distinguished Name) é o titular do Certificado
Avangado de Assinatura Digital Avangada (ver 3.1. Atribuigdo de nomes). O certificado emitido segundo
esta politica cumpre termos do definido na Legislagdo Portuguesa aplicavel para o efeito, sendo

utilizado em qualquer aplicagao para quaisquer efeitos de assinatura digital avangada.

4.5.2 Utilizagao do certificado e chave publica por partes confiantes

As partes confiantes devem utilizar um software em conformidade com os standards X.509 e devem
confiar no certificado apenas se este ndo estiver expirado ou revogado. A EC GTS fornece nesta PC
informacao sobre os servigos apropriados disponiveis para verificar o estado de validade do certificado,
tais como OCSP e CRL.

4.6 Renovagao de certificado

Para realizar a renovagao do seu certificado, e se as fungdes e informagdes para as quais o certificado
inicial foi emitido se mantiverem, apenas tera de solicitar a renovagcédo do seu certificado com os
mesmos dados e efetuar pagamento de renovacgao seguindo as indicagdes que lhe serdo enviadas pela

GTS. Este processo obriga a uma nova geragdo de um par de chaves, e respetivo certificado.

4.6.1 Circunstancias para a renovacgao do certificado

Se um titular pretender renovar um certificado é desencadeado um procedimento para cada um dos

seguintes casos:
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Motivo para renovagao Procedimento de renovacao

. . (1) Um novo par de chaves é gerado, e consequentemente um novo certificado
O certificado foi revogado . o
é emitido com os mesmos campos exceto a chave publica.

. () O antigo certificado é revogado.
O titular pretende prolongar a . i
(i) Um novo par de chaves é gerado, e consequentemente um novo certificado
validade do certificado o o
é emitido com os mesmos campos exceto a chave publica.

() O antigo certificado é revogado.
A informagao que deu origem
(i) Um novo par de chaves é gerado, e consequentemente um novo certificado
ao certificado sofre alteragdes
é emitido com as alteragdes necessarias incluindo a nova chave publica.

A renovacgao de certificados utiliza os procedimentos de autenticagao e identificacdo inicial que

resultam na geragao de novos pares de chaves.

4.6.2 Quem pode submeter o pedido de renovagao do certificado

Podem solicitar a renovacao de certificados, os Subscritores/Titulares nas condi¢des estabelecidas na

secgdo 4.6.1.

4.6.3 Processamento do pedido de renovagao de certificado

O processamento do pedido de renovagdo de certificado, executa-se conforme descrito na secgéo
4.6.1.

4.6.4 Notificacao de emissao de renovagao de certificado ao subscritor

A EC GTS notifica o Subscritor, tipicamente por email, em tempo razodvel apés a emissdo do

certificado, e pode usar qualquer mecanismo confiavel para entregar o certificado ao Subscritor.

4.6.5 Conduta que constitui a aceitagao de renovacgao do certificado

Os certificados renovados sdo considerados aceites sete (7) dias apds a sua emissdo ou notificagdo
da emissdo do certificado ao Subscritor, ou quando exista evidéncia de que o Subscritor utilizou o

certificado.

4.6.6 Publicagao da renovacao do certificado ao titular

Nao estipulado.
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4.6.7 Notificagcao da emissao do certificado a outras entidades

Ver sec¢do 4.4.3.

4.7 Re-key do certificado
4.7.1 Circunstancias para o re-key de certificado

O processo de re-key de um certificado néo é suportado pela EC GTS.

4.7.2 Quem pode solicitar a certificagao de uma nova chave publica

N3ao estipulado.

4.7.3 Processamento de pedidos de re-key de certificado

Nao estipulado.

4.7.4 Notificagao de nova emissao de certificado ao subscritor

Nao estipulado.

4.7.5 Conduta que constitui a aceitagao do certificado para o qual foi feito o re-key

N3ao estipulado.

4.7.6 Publicacao do certificado pela EC para o qual foi feito o re-key

N3o estipulado.

4.7.7 Notificagao de emissao de certificado pela EC a outras entidades

Nao estipulado.

4.8 Modificacao do certificado

A modificagéo de certificado é um processo através do qual o certificado é emitido para um subscritor
ou patrocinador mantendo as mesmas chaves, com alteragdes apenas na informagéo do certificado.

A modificagéo de certificados ndo é suportada pela EC GTS.
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4.8.1 Circunstancias para a modificacao do certificado

N3ao estipulado.

4.8.2 Quem pode solicitar a modificag¢ao do certificado

N3ao estipulado.

4.8.3 Processamento de pedidos de modificagao do certificado

Nao estipulado.

4.8.4 Notificagao de nova emissao ao subscritor

Nao estipulado.

4.8.5 Conduta que constitui a aceitagao de certificado modificado

Nao estipulado.

4.8.6 Publicagao do certificado modificado pela EC

Nao estipulado.

4.8.7 Notificagao de emissao de certificado pela EC a outras entidades

Nao estipulado.

4.9 Revogacao e suspensao do certificado

A revogacao de certificados é o mecanismo utilizado quando, por algum motivo, os certificados deixam
de ser fiaveis antes do periodo de finalizagdo originalmente previsto. Na pratica, a revogagédo de
certificados é uma agao através da qual, o certificado deixa de estar vélido antes do fim do seu periodo
de validade, perdendo, deste modo, a sua operacionalidade. A suspensdo de certificados nao é

suportada pela EC GTS.

D | Pdblico 50 | PL16_GTS_V9



4 G I S Politica de Certificados Avancados

Global Trusted Sign

4.9.1 Motivos para revogagao

4.9.1.1 Motivos para a revogacao do certificado de um subscritor

a) Um certificado deve ser revogado em 24 horas por uma das seguintes razoes:

0 subscritor solicita por escrito que a EC revogue o Certificado;

O subscritor notifica a EC que o pedido de certificado inicial ndo foi autorizado e ndo
concede a autorizagéo de forma retroativa;

Comprometimento ou suspeita de comprometimento das chaves privada do titular;
Comprometimento ou suspeita de comprometimento da senha de acesso ao certificado;
A EC é informada de um método demonstrado ou comprovado que pode facilmente
calcular a Chave Privada do assinante com base na Chave Publica no certificado;

A EC obtém evidéncias de que a validagao da autorizagdo ou controle de dominio para
qualquer nome de dominio totalmente qualificado ou endereco IP no certificado nao deve
ser considerada.

Comprometimento ou suspeita de comprometimento das chaves privada da ROOT CA
GTS;

Utilizagao do certificado para atividades abusivas.

b) A EC pode revogar um certificado dentro de 24 horas, todavia deve revogar um certificado no

prazo de 5 dias se um ou mais dos seguintes motivos ocorrerem:

D | Publico

O certificado ndo esta mais em conformidade com os requisitos da se¢do 6.1.5 e da segé@o
6.1.6;

A EC obtém provas de que o certificado foi mal utilizado;

Cessagao de fungoes;

Inexatiddes ou alteragdes nos dados fornecidos;

A EC é informada de que o Subscritor violou uma ou mais das suas obrigagdes materiais
ao abrigo dos Termos e Condigdes de Utilizacao;

A EC é informada de qualquer circunstancia que indique que a utilizagdo de um Nome de
Dominio ou enderego IP totalmente qualificado no certificado ja ndo é legalmente
permitida (por exemplo, um tribunal ou arbitro revogou o direito de um Registrador de
Nome de Dominio de utilizar o Nome de Dominio, ou um acordo de licenga ou de servigos
relevante entre o Registrador de Nome de Dominio e o requerente cessou, ou o Registrador
de Nome de Dominio ndo renovou o Nome de Dominio);

Incumprimento por parte da ROOT CA GTS ou titular das responsabilidades prevista na
DPC;
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A EC é informada de que o Certificado ndo foi emitido em conformidade com estes
Requisitos ou com a Politica de Certificados ou Declaragao de Praticas de Certificagado da
EC;

A EC determina ou é informada de que qualquer das informagdes que aparecem no
Certificado € inexata;

Sempre que haja razdes crediveis que induzam que os servigos de certificagdo possam
ter sido comprometidos, de tal forma que coloquem em causa a fiabilidade dos
certificados;

O direito da EC de emitir certificados ao abrigo destes Requisitos expirou ou foi revogado
ou terminado, a menos que a EC tenha tomado medidas para continuar a manter o
Repositério CRL/OCSP;

A EC estd ciente de que um Assinante violou uma ou mais de suas obrigagdes materiais
sob o Contrato de Assinante ou Termos de Uso;

A revogacdo é exigida de acordo com a Politica de Certificados e/ou Declaragdo de
Praticas de Certificacao da EC;

Sempre que seja determinado que, por alguma razao, os certificados ndo foram emitidos
de acordo com a Politica de Certificados ou Declaragdo de Praticas de Certificagdo da
GTS;

A EC é informada de um método demonstrado ou comprovado que pde a Chave Privada
do Assinante em risco ou se houver provas claras de que o método especifico utilizado
para gerar a Chave Privada apresentava falhas;

Por resolucéo judicial ou administrativa;

Sempre que a EC GTS receba notificagdo ou tenha conhecimento implicito de qualquer
circunstancia que indique que o enderego de email do certificado deixou de estar

legalmente autorizado.

4.9.1.2 Motivos para a revogagao do certificado subordinado da CA

A EC Emissora devera revogar um Certificado da EC Subordinada num prazo de sete (7) dias se uma

ou mais das seguintes situagdes ocorrer:
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A EC Subordinada solicita a revogacgéao por escrito;

A EC Subordinada notifica a EC Emissora que o pedido de certificado original ndo foi
autorizado e ndo concede a autorizacao com efeitos retroativos;

A EC Emissora obtém provas de que a Chave Privada da EC Subordinada correspondente
a Chave Publica no Certificado sofreu um Compromisso de Chave ou deixou de cumprir os
requisitos da Secgao 6.1.5 e da Secgédo 6.1.6;

A EC Emissora obtém provas de que o Certificado foi mal utilizado;
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e A EC Emissora é informada de que o Certificado ndo foi emitido em conformidade ou que
a EC Subordinada ndo cumpriu com este documento ou com a Politica de Certificado ou
Declaragao de Praticas de Certificagao aplicavel;

e A EC Emissora determina que qualquer informagdo no certificado é imprecisa ou

enganosa.

4.9.2 Quem pode solicitar a revogagao

Um pedido de revogagao pode ser efetuado de forma legitima por um dos seguintes intervenientes:
e O titular do certificado;
e A Entidade Certificadora ou Entidade Requerente do certificado da entidade subordinada;
e AGTS, no conhecimento de que:
o Os dados constantes no certificado ndo correspondem a realidade;
o O certificado nao esteja na posse do seu titular;
e A Entidade Supervisora;

e Uma parte confiante, sempre que demonstre que o certificado foi utilizado com fins diferente

dos previstos.

4.9.3 Procedimento para o pedido de revogagao

O Pedido de Revogacgdo deve ser efetuado através do servigo disponibilizado para o efeito em

https://www.globaltrustedsign.com. A EC GTS ira processar o pedido de revogagdo em 24 horas

seguintes as da rececdo do pedido. Nesse intervalo de tempo, serd verificada a identidade e

autenticidade de quem solicitou a revogagao do certificado.

4.9.4 Periodo de caréncia do pedido de revogagao

O periodo de caréncia do pedido de revogacao é o tempo disponivel para o Subscritor tomar as agdes
necessarias para pedir a revogagcdo de um certificado sobre o qual exista suspeita de
comprometimento da chave, utilizacdo de uma chave fraca ou descoberta de informagao imprecisa
contida no certificado. Nesta situagdo, o Subscritor deve pedir a revogacao no prazo de 24 horas apds

a sua detecao.
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4.9.5 Tempo de processamento do pedido de revogacao pela EC

Apos a confirmagao da identidade e autenticidade do requerente, a TSP GTS tem 60 minutos, para

transitar o estado do certificado para revogado.

4.9.6 Requisito de verificagao da revogacao pelas partes confiantes

Antes de confiar na informacao listada num certificado, a Parte Confiante deve validar a adequagéo do
certificado para a finalidade pretendida e garantir que o certificado é valido. Para verificar o estado do
certificado, as Partes Confiantes necessitam consultar as respostas OCSP ou CRL identificadas em

cada certificado.

4.9.7 Frequéncia de emissao de CRL (caso aplicavel)

Os estados dos certificados emitidos pela EC GTS podem ser verificados através da consulta da sua
CRL. A CRL é atualizada de 6 em 6 horas, sendo emitida a cada 24 horas ou sempre que haja uma
revogacdo dos certificados emitidos, neste caso é emitida uma nova CRL imediatamente. A
disponibilizagé@o nos repositorios é feita num periodo nao superior a 30 minutos, sendo o seu download
feito em menos de 10 segundos. De modo a garantir a sua disponibilidade, a CRL é disseminada nos

seguintes repositorios:

e https://pki.globaltrustedsign.com/download/crl/subca/gts_subca_crl.crl

e https://pk2.globaltrustedsign.com/download/crl/subca/gts_subca_crl.crl

e https://pki.globaltrustedsign.com/download/crl/subca/gts_subca_03_crl.crl

e https://pki02.globaltrustedsign.com/download/crl/subca/gts_subca_03_crl.crl

4.9.8 Laténcia maxima para CRL (caso aplicavel)

A GTS dispde de recursos suficientes para garantir as condigées normais de operagao, nomeadamente

um tempo de resposta, para a CRL e OCSP, menor ou igual a 10 segundos.

4.9.9 Disponibilidade de verificagao de estado/revogacgao online

A Global Trusted Sign Root CA dispde de servicos de validagcdo OCSP do estado dos certificados de

forma online. Esse servigco podera ser acedido em http://ocsp.globaltrustedsign.com
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4.9.10 Requisitos de verificagcao de revogag¢ao online

Antes de utilizarem um certificado, as partes confiantes tém como responsabilidade verificar o estado

de todo os certificados, através das LRC ou num servidor de verificagdo do estado online (via OCSP).

As LRC podem ser acedidas em https://pki.globaltrustedsign.com/index.html, garantindo a sua

disponibilidade 24 horas por dia, 7 dias por semana, exceto na ocorréncia de alguma paragem de

manutengao programada e devidamente comunicada as partes envolvidas.

O fim da subscrigao de um certificado ocorre quando o prazo de validade é expirado ou o certificado é
revogado, conforme RFC 3647. O servigo atualiza respostas OCSP com uma periodicidade de 10m

conforme definido no campo nextupdate.

4.9.11 Outras formas disponiveis de anunciar a revogacao

Nao estipulado.

4.9.12 Requisitos especiais relacionados com o comprometimento de chave

Para além dos motivos referidos na secgéo 4.9.1 desta Politica de Certificagao, as partes podem usar

o0 email report@globaltrustedsign.com para demonstrar o comprometimento da chave privada dos

certificados subscritos.

4.9.13 Motivos para suspensao

A GTS ndo suporta a suspensao de certificados.

4.9.14 Quem pode solicitar a suspensao

N3ao estipulado.

4.9.15 Procedimento para o pedido de suspensao

Nao estipulado.

4.9.16 Limites do periodo de suspensao

Nao estipulado.
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4.10 Servigos de estado do certificado
4.10.1 Carateristicas operacionais

0 estado de certificados emitidos esta disponivel publicamente utilizando CRL e o servigo OCSP.

4.10.2 Disponibilidade de servigo

O servigo de estado de certificado esta disponivel 24 horas por dia, 7 dias por semana. Se um

certificado for revogado, este ndo se mantém na CRL apds a sua data de expiragao.

4.10.3 Funcionalidades opcionais

Nao estipulado.

4.11 Fim de subscrigao

O fim da subscrigao de um certificado ocorre quando o prazo de validade é expirado ou o certificado é

revogado, conforme RFC 3647.

4.12 Custodia e recuperagao de chaves
4.12.1 Politica e praticas de custddia e recuperagao de chaves
A EC GTS efetua a retengdo da sua chave privada e das chaves privadas de todos os seus clientes
através de um HSM guardado em ambiente seguro.
e Sdo arquivadas internamente em ambientes seguros e por longos periodos de tempo;
e S3o geradas e armazenadas em HSM néo sendo possivel a transferéncia das mesmas para
outros meios ou dispositivos;
e As chaves privadas da EC GTS tém pelo menos uma copia de seguranga, com o mesmo nivel
de seguranca que a chave original e sdo alvo de copias de seguranga;

e S30 armazenadas de forma cifrada em HSM.

4.12.2 Politica e praticas de encapsulamento e recuperacao de chave de sessao

Consultar ponto 4.12.1.
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5 CONTROLOS DE SEGURANCGA FiSICA, GESTAO E OPERACIONAIS

5.1 Controlos de seguranga fisica

5.1.1 Localizagao fisica e tipo de construgao
A EC GTS foi desenhada de forma a proporcionar um ambiente seguro capaz de proteger os sistemas
gue suportam a atividade da Entidade Certificadora. As operagdes da GTS sdo realizadas numa sala
numa zona de alta seguranga, do edificio da GTS, acessivel apenas as pessoas que dele necessitem
para desempenho das suas fungdes de confianga. A GTS garante ainda que as suas zonas de alta
seguranga possuem todo o conjunto de caracteristicas previstas, bem como os mecanismos
necessarios por forma a garantir as condigdes de seguranga, no que concerne a:

e Localizagao fisica e tipo de construgédo, com paredes em alvenaria, betdo ou tijolo;

e Teto e pavimento com construgdo similar a das paredes;

¢ Inexisténcia de janelas;

e Porta de seguranga, com chapa em ago, com as dobradicas fixas e ombreira igualmente em
aco, com fechadura de seguranga acionavel eletronicamente, carateristicas corta — fogo e
funcionalidade antipanico;

e Acesso fisico ao local;

e Energia e ar condicionado;

e Exposicao a agua / inundacgodes;

e Prevencdo e protegdo face a incidentes/desastres tais como incéndios, inundagbes e
semelhantes;

e Eliminagao de residuos;

e Salvaguarda dos suportes de informacgao.

5.1.2 Acesso fisico

De forma a oferecer confidencialidade, integridade e disponibilidade da informacgéo a infraestrutura

tecnoldgica, a GTS encontra-se hierarquizada em seis niveis de seguranca:

e Nivel 1;
e Nivel 2;
e Nivel 3;
e Nivel 4;
e Nivel 5;
e Nivel 6.

O Nivel 1 de seguranga é identificado por grande parte da drea da infraestrutura. O primeiro perimetro
de seguranga encontrado trata-se da zona de recegéo ao edificio, onde o pessoal afeto a organizagao

é alvo de um sistema biométrico e os visitantes sdo alvo de registo apropriado por parte dos
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colaboradores da recegéo. Esta zona conta ainda com a munigéo de camaras CCTV, com a capacidade
de monitorizar todos os pontos de acesso ao edificio. A drea de seguranga seguinte é denominada pelo
Nivel 2. Este nivel situa-se num piso do edificio para o efeito e representa o corredor entre o nivel 01, a
sala de sistemas (Nivel 3) e a sala do TSP (Nivel 4), sendo que, para aceder a esta area é necessadria
uma autenticagao positiva na passagem de um controlo de acesso por parte dos grupos de confianga
do TSP. No caso dos visitantes (auditores e manutengao) sera fornecido um cartdo de acesso para
autenticagdo nos controlos de acessos. Estes cartdes sé validam acessos mediante a autenticagéo
prévia de membros que exercam fungdes organicas na estrutura do TSP.A drea representada pelo Nivel
3 de seguranca, engloba a zona de antecamara e a sala de sistemas. A funcionalidade principal da zona
de antecamara serve para impossibilitar a passagem direta do Nivel 2 de seguranga para o Nivel 4. O
acesso a estas zonas destina-se apenas para pessoal autorizado, enquanto os visitantes (auditores e
manutencgido), podem aceder apenas quando acompanhados pelos Grupos de Confianga do TSP. A
entrada ou saida efetuada neste nivel é apenas permitida apés uma identificagao positiva nos controlos
de acesso, sendo que essas identificagdes sdo baseadas no fator biométrico. O sistema de controlo
de acesso é gerido através de um software que controla todos os pontos de acesso a infraestrutura. O
acesso para o Nivel 4 de Seguranga é realizado a partir de um dispositivo de controlos de acesso. O
acesso s6 é permitido apos a identificagdo positiva de dois colaboradores de grupos de confianga
diferentes. Sao utilizados dois mecanismos de identificagdo em simultaneo, biometria e cédigo PIN. O
Nivel 5 de segurancga, é materializado pelo Cofre de Segurancga localizado no interior do Nivel 4, onde
estdo os smartcards dos Administradores/Operadores do TSP para acesso aos sistemas de gestdo do
ciclo de vida dos certificados. Os acessos aos mesmos sdo apenas autorizados aos membros do grupo
de confianga com fungdes estabelecidas na organica do TSP e com acesso aos servigos prestados
pela TSP. E de referir ainda que o Cofre de Seguranca, esta homologado segundo a norma EN 1143-1.
O ultimo nivel de segurancga, o Nivel 6, é definida pelos compartimentos individualizados dentro do
Cofre de Seguranca (Nivel 5), onde se encontram os dispositivos para acesso as funcionalidades do
sistema do TSP. Cada compartimento identifica um individuo autorizado e com fungdes estabelecidas

na organica do TSP, ao qual apenas o préprio podera ter acesso.

5.1.3 Energia e ar condicionado

0 ambiente seguro da GTS possui equipamento redundante, que garante condi¢des de funcionamento
24 horas por dia / 7 dias por semana, de:

o Alimentagdo de energia continua ininterrupta com a poténcia suficiente para manter
autonomamente a rede elétrica durante periodos de falta de corrente e para proteger os
equipamentos face a flutuacgoes elétricas que os possam danificar (o equipamento redundante
consiste em baterias de alimentacgao ininterrupta de energia, e geradores de eletricidade a

diesel);

D | Pdblico 58 | PL16_GTS_V9



4 G I S Politica de Certificados Avancados

Global Trusted Sign

« Refrigeracdo/ventilagdo/ar condicionado que controlam os niveis de temperatura e humidade,
garantindo condi¢gdes adequadas para o correto funcionamento de todos os equipamentos
eletrénicos e mecanicos presentes dentro do ambiente. Um sensor de temperatura ativa um
alerta GSM, sempre que a temperatura atinge valores anormais. Este alerta GSM consiste em
telefonemas com uma mensagem previamente gravada, para os elementos da equipa de

manutengao.

5.1.4 Exposicgao a agua
As zonas de alta seguranca tém instalados os mecanismos devidos (detetores de inundag&o) para

minimizar o impacto de inundagdes nos sistemas da GTS.

5.1.5 Prevengao e protegao contra incéndio
0 ambiente seguro da GTS tem instalado os mecanismos necessdrios para evitar e apagar fogos ou
outros incidentes derivados de chamas ou fumos. Estes mecanismos estao em conformidade com os
regulamentos existentes:
e Estdo instalados nos varios niveis fisicos de segurancga, sistemas de detecdo e alarme de
incéndio;
e Estdo disponiveis equipamentos fixos e méveis de extingdo de incéndios, colocados em sitios
estratégicos e de facil acesso de modo a poderem ser rapidamente usados no inicio de um
incéndio e extingui-lo com sucesso;

e Existem procedimentos de emergéncia bem definidos, em caso de incéndio.

5.1.6 Armazenamento de média

Os suportes de informacgéo sensivel sdo armazenados de forma segura, em cofres e de acordo com o
tipo de suporte e classificagdo da informagdo. O acesso a estas zonas é restrito a pessoas

devidamente autorizadas.

5.1.7 Eliminagao de residuos

No final do seu ciclo de vida, documentos e materiais em papel que contenham informacgdes criticas

deverdo ser eliminados através de métodos eficazes que ndo permitam a reconstru¢do dos mesmos.

Outros equipamentos de armazenamento (discos rigidos e afins) devem ser devidamente limpos, de

modo a ndo seja possivel recuperar alguma informacgao através de formatagdes seguras, ou destruigao
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fisica dos equipamentos. No caso de periféricos criptograficos, estes devem ser destruidos segundo

as instrugdes e recomendacgdes dos respetivos fabricantes.

5.1.8 Backups em instalag6es externas

Todas as copias de seguranga sao guardadas em ambiente seguro em instalagdes externas.

5.2 Controlos procedimentais

A atividade de emisséao de certificados digitais da GTS, enquanto entidade certificadora de certificados
qualificados, exige o cumprimento de um conjunto de normas europeias. Estas mesmas normas
definem um conjunto de grupos de trabalho, com competéncias, atividades e regras distintas, que deve
ser garantido pela GTS. Nas fungdes de confianga esta incluido todo o pessoal com acesso aos
sistemas de certificacdo das EC e que na pratica podem materialmente afetar:

e Manipulagdo de informagbes de subscritor e validagdo de informacdo de emissdo de

Certificado;
e Funcgoes do ciclo de vida dos certificados;

e Configuragdo e manutengao dos sistemas de certificagao.

No ambito da sua estrutura organizativa sdo consideradas fung¢des de confianga as descritas a seguir,
estando divididas e diferenciadas pela natureza da sua atividade, quer se trate do software para
certificagcao digital. A cada uma delas sdo cometidas as seguintes responsabilidades consoante o

ambito.

5.2.1 Fungoes de confianga

a) Grupo de Trabalho da Administragao de Sistemas (AdmSist)

Responsaveis pela instalacdo, configuragdo e manutencado dos sistemas, no entanto, com acesso
controlado as configuragdes relacionadas com a seguranca. Este grupo tem como responsabilidades,
nomeadamente:
e Gestao do ambiente de produgao;
e Instalagdo, configuragdo e manutengdo dos sistemas e rede tendo acesso controlado as
configuragdes relacionadas com os componentes aplicacionais;
e Gestao do desempenho dos sistemas que suportam a atividade da GTS, de modo a garantir
que a infraestrutura esteja sempre disponivel e operacional, previsdo das necessidades futuras
que decorrem da atividade da GTS e os seus custos;

e Gestao dos incidentes e avarias de hardware e software;
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e Reposigao do sistema através das copias de seguranga, quando necessario;
e Execucgdo e manutengdo de documentacgéo (procedimentos) pertinentes a execugdo das suas
fungoes;

e Guarda dos artefactos sob a sua custodia.

b) Grupo de Trabalho da Administragdo de Seguranga (AdmSeg)

Responsaveis globais sobre seguranca dos sistemas, nomeadamente, pela gestdo e implementagao
das regras e praticas de seguranga no ambito dos servigos prestados pela GTS. Este grupo tem como
responsabilidades, nomeadamente:
e Definicdo da documentagao associada as praticas de seguranga da informacgao da GTS;
e Definicdo dos procedimentos relacionados com a gestao das chaves criptogréficas;
e Garantia de que toda a documentagao associada a GTS se encontra atualizada, adaptada a
realidade e armazenada de forma segura de acordo com a sua classificagao;
e Gestdo da implementagdo das praticas e politicas de seguranga, incluindo o controlo de
acessos logico e fisico;
e Gestado dos riscos associados aos servigos prestados pela GTS;
e Monitorizagdo dos eventos de seguranga e gestao da alarmistica associada a estes;
e Participacédo e resposta aos incidentes de seguranga;

e Guarda dos artefactos sob a sua custédia.

c) Grupo de Trabalho de Operagao de Sistemas (OpSist)

Responsaveis pela operagédo de rotina dos sistemas de confianga, estando autorizados a realizar as
copias de seguranca e sua recuperacao. Este grupo tem como responsabilidades, nomeadamente:

e Operacgao didria dos sistemas;

e Realizagdo de operagdes de rotina;

e Realizagdo de cdpias de seguranga;

e Guarda dos artefactos sob a sua custédia.

d) Grupo de Trabalho de Administracao de Registo (AdmReg)

Responsaveis pela aprovagdo da emissédo, suspensio e revogacao de certificados digitais (certificados
de assinatura qualificada, selos eletrénicos, certificados para autenticacdo de sitios Web, e selos
temporais). Este grupo tem como responsabilidades, nomeadamente:

e Emissao e revogagao dos certificados;

e Submiss3o dos Certificate Signing Request (CSR) para a execugdo dos processos de registo;

e Elaboragao da videoconferéncia para validagao da identidade dos titulares;
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Criagao ou atualizagao das entidades requerentes de servigos de certificagao;

Validagdo da documentacdo a ser entregue pelo titular para emissdo/revogagdo de
certificados;

Validagao da identidade dos titulares por videoconferéncia;

Notificagdo dos titulares quando necessario;

Guarda dos artefactos sob a sua custddia.

Grupo de Trabalho de Auditoria (Auditor)

Responsaveis pela analise interna da conformidade com as normas nacionais e europeias aplicaveis a

atividade da GTS enquanto prestadora de servigos qualificados, estando autorizados a ver e monitorizar

os arquivos de atividade dos sistemas de confianga. Este grupo tem como responsabilidades,

nomeadamente:

f)

Registo e monitorizagdo de todas as operagdes sensiveis do sistema;

Registo de todos os procedimentos passiveis de auditoria;

Verificagao periodica da conformidade com os processos, politicas e procedimentos em vigor
no ambito da atividade de prestadora de servigos qualificados;

Guarda dos artefactos sob a sua custddia;

Apresentacao de sugestdes de melhoria.

Grupo de Trabalho de Gestao (Gestao)

Responsaveis por assegurar os meios técnicos, financeiros e humanos para o correto funcionamento

da GTS enquanto prestadora de servicos qualificados. Este grupo tem como responsabilidades,

nomeadamente:

Nomeacgédo dos membros dos restantes Grupos de Trabalho;
Revisdo e aprovacao das Politicas e Declaragao de Praticas da GTS;

Guarda dos artefactos sob a sua custodia.

5.2.2 Numero de pessoas exigidas por grupo

Cada grupo tem 2 pessoas de modo a garantir a redundancia dos recursos.

5.2.3 Identificagao e autenticagao por fungao

Consultar ponto 5.2.1.
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5.2.4 Segregacao de fungoes

A composigdo dos grupos de trabalho deve respeitar os principios de privilégio minimo e segregagéo

de fungdes. Deste modo, a tabela a seguir apresenta as incompatibilidades entre os diferentes grupos

existentes na GTS, de modo a evitar quaisquer conflitos de interesse.

Incompativel com
Grupo de Trabalho

@ ® (@© @ (o
(a) Administragdo de Seguranga X X X X
(b) Administragdo de Sistemas X - X
(c) Administragao de Registo X - X
(d) Operagéo de Sistemas X - X
(e) Auditoria X X X X !

5.3 Controlos de seguranga pessoal
5.3.1 Requisitos relativos a qualificagoes, experiéncia e credenciagao

Todos os membros que integrem um dos grupos de trabalho da GTS devem cumprir os seguintes

requisitos:

Apresentar provas da suficiente qualificagdo e experiéncia para o desempenho da respetiva

fungao;

Garantir confidencialidade relativamente a informagcdo sensivel da GTS ou dados de

identificagdo dos titulares;

Garantir que nao desempenham fungdes que possam causar conflito com as suas

responsabilidades nas atividades da GTS;

Garantir o conhecimento dos termos e condi¢des para o desempenho da respetiva fungao;

Ter recebido a documentagao necessaria para o desempenho da respetiva fungao;

Ter sido nomeado formalmente para a fungao a desempenhar.

5.3.2 Procedimento de verificagao de antecedentes

A verificagdo de antecedentes decorre do processo de credenciagado dos individuos nomeados para

exercer cargos em qualquer um dos Grupos de Trabalho e inclui a verificagdo da identidade e do registo

criminal, bem como das referéncias indicadas no curriculum vitae.
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5.3.3 Requisitos e procedimentos de formacao
Os membros dos Grupos de Trabalho devem estar sujeitos a um plano de formacgao e treino especifico,
que englobe os seguintes tépicos:
e Aspetos legais relativos a prestacao de servigos de certificagao;
e Certificagéo digital e Infraestruturas de Chave Publica;
e Conceitos gerais sobre seguranga da informagao;
e Formacdao especifica para o Grupo de Trabalho em causg;
¢ Funcionamento do software e/ou hardware usado na GTS;
e Politica de Certificados e Declaragéo de Praticas de Certificagao;
e Sensibilizagdo em critérios de avaliagdo de certificados SSL de acordo com o CA/Forum
Browser EV Guidelines;
e Procedimentos para a continuidade da atividade;

e Recuperagao face a desastres.

5.3.4 Frequéncia e requisitos para atualizagao de formagao

Sempre que ocorra qualquer alteracdo tecnoldgica, introducao de novas ferramentas ou modificagdo
de procedimentos existentes, devera desencadear-se um processo de formagado adequado para todos
os Grupos de Trabalho. Devem ainda ser realizadas sessdes formativas aos elementos das Entidades
Certificadoras sempre que ocorram alteragdes as Politicas de Certificagdo ou na Declaragdo de
Praticas de Certificagdo da GTS. Tais factos devem ser tidos em linha de conta de modo a garantir o
nivel pretendido de conhecimentos para a execugdo satisfatéria das responsabilidades que compete

aos diferentes Grupos de Trabalho.

5.3.5 Frequéncia e sequéncia da rotagao de fungoes

N3ao estipulado.

5.3.6 Sancgoes para agoes nao autorizadas

Todas as a¢des ndo autorizadas e que desrespeitem a Declaracao de Praticas de Certificagdo da GTS
e as Politicas de Certificados deverao ser alvo de medidas disciplinares adequadas, quer tenham sido
realizadas de forma deliberada ou sejam ocasionadas por negligéncia. Poderao ainda, de acordo com

a gravidade da infragcdo cometida, ser aplicadas sanc¢des previstas na lei.
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5.3.7 Controlos de prestadores de servigos independentes

0 acesso a Zona de Alta Seguranga por consultores ou prestadores de servigos independentes exige a
supervisdo continua pelos membros dos grupos de trabalho, sendo a sua identidade confirmada
através da verificagdo de documentagao emitida por fontes confidveis. Adicionalmente devem realizar

0 seu registo no livro de presencas existente para o efeito.

5.3.8 Documentagao fornecida ao pessoal

Devera ser disponibilizada aos membros dos Grupos de Trabalho a informagdo e documentagéo
necessadria relativamente as Politicas de Certificados, a Declaragéo de Praticas de Certificagado da GTS,
a documentagdo com a descrigdo das responsabilidades, obrigacdes e tarefas dependendo da fungéo
e ainda documentagéo técnica acerca do software e hardware utilizado na Entidade Certificadora da
GTS.

5.4 Procedimentos de registo de auditoria

5.4.1 Tipos de eventos registados
Deverao ser registados todo o tipo de eventos significativos, capazes de ser auditaveis, em especial os
seguintes:

e Copias de seguranga, restauro ou arquivamento de dados;

e Dispositivos fisicos de seguranga de entrada/saida dos varios niveis de seguranga.

¢ Manutengdes ao sistema;

e Modificagbes ou atualizagbes relativamente a software e hardware;

¢ Mudancga de pessoal;

e Ligar e desligar aplicagdes ou sistemas que intervenham na atividade de certificagao;

e Operacgodes realizadas por membros dos Grupos de Trabalho;

e Tentativas, com ou sem sucesso, de acesso a recursos sensiveis da Entidade Certificadora da
GTS;

e Tentativas, com ou sem sucesso, de alteracdo dos parametros de segurancga;

e Tentativas, com ou sem sucesso, de criar, modificar ou apagar contas do sistema;

e Tentativas, com ou sem sucesso, de inicio e fim de sessao;

e Tentativas, com ou sem sucesso, de operagdes relativas a pedido, emissao, renovagao,
modificagao, suspensao e revogacao de chaves e certificados;

e Tentativas, com ou sem sucesso, de gerar, emitir ou atualizar LCR;

e Tentativas, com ou sem sucesso, de criar, modificar ou apagar informacgao dos titulares dos

certificados;
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e Tentativas, com ou sem sucesso, de acesso as Zonas de Alta Seguranga da EC GTS.

0 registo dos eventos, efetuado quer por meios automaticos ou manuais, devera conter, no minimo,
informagdes tais como a data e hora do evento, a categoria e descrigdo do mesmo, o nimero de série

do evento, bem como a identificagdo do agente que o terd originado.

5.4.2 Frequéncia de processamento e arquivo de registos de auditoria
A auditoria dos registos devera ser realizada de forma regular, em especial na ocorréncia de eventos
que possam ser considerados suspeitos ou que possam comprometer, de alguma forma, a atividade
em questdo. Todos esses eventos deverao ficar registados num relatério sumario, passivel de ser

analisado, bem como as decisdes e agdes tomadas em resposta a estes.

5.4.3 Periodo de retengao de registo de auditoria

Os registos de auditoria deverdo ser mantidos nos sistemas por um periodo de pelo menos 1 més apos
0 seu processamento. Apds esse periodo, deverao ser arquivados tal como definido na segao 5.5 do

presente documento.

5.4.4 Protecgao de registo de auditoria

Os registos de auditoria devem encontrar-se protegidos contra as tentativas de acessos, alteragéao,
manipulagao ou destrui¢cdo ndo-autorizadas. Por norma, os registos eletrénicos devem estar protegidos
com recurso a técnicas criptograficas de modo a que ninguém, a excegao das préprias aplicagdes de
visualizacdo de registos, com o controlo de acessos adequado, possa aceder aos mesmos. Os registos
manuais devem ser armazenados em locais que cumpram os requisitos definidos para o efeito, dentro
de instalagdes seguras da EC GTS. Este tipo de registos de auditoria é considerado informacgéo

sensivel.

5.4.5 Procedimentos de copias de seguranca de registos de auditoria

Devem ser realizadas copias de seguranga dos registos de auditoria de forma regular.

5.4.6 Sistema de recolha de auditorias (interno vs. externo)

Os registos sao recolhidos e tratados centralmente.
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5.4.7 Notificacao aos agentes causadores de eventos
Os eventos passiveis de serem auditaveis sdo registados nos sistemas internos da GTS, sendo estes

armazenados de forma segura. Ndo esta contemplada qualquer notificagdo ao agente causador do

evento.

5.4.8 Avaliacao de vulnerabilidades
Ainda que ndo ocorram alteragdes significativas no ambiente global da EC GTS, deverdo ainda assim
ser efetuadas avaliagbes de vulnerabilidades, tendo em vista minimizar ou eliminar potenciais
tentativas de quebras de segurancga no sistema. O resultado das avaliagdes deve ser reportado aos
responsaveis pela matéria, para que estes as possam rever e aprovar, caso se justifique, um plano de

implementacéo e corregao das vulnerabilidades detetadas.

5.5 Arquivo de registos
5.5.1 Tipos de registos arquivados
A EC GTS ira arquivar, no minimo, os seguintes tipos de dados:
e Osregistos de auditoria especificados no ponto no presente documento;
e As copias de segurancga dos sistemas que compdem a infraestrutura da EC;
e Documentacéo relativa ao ciclo de vida dos certificados;
e Chaves para efeitos de confidencialidade (quando aplicavel);

e Contratos estabelecidos entre a EC e outras entidades.

5.5.2 Periodo de reteng¢ao em arquivo

0 tempo de retencgao dos dados sujeitos a arquivo esta definido de acordo com o previsto na legislagédo

nacional, por um periodo nunca inferior a 7 anos.

5.5.3 Protegao do arquivo

0 arquivo encontra-se protegido de acordo com o que esta igualmente previsto para a protegao dos
registos de auditoria. Mais se acrescenta que o arquivo se encontra protegido de modo a que apenas

os membros autorizados dos Grupos de Trabalho possam consultar e aceder ao mesmo.

5.5.4 Procedimentos para cépia de seguranga do arquivo

Consultar ponto 5.4.5.
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5.5.5 Requisitos para validagao cronolégica de registos

Os sistemas de informagao utilizados pela EC GTS devem garantir o registo da data e hora do momento,

tendo por base uma fonte de tempo segura.

5.5.6 Sistema de recolha de arquivo (interno vs. externo)

Consultar ponto 5.4.6.

5.5.7 Procedimentos para obter e verificar informacgao de arquivo

S6 os membros devidamente autorizados dos Grupos de Trabalho tém acesso aos arquivos para a
verificagdo da integridade da informacgao, de modo a garantir que os mesmos se encontram em bom

estado e que podem ser recuperados.

5.6 Mudanca de chaves

Nao estipulado.

5.7 Recuperagao em caso de desastre ou comprometimento

Esta segdo descreve os requisitos relacionados com os procedimentos de notificagédo e de recuperagéo

no caso de desastre ou de comprometimento.

5.7.1 Procedimentos em caso de incidente ou comprometimento

Na eventualidade de incidente de seguranga grave ou comprometimento da EC GTS, devem ser
tomados os procedimentos seguintes:
¢ Notificagdo, sem demora indevida, mas sempre no prazo de 24 horas apds ter tomado
conhecimento do ocorrido, a entidade supervisora e, se necessario, outras entidades, como a
entidade nacional competente em matéria de seguranga da informagdo ou a autoridade
responsavel pela protegdo de dados, de todas as violagbes da seguranca ou perdas de
integridade que tenham um impacto significativo sobre o servico de confianga prestado ou
sobre os dados pessoais por ele conservados;
e Se aviolagao da seguranca ou perda de integridade constatada for suscetivel de prejudicar a
pessoa singular ou coletiva a quem o servigo de confianga tiver sido prestado, sera notificada
também sem demora indevida a referida pessoa singular ou coletiva da violagdo da seguranca

ou da perda de integridade;
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e Adicionalmente, e dependendo do tipo de incidente, a EC afetada podera ser desligada.

Se necessario, em particular se a violagao de seguranga ou a perda de integridade disserem respeito a
dois ou mais Estados-Membros, a entidade supervisora notificada informa do facto as entidades
supervisoras dos outros Estados-Membros em causa e a Agéncia da Unido Europeia para a
Ciberseguranga (ENISA).

A entidade supervisora notificada informa o publico ou exige que o prestador do servigo de confianga
o faga, se considerar que a divulgagéo da violagao da seguranga ou perda de integridade é do interesse

publico.

5.7.2 Procedimentos de recuperagao em caso de recursos computacionais, software
e/ou dados corrompidos

Caso os recursos de hardware, software e/ou dados tenham sido alterados ou exista a suspeita de que
estes tenham sido corrompidos, devera iniciar-se um processo de gestao de incidentes tendo em vista
o restabelecimento das condigbes seguras com inclus@o de novos componentes de eficacia credivel.
A GTS suspendera os seus servigos e notificara todas as Entidades envolvidas caso se verifique que

esta situagdo tenha afetado os certificados emitidos, incluindo a notificagao dos titulares dos mesmos.

5.7.3 Procedimentos em caso de comprometimento da chave

Se algum dos algoritmos, ou parametros associados, utilizados pela EC GTS ou seus titulares se
tornarem insuficientes para o fim a que se destinam, a EC GTS deve:
¢ Informar todos os titulares e outras entidades com as quais a EC GTS tenha acordos ou outra
forma de relagdes estabelecidas. Adicionalmente, esta informagao deve ser disponibilizada
para outras entidades dependentes;
e Informar o Repositério de Raiz da Mozilla e outros repositérios de raiz que tenham estabelecido
uma relagdo de confianga com a hierarquia do PKI GTS;

e Agendar arevogagao de qualquer certificado afetado.

5.7.4 Capacidades de continuidade de negdcio em caso de desastre

A GTS dispde de um plano de continuidade da atividade, onde estao descritos todos os procedimentos
a acionar em caso de desastre onde haja perda ou corrupgéo de dados, software e equipamentos. O
Plano de Continuidade devera garantir que os servigos indicados como criticos pela sua necessidade
de disponibilidade estao disponiveis no Local Alternativo e que os dados da EC GTS necessarios para

retomar as operagdes sao copiados e armazenados em locais seguros e adequados para permitir
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retomar devidamente as operagbes da EC GTS em caso de incidentes/desastres. As cdpias de
segurancga de informagdes e software essenciais séo realizadas regularmente. Devem ser fornecidas
instalagdes de apoio adequadas para garantir que todas as informagdes e software essenciais possam
ser recuperados apds um desastre ou falha nos meios de comunicagdo (media). Os mecanismos de
salvaguardas devem ser testados regularmente para garantir que respondem aos requisitos dos planos

de continuidade do negdcio.

5.8 Extingao da entidade de certificagao ou entidade de registo

A GTS deve, em caso de cessacgédo de atividades, atempadamente proceder as agdes seguintes:

e Informar a Entidade Supervisora (Gabinete Nacional de Seguranca);

e Informar todos os titulares dos certificados a partir de uma notificagdo explanatéria com
antecedéncia a cessacgao formal das atividades da EC GTS;

e Revogar todos os certificados;

e Garantir a transferéncia (para retengéo por outra organizagdo) de toda a informagao relativa a
atividade da EC, nomeadamente, chave da EC, certificados, documentagdo em arquivos
(interno ou externo), repositorios e arquivos de registo de eventos;

e Proceder a destruicao definitiva de toda a informacao classificada ou garantir a transferéncia
(para retengdo por outra organizagéo) de toda a informacéo relativa a atividade da EC GTS,
nomeadamente, chave da EC, certificados, documentagdo em arquivos (interno ou externo),

repositorios e arquivos de registo de eventos.

Caso se procedam a alteragdes do organismo/estrutura responsavel de gestédo da atividade da EC GTS,

esta deve informar de tal facto as entidades listadas nas alineas anteriores.

6 CONTROLOS DE SEGURANGA TECNICA
6.1 Geragao e instalagao do par de chaves

Esta secdo define as medidas de seguranga implementadas para a PKI GTS de forma a proteger as
chaves criptograficas geradas por esta, e respetivos dados de ativacdo. O nivel de seguranga atribuido
a manutencao das chaves deve ser maximo para que chaves privadas e chaves seguras, assim como
dados de ativagao, estejam sempre protegidos e sejam apenas acedidos por pessoas devidamente
autorizadas. A geracao dos pares de chaves da EC GTS é processada de acordo com os requisitos e

algoritmos definidos nesta politica.
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6.1.1 Geragao do par de chaves
6.1.1.1 Geragao de par de chaves CA

A geragao dos pares de chaves da EC GTS é processada de acordo com os requisitos e algoritmos
definidos nesta declaragdo, através de um procedimento formal datado, realizado e assinado por
elementos autorizados dos Grupos de Trabalho da Administragdo de Seguranga e de Auditoria. A CA
GTS ndo gera pares de chaves para certificados que tém a extensdo EKU contendo o atributo

KeyPurposelds id-kp-serverAuth ou anyExtendedKeyusage.

6.1.1.2 Geragao de par de chaves RA

Nao estipulado.

6.1.1.3 Geracao de par de chaves utilizador

Ver ponto 4.5.1.

6.1.2 Entrega de chave privada ao subscritor

Nao estipulado.

6.1.3 Entrega de chave ptublica ao emissor do certificado

Ver ponto 4.1.

6.1.4 Entrega da chave publica da EC as partes confiantes

Ver ponto 2.2.

6.1.5 Tamanhos de chaves
No que respeita a dimensao das chaves, foram seguidas as recomendagdes da norma ETSI TS 119 312
- Electronic Signatures and Infrastructures — Cryptographic Suites. A dimensao definida para as chaves
é a seguinte:
e 4096 bits RSA para a chave das entidades certificadoras da GTS.
e 2048 bits RSA para chaves associadas aos restantes certificados que sejam emitidos pela GTS

com algoritmo de assinatura sha256RSA.
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6.1.6 Geracao dos parametros de chave publica e verificagao de qualidade
O processo de geragdo das chaves é, obrigatoriamente, efetuado diretamente num modulo

criptografico em hardware (HSM). O médulo criptografico cumpre os requisitos FIPS 140-2 nivel 3.
Estes certificados sdo assinados pela ROOT CA GTS. A ROOT CA GTS funciona em modo offline.

A geracao das chaves da EC GTS devera ser feita de acordo com o estipulado no PKCS#11.

6.1.7 Finalidades de utilizagcao da chave (de acordo com o campo key usage x.509
v3)

Consultar ponto 1.4.

6.2 Protecao de chave privada e controlos de engenharia de médulo criptografico

Nesta secgdo sao considerados os requisitos para protegdo das chaves privadas e para os médulos
criptograficos da PKI GTS. A Global Trusted Sign implementou uma combinagéo de controlos fisicos,
I6gicos e procedimentais, devidamente documentados, de forma a assegurar a confidencialidade e

integridade das chaves privadas da PKI GTS.

6.2.1 Controlos e standards do madulo criptografico
A EC GTS utiliza médulos criptograficos (HSM) para as operagdes que dizem respeito a geragao,
armazenamento e assinatura. Os mddulos criptograficos estdo em conformidade com o Common
Criteria v2.3, FIPS 140-2 e FIPS 140-2 nivel 3 (para o médulo criptografico da EC GTS). A seguranga do
modulo criptografico da EC GTS é garantida durante o seu ciclo de vida, garantindo:

e Ainstalagéo e ativagdo das chaves privadas no mdédulo criptografico é efetuada por elementos
de Grupos de Trabalho bem identificados (secgdo 5.2 Controlos dos Processos e 5.3 Medidas
de Seguranga de Pessoal);

e Aschaves privadas de assinatura guardadas no médulo criptografico sdo apagadas no final do
seu ciclo de vida;

e 0 mddulo criptografico ndo foi adulterado durante o seu transporte;

¢ O mddulo criptografico ndo é adulterado enquanto permanece nas instalagoes seguras da GTS;

e O moddulo criptografico tem um funcionamento correto.
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6.2.2 Controlo multi pessoal (n de m) da chave privada

A geragdo e instalagdo dos dados de ativagé@o para a chave privada da EC GTS é feita por pessoal
autorizado em ambiente seguro através de um setup inicial do HSM, que exige controlo simultaneo por

dois membros dos grupos de trabalho.

6.2.3 Custddia de chave privada

A EC GTS efetua a retengao da sua chave privada e das chaves privadas de todos os seus clientes
através de um HSM guardado em ambiente seguro.
e Sdo arquivadas internamente em ambientes seguros e por longos periodos de tempo;
e Sao geradas e armazenadas em HSM nao sendo possivel a transferéncia das mesmas para
outros meios ou dispositivos;
e As chaves privadas da EC GTS tém pelo menos uma copia de seguranga, com o mesmo nivel
de seguranca que a chave original e sdo alvo de copias de seguranga;

e S30 armazenadas de forma cifrada em HSM.

6.2.4 Copia de seguranga da chave privada

Consultar ponto anterior.

6.2.5 Arquivo de chave privada

Consultar ponto 6.2.3.

6.2.6 Transferéncia da chave privada para/de um moédulo criptografico

Atransmissao dos dados de ativagao das chaves privadas para outros HSM é feita, apenas e s6 quando

necessario, de modo a garantir a sua protecgéao e disponibilidade.

6.2.7 Armazenamento da chave privada em médulo criptografico

Consultar ponto 6.2.3.

6.2.8 Método de Ativagao das chaves privadas

A chave privada devera ser ativada quando o sistema/aplicagdo da ROOT CA é ligado. Esta ativagdo s6

serd efetivada quando previamente tiver sido feita a autenticacdo no médulo criptografico pelos
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individuos indicados para o efeito, sendo obrigatéria a utilizagdo de autenticagdo por quérum k em N,
onde k = 2. Isto é, é necessario k utilizadores em N para efetuar uma operagdo administrativa nos HSM

(incluindo a ativagdo da chave privada).

6.2.9 Método de Desativagao das chaves privadas

A chave privada devera ser desativada quando o sistema/aplicagdo da ROOT CA é desligado. Esta
desativagdo sé sera efetivada quando previamente tiver sido feita a autenticagdo no moddulo
criptografico pelos individuos indicados para o efeito, sendo obrigatéria a utilizagdo de autenticagédo
por quérum k em N, onde k = 2. Isto é, é necessario k utilizadores em N para efetuar uma operagao

administrativa nos HSM (incluindo a desativagéo da chave privada).

6.2.10 Método de Destrui¢cao das chaves privadas
As varias chaves privadas da EC GTS deverao ser destruidas sempre que deixem de ser necessdrias.
De uma forma geral, a destruigdo de chaves deve ser precedida sempre pela revogagéao do certificado,
no caso de estar em vigor, ou caso tenha sido atingido o fim da sua data de validade. Nesse sentido,
as chaves deverao ser apagadas/destruidas através de um método formal aditavel, de modo a que nédo
seja possivel a sua posterior reconstrugdo. De igual forma, as respetivas copias de seguranga deverao

também ser alvo de destruicao.

6.2.11 Capacidades do médulo criptografico

Consultar ponto 6.2.1.

6.3 Outros aspetos da gestao do par de chaves
6.3.1 Arquivo da chave publica

A EC GTS efetua o arquivo das suas chaves e das chaves por si emitidas (para efeitos de assinatura
digital), permanecendo armazenadas apds a expiragdo dos certificados correspondentes para

verificagdo de assinaturas geradas durante seu periodo de validade.

6.3.2 Periodos operacionais do certificado e periodos de utilizagao do par de chaves

O periodo de utilizagdo das chaves é determinado pelo periodo de validade do certificado, pelo que

apos expiragdo do certificado as chaves deixam de poder ser utilizadas, dando origem a cessacao
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permanente da sua operacionalidade e da utilizagdo que lhes foi destinada. A validade dos diversos
tipos de certificados e periodo em que os mesmos devem ser renovados, € a seguinte:
e O certificado da ROOT CA GTS tem uma validade minima de 20 anos;
e Um certificado para entidade subordinada emitido pela EC GTS tem uma validade minima de 1
ano, e maxima de 6 anos;
e Um certificado SSL EV ou OV tem a validade maxima de 398 dias;
e Todos os certificados emitidos por GTS sao validos desde o momento da sua emissao até ao
momento que caducam. Nenhum certificado emitido para um servidor pode superar um

periodo de validade de mais de 825 dias.

6.4 Dados de ativagao
6.4.1 Geragao e instalagao de dados de ativacao

Consultar ponto 6.2.2.

6.4.2 Protecao de dados de ativagao

Os dados de ativagao da chave privada sdo guardados em ambientes seguros.

6.4.3 Outros aspetos dos dados de ativagao

Os dados de ativagao sao destruidos assim que a chave privada associada for igualmente destruida.

6.5 Controlos de seguranga computacional
6.5.1 Requisitos técnicos especificos de seguranga computacional
0 acesso aos servidores do PKI GTS é restrito aos membros dos Grupos de Trabalho. A ROOT CA GTS
é uma EC offline, sendo apenas ativada no ambito de manutencao peridédica e desativada logo de
seguida. As EC Subordinadas do PKI GTS tém um funcionamento ativo, sendo o pedido de emissdo de
certificados efetuado a partir do Sistema de Gest&o do Ciclo de Vida dos Certificados (SGCVC) e/ou da

consola de operacao.

6.5.2 Classificagao da seguranga computacional

Os varios sistemas e produtos utilizados pelo PKI GTS sao fidveis e protegidos contra modificagdes.
0Os moddulos criptograficos estdao em conformidade com o Common Criteria v2.3, FIPS 140-2 e FIPS 140-

2 nivel 3 para o médulo criptografico da ROOT CA GTS.
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6.6 Controlos técnicos do ciclo de vida
6.6.1 Controlos de desenvolvimento de sistema

Todo o desenvolvimento, configuragao e alteragcdo do Software/Hardware associados a infraestrutura
de chave publica sdo executadas e auditadas por membros autorizados da EC GTS. A EC GTS possui
mecanismos para controlar e monitorizar as configuragdes dos sistemas desde a sua primeira ativagao
até a eventual cessacao de atividades. Todas as operagdes de atualizagdo e manutencdao sdo

executadas por membros autorizados de acordo com os procedimentos adequados para o efeito.

6.6.2 Controlos de gestao da segurancga

Todos os sistemas da EC GTS estdo na Zona de Alta Seguranga (ZAS). Através dos controlos

implementados, é possivel garantir a identificacao, autenticagdo e administragado dos acessos.

6.6.3 Controlos de seguranga do ciclo de vida

As operagdes de atualizagdo e manutencdo dos produtos e sistemas da PKI GTS, seguem o mesmo
controlo que o equipamento original e sdo instalados pelos membros dos Grupos de Confianga da GTS

com formagao adequada para o efeito, seguindo os procedimentos definidos.

6.7 Controlos de seguranca de rede

A PKI GTS dispde de dispositivos de protecdo de fronteira, nomeadamente sistema firewall. Cumpre
com os requisitos necessarios para identificagdo, autenticacao, controlo de acessos, administragao,
auditoria e troca de informacgéo. A PKI GTS assegura, por conseguinte, que o conjunto de controlos
implementados estdo em conformidade com todos os requisitos de segurancga de rede do “CA/Browser

Forum - Network and Certificate System Security Requirements”.

6.8 Validacao cronoldgica
Ainformacéao relacionada com a EC GTS é registada com a data e hora da criagdo. Toda a infraestrutura
é sincronizada temporalmente por relégio atdmico interno, e adicionalmente por duas fontes UTC
alternativas:

e Royal Observatory of Belgium (ORB), Bruxelas, Bélgica - ntp1.oma.be

e Observatoire de Paris (LNE-SYRTE), Paris, Franca - ntp-p1.obspm.fr
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7 PERFIS DE CERTIFICADO, CRL E OCSP

7.1 Perfil do certificado
O par chave publica chave-privada esta associado a um titular (pessoa singular ou coletiva), cujo
principal uso é a assinatura digital ou selo eletrénico, encriptacao e controle de acessos, incluindo a
prova de identidade do seu detentor. O utilizador da chave publica confia na respetiva chave privada
sendo esta confianca dada através do uso de certificados digitais X.509 v3 (fazendo uma ligagao do
titular com chave publica). A EC GTS assina digitalmente o certificado digital, certificando-se que o
titular possui a chave privada (prova de posse da chave privada).
Os certificados emitidos pela Entidade de Certificagdo Avangada da GTS:

e Tém um limite de validade de 1, 2 ou 3 anos, indicado no seu contetido.

e S3o assinados pela Entidade de Certificagdo Avangada da GTS.

e Sao distribuidos através de sistemas publicos.

o Podem ser guardados em qualquer tipo de unidades de armazenamento.
Servigcos de segurancga que requeiram a chave publica do utilizador podem precisar de validar toda a
cadeia de confianga da EC GTS (Certificado da Entidade de Certificagdo de Raiz da GTS e o Certificado
da Entidade de Certificagdo Avancada). Estes certificados séo publicos e podem ser consultados por

qualquer servigo de seguranga (https://pki.globaltrustedsign.com/index.html).

O armazenamento das chaves envolvidas em todos os processos de assinatura ou geragao de
certificados pela Entidade de Certificagdo da GTS ficam na posse do titular do certificado, uma vez que
este certificado é descarregado pelo préprio, cumprindo desta forma os requisitos definidos nas

normas ETSI.

0 perfil do certificado avangado esta de acordo com o conjunto de standards ETSI 319 412.

a) Emissao de Certificados Avangados de Assinatura para Pessoa Coletiva (Legal Person)

oID Componente do Certificado Valor Tipo Comentarios
Version V3 M
<Atribuido pela Entidade de
Serial Number Certificagdo Avangada da GTS a cada M
certificado>
. sha256WithRSAEncryption
1.2.840.113549.1.1.11 Signature R .2.840.113549.1.??‘]1)
Issuer
Country (C) “PT”
Organization (0) “ACIN iCloud Solutions, Lda”
Organization Unit (OU) “Global Trusted Sign”
Common Name (CN) “Global Trusted Sig.n NQ SJertification
Authority 03
Validity Validade do Certificado
Valid from <data de emisséo>
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oID Componente do Certificado Valor Tipo Comentarios
Valid to <data de emissao + 1, 2 ou 3 anos> Validade maxima de 1,2 ou
3 anos
Subject
. Pais de nacionalidade do
Country (C) <Pais> titular do certificado
Organization (O) <Nome legal da Organizagdo>
Common Name (CN) <Nome comum da pessoa coletiva> Idgnt|f|cador ”T“.°° do
titular do certificado
Surname (SN) <Nome de familia do titular> M
<Parte do nome do titular que ndo é o
Givenname (G) nome de familia nem os nomes M
intermédios>
Identificador Unico da
pessoa singular.
Formato IDC<cddigo pais>-
Serial Number . e - e ) Identificgc;éo Civil da
. <identificador Unico do certificado> M pessoa singular que
(serialNumber) .
representa a entidade
coletiva>
(Em conformidade com o
5.1.3. da ETSI319 412-1)
Identificador Unico da
pessoa coletiva, que deve
ser diferente do nome da
Organizationldentifier <ldentificador UrTico da pessoa M Organizagéo. ,(2..5.4.97’)
coletiva> Formato VAT<cd6digo pais>-
<NIF da entidade coletiva>
(Em conformidade com o
5.1.4 da ETSI 319 412-1)
Subject Public Key Info M
1.2.840.113549.1.1.1 Algorithm {Z‘"‘::;zyf:;’:g('?"?a) Algoritmo de chave publica
subjectPublicKey <Chave Publica> Chave p.u-bllca do
certificado
Authority Key Identifier M

Permite identificar a chave
publica correspondente a

keyl ifi 1 it hash
eyldentifier 60 bit has chave privada do
certificado
Subject Key Identifier 160 bit hash Idenhﬁcador .da chave do
certificado

Key Usage

Digital Signature

“0” selecionado

Non Repudiation

“1" selecionado

Key Encipherment

“0” selecionado

Data Encipherment

“0” selecionado

Key Agreement

“0” selecionado

Key Certificate Signature

“0” selecionado

CRL Signature “0” selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado
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Signature Value

pela NQCA>

oID Componente do Certificado Valor Tipo Comentarios
Certificate Policies M
policyldentifier:
1.3.6.1.4.1.50302.1.1.2.6 1'3'6'1.'4'1 '50:.3(.)2'1 12.6.1.0 Identificador e localizagéo
Policy Qualifier Id=CPS ~ .
1.0 [1] . da Declaragao de Praticas
chSur: de Certificagdo da EC GTS
https://pki.globaltrustedsign.com/ind ¢
ex.html
Basic Constraints M
. . Certificado destinado a
Subject Type End Entity Entidades Finais
PathLenConstraint None
CRLDistributionPoints M
distributionPoint: Localizagao da Lista de
[1] https://pki.globaltrustedsign.com/sub Revogacao de Certificados
ca_ng/gts_subcanqg02_crl.crl da EC NQ GTS
distributionPoint: Localizagdo secundaria da
[2] https://pki02.globaltrustedsign.com/s Lista de Revogacédo de
ubca_ng/gts_subcanq02_crl.crl Certificados da EC NQ GTS
Authority Information
M
Access
On-line Certificate Status Protocol Servico de validagao dos
1.3.6.1.5.5.7.48.1 1 Method
[1] accessMetho (1.3.6.1.5.5.7.48.1) certificados
Localizagédo d i
[1] accessLocation http://ocsp-ng.globaltrustedsign.com/ oca |za(;ggS: Servigo
Parametro usado para
Certification Authority Issuer identificar o certificado da
1.3.6.1.5.5.7.48.2 2 Method
[2] accessMetho (1.3.6.1.5.5.7.48.2) EC NQ GTS e construir a
cadeia de confianga.
[2] accessLocation https://pki.globaltrustedsign.com/subc Localizagdo do certificado
a_ng/gts_subcang02.crt da EC NQGTS
Signature Algorithm sha236WithRSAEncryption M c':Arligog:)n:jc; L;zzcij:a?jrraa:o
9 9 (1.2.840.113549.1.1.11) a0 da as
certificado
; : ital emiti
<contém a assinatura digital emitida M Assinatura do certificado

b) Emissao de Certificados Avangados de Assinatura para Pessoa Singular (Natural Person)

oID Componente do Certificado Valor Tipo Comentarios
Version V3 M
Serial Number <Atribuido pela EC Avancada a cada M
certificado>
Assinatura de certificado.
. sha256WithRSAEncryption Valor tem que ser igual ao
1:2.840.113549.1.1.11 Signature (1.2.840.113549.1 .ﬁ 1 M oDno SiggatureAlgorithm
(abaixo)
Issuer M
Country (C) “PT”
Organization (0) “ACIN iCloud Solutions, Lda”
Organization Unit (OU) “Global Trusted Sign”
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oID Componente do Certificado Valor Tipo Comentarios
“Global Trusted Sign NQ Certificati
Common Name (CN) Global Trusted |gF1 Q" ertification
Authority 03
Validity M Validade do Certificado
Valid from <data de emisséo>
Valid AXi 1,2
Valid to <data de emissdo + 1, 2 ou 3 anos> alidade maxima de 1,2 ou
3 anos
Subject M
. Pais de nacionalidade do
Country (C) <Pais> titular do certificado
Common Name (CN) <nome do titular do certificado>
Surname (SN) <nomes de faml'lia do titular do M
certificado>
Given Name (G) <nomes propv_os do titular do M
certificado>
Nome da legal da Pessoa
inqul | .
<Nome legal da Pessoa Singular> Singular ou, em ettgrnatlva,
ouU 0 seu Pseudénimo,
Organization (0) - M* seguido do termo
<Nome do Pseud6nimo> , . C
(Pseudsnimo) (Pseuddnimo)', indicativo
dos casos em que é feito o
uso de um Pseudonimo
Identificador Unico da
pessoa singular natural.
. Formato IDC<cddigo pais>-
Serial Numb . . - . e
(seer:?alNEEb::) <identificador unico do certificado> M < Identificagéo Civil da
pessoa singular>
(Em conformidade com o
5.1.3. da ETSI319 412-1)
Identificador Unico da
pessoa coletiva, que deve
ser diferente do nome da
. - . Organizagéo. (2.5.4.97)
I f |
Organizationidentifier | 0o 'Cai‘x"fé’ugzﬁj"a SINURAN 0% Formato VAT<cédigo
P pais>-<NIF da pessoa
singular com
pseuddénimo>
Subject Public Key Info M
E :
1.2.840.113549.1.1.1 Algorithm oID: 1 rzsz 4%‘3;3;"3“5‘2; 111) Algoritmo de chave publica
Ch iblica d
subjectPublicKey <Chave Publica> ave pu 'ca do
certificado
M

Authority Key Identifier

Permite identificar a chave
publica correspondente a

keyldentifier 160 bit hash chave privada do
certificado
| ifi h

Subject Key Identifier 160 bit hash denti |cadqr .da chave do
certificado

Key Usage

Digital Signature

“0” selecionado

D | Publico

80 | PL16_GTS_V9



%

GTS

Politica de Certificados Avancados

Global Trusted Sign

oID Componente do Certificado Valor Tipo Comentarios
Non Repudiation “1” selecionado
Key Encipherment “0” selecionado
Data Encipherment “0" selecionado
Key Agreement “0” selecionado
Key Certificate Signature “0” selecionado
CRL Signature “0” selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado
Certificate Policies M
policyldentifier:
1.3.6.1.4.1.50302.1.1.2.6.1.0 \dentificador e localizacéo
1.3.6.1.4.1.50302.1.1.2.6 Policy Qualifier Id=CPS 9 "
(1] . da Declaracdo de Praticas
1.0 cPSuri: de Certificado da EC GTS
https://pki.globaltrustedsign.com/ind
ex.html
Basic Constraints M
. . Certificado destinado a
Subject Type End Entity Entidades Finais
PathLenConstraint None
CRLDistributionPoints M
distributionPoint: Localizagdo da Lista de
[1] https://pki.globaltrustedsign.com/sub Revogacao de Certificados
ca_nq/gts_subcanq02_crl.crl da EC NQ GTS
distributionPoint: Localizagdo secundaria da
[2] https://pki02.globaltrustedsign.com/s Lista de Revogacédo de
ubca_ng/gts_subcanq02_crl.crl Certificados da EC NQ GTS
Authority Information M

Access

1.3.6.1.5.5.7.48.1

[1] accessMethod

On-line Certificate Status Protocol

Servico de validagao dos

(1.3.6.1.5.5.7.48.1) certificados
. . Localizagdo d i
[1] accessLocation http://ocsp-nq.globaltrustedsign.com/ oca Izagggss servieo

1.3.6.1.5.5.7.48.2

accessMethod

Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Parametro usado para
identificar o certificado da
EC GTS e construir a
cadeia de confiancga.

accesslocation

https://pki.globaltrustedsign.com/subc

a_ng/gts_subcang02.crt

Localizagdo do certificado
da EC GTS

sha256WithRSAEncryption

Algoritmo usado para a

1.2.840.113549.1.1.11 Signature Algorithm (1.2.840.113549.1.1.11) M criagdo da assinatura do
R T certificado
. <contém a assinatura digital emitida . .
Signature Value M Assinatura do certificado

pela NQCA>
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c) Emissao de Certificados Avangados de Assinatura para Pessoa Coletiva Professional (Legal Person

Professional)
oID Componente do Certificado Valor Tipo Comentarios
Version V3 M
<Atribuido pela Entidade de
Serial Number Certificagdo da GTS a cada M

certificado>

sha256WithRSAEncryption

1.2.840.113549.1.1.11 Signature (1.2.840.113549.1.1.11)
Issuer
Country (C) “PT”

Organization (0)

“ACIN iCloud Solutions, Lda”

Organization Unit (OU)

“Global Trusted Sign”

Common Name (CN)

“Global Trusted Sign NQ Certification

Authority 03"
Validity Validade do Certificado
Valid from <data de emisséo>
Valid to <data de emissdo + 1, 2 ou 3 anos> Validade maxima de 1,2 ou
3 anos
Subject
, Pais de nacionalidade do
Country (C) <Pais> M titular do certificado
Organization (0) <Nome legal da Organizagdo> M
OrganizationUnit (OU) <Descrigé@o da ordem profissional> 0
OrganizationUnit (OU) <Cédigo da ord,em profis.sic?nal>- 0
<NuUmero da cédula profissional>
OrganizationUnit (OU) <Descrigao do cargo desempenhado> M
OrganizationUnit (OU) <Descrigéo da area/departamento> 0]
Common Name (CN) <Nome comum da pessoa coletiva> Identificador ”T“.°° dotitular
do certificado
Surname (SN) <Nome de familia do titular> M
<Parte do nome do titular que ndo é o
Givenname (G) nome de familia nem os nomes M
intermédios>
Identificador Unico da
pessoa singular.
Formato IDC<cddigo pais>-<
Identificagdo Civil da
Serial Number (serialNumber)  <identificador tnico do certificado> M pessoa singular que
representa a entidade
coletiva>
(Em conformidade com o
5.1.3. da ETSI319 412-1)
Identificador Unico da
pessoa coletiva, que deve
ser diferente do nome da
Organizationidentifier <ldentificador l]n.ico da pessoa M Organizacgé&o. ,(2..5.4.97’)
coletiva> Formato VAT<cddigo pais>-
<NIF da entidade coletiva>
(Em conformidade com o
5.1.4da ETSI 319 412-1)
Subject Public Key Info M
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oID

Componente do Certificado

Valor

Tipo

Comentarios

1.2.840.113549.1.1.1

Algorithm

rsaEncryption
(0ID: 1.2.840.113549.1.1.1)

Algoritmo de chave publica

subjectPublicKey

<Chave Publica>

Chave publica do certificado

Authority Key Identifier M
Permite identificar a chave
keyldentifier 160 bit hash publica corre_spondente @
chave privada do
certificado
Subject Key Identifier 160 bit hash Identlflcado.r.da chave do
certificado
Key Usage
Digital Signature “0” selecionado
Non Repudiation “1" selecionado
Key Encipherment “0” selecionado
Data Encipherment “0” selecionado
Key Agreement “0" selecionado
Key Certificate Signature “0” selecionado
CRL Signature “0" selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado
Certificate Policies M
policyldentifier:
1.3.6.1.4.1.50302.1.1.2.6.1.0 Identificador e localizagao
1.3.6.1.4.1.50302.1.1.2.6 Policy Qualifier Id=CPS ~ "
[1] . da Declaragdo de Préticas
1.0 cPSuri: de Certificaéio da EC GTS
https://pki.globaltrustedsign.com/inde
x.html
Basic Constraints M
. . Certificado destinado a
Subject Type End Entity Entidades Finais
PathLenConstraint None
CRLDistributionPoints M
distributionPoint: Localizagdo da Lista de
[1] https://pki.globaltrustedsign.com/sub Revogagao de Certificados
ca_nq/gts_subcanq02_crl.crl da EC NQ GTS
distributionPoint: Localizagdo secundaria da
[2] https://pki02.globaltrustedsign.com/s Lista de Revogacéo de
ubca_ng/gts_subcanq02_crl.crl Certificados da EC NQ GTS
Authority Information Access M

1.3.6.1.5.5.7.48.1

[1] accessMethod

On-line Certificate Status Protocol

Servico de validagao dos

(1.3.6.1.5.5.7.48.1) certificados
. . Localizacdo do servico
[1] accessLocation http://ocsp-nqg.globaltrustedsign.com/ 'z QOCSP vie

1.3.6.1.5.5.7.48.2

accessMethod

Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Parametro usado para
identificar o certificado da
EC GTS e construir a cadeia
de confianga.

accesslocation

https://pki.globaltrustedsign.com/subc

a_ng/gts_subcang02.crt

Localizagao do certificado
da EC GTS
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oID Componente do Certificado Valor Tipo Comentarios
. . Algoritmo usado para a
ha256WithRSAE t
1.2.840.113549.1.1.11 Signature Algorithm s (?.2.840I.1 1 354;?1”.31 |10)n M criagdo da _a_ssinatura do
certificado
. <contém a assinatura digital emitida . .
Signature Value M Assinatura do certificado

pela NQCA>

d) Emissao de Certificados Avangados de Assinatura para Pessoa Singular Professional (Natural
Person Professional)

oID Componente do Certificado Valor Tipo Comentarios
Version V3 M
Serial Number <Atribuido pela EC a cada certificado> M
Assinatura de certificado.
. sha256WithRSAEncryption Valor tem que ser igual ao
1.2.840.113549.1.1.11 Signature (1.2.840.113549.1.1.11) M 0ID no SignatureAlgorithm
(abaixo)
Issuer M
Country (C) “PT”
Organization (0) “ACIN iCloud Solutions, Lda”
Organization Unit (OU) “Global Trusted Sign”
Common Name (CN) “Global Trusted Sig.n NQ"Certification
Authority 03
Validity M Validade do Certificado
Valid from <data de emisséo>
Valid to <data de emissdo + 1 ano> Validade maxima de 1 ano
Subject M
, Pais de nacionalidade do
Country (C) <Pais> titular do certificado
OrganizationUnit (OU) <Descri¢ao da ordem profissional> 0
OrganizationUnit (OU) <Cé,digo da ord,em profigsiqnab- 0
<NUmero da cédula profissional>
OrganizationUnit (OU) <Descri¢do da profissdo M
desempenhada>
OrganizationUnit (OU) <Nome da organizagédo onde exerce>
Common Name (CN) <nome do titular do certificado>
Surname (SN) <nomes de familia do titular do M
certificado>
Given Name (G) <nomes préprips do titular do M
certificado>
Nome da legal da Pessoa
Singular ou, em alternativa,
<Nome legal da Pessoa Singular> o seu Pseudoénimo, seguido
Organization (0) ou M* do termo '(Pseudénimo)’,

<Nome do Pseudénimo> (Pseuddénimo)

indicativo dos casos em que
¢ feito o uso de um
Pseudénimo
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oID Componente do Certificado Valor Tipo Comentarios
Identificador tnico da
pessoa singular natural.
Formato IDC<cédigo pais>-<
Serial Number (serialNumber)  <identificador tnico do certificado> M Identificagdo Civil da
pessoa singular>
(Em conformidade com o
5.1.3. da ETSI319 412-1)
Identificador tnico da
pessoa coletiva, que deve
ser diferente do nome da
Organizationldentifier <ldentificador Unico da} pessoa singular o Organizagéo. ’(27.5.4.9?)
com pseuddénimo> Formato VAT<codigo pais>-
<NIF da pessoa singular
com pseuddnimo>
Subject Public Key Info M
Algorithm ;;f:; 2?;';:;?5' 1) Algoritmo de chave publica
subjectPublicKey <Chave Publica> Chave publica do certificado
Authority Key Identifier M
Permite identificar a chave
keyldentifier 160 bit hash publica correspondente a
chave privada do certificado
Subject Key Identifier 160 bit hash Identlflcado'r'da chave do
certificado
Key Usage
Digital Signature “0” selecionado
Non Repudiation “1” selecionado
Key Encipherment “0” selecionado
Data Encipherment “0” selecionado
Key Agreement “0” selecionado
Key Certificate Signature “0” selecionado
CRL Signature “0” selecionado
Encipher Only “0” selecionado
Decipher Only “0" selecionado
Certificate Policies M
policyldentifier:
1.3.6.1.4.1.50302.1.1.2.6.1.0 Identificador e localizagao
1.3.6.1.4.1.50302.1.1.2.6 Policy Qualifier Id=CPS ~ "
[1] ) da Declaragdo de Préticas
1.0 cPSuri de Certificagdo da EC GTS
https://pki.globaltrustedsign.com/inde
x.html
Basic Constraints M
. . Certificado destinado a
Subject Type End Entity Entidades Finais
PathLenConstraint None
CRLDistributionPoints M

(1]

distributionPoint:
https://pki.globaltrustedsign.com/sub
ca_ng/gts_subcang02_crl.crl

Localizagdo da Lista de
Revogacao de Certificados
da EC NQ GTS
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oID Componente do Certificado Valor Tipo Comentarios
distributionPoint: Localizagdo secundaria da
[2] https://pki02.globaltrustedsign.com/s Lista de Revogagdo de
ubca_naq/gts_subcanq02_crl.crl Certificados da EC NQ GTS
Qualified Certificate M
Statements
Authority Information Access M
On-line Certificate Status Protocol Servigo de validagao dos
1.3.6.1.5.5.7.48.1 1 Method
[1] accessMetho (1.3.6.1.5.5.7.48.1) certificados
[1] accessLocation http://ocsp-ng.globaltrustedsign.com/ Localizagdo do servico OCSP
Parametro usado para
Certification Authority Issuer identificar o certificado da
1.3.6.1.5.5.7.48.2 Method
accessietho (1.3.6.1.5.5.7.48.2) EC GTS e construir a cadeia
de confianga.
accessLocation https://pki.globaltrustedsign.com/subc Localizagao do certificado
a_ng/gts_subcang02.crt da EC GTS
. . Algoritmo usado para a
ha256WithRSAE t
1.2.840.113549.1.1.11 Signature Algorithm S (?.2.845.113549??31/[.)1 |1o)n M criagdo da 'a'ssinatura do
certificado
. <contém a assinatura digital emitida . o
Signature Value M Assinatura do certificado
pela NQCA>
e) Emissao de Certificados para Selo Eletrénico Avangado
oID Componente do Certificado Valor Tipo Comentarios
Version V3 M
Serial Number <Atribuido pela EC a cada certificado> M
. sha256WithRSAEncryption
1.2.840.113549.1.1.11 Signature (1.2.840.113549.1.1.11) M
Issuer M
Country (C) “PT”
Organization (0) “ACIN iCloud Solutions, Lda”
Organization Unit (OU) “Global Trusted Sign”
“Global Trusted Sign NQ Certification
Common Name (CN) Authority 03"
Validity Validade do Certificado
Valid from <data de emissdo>
Valid to <data de emissao + 1, 2 ou 3 anos> Validade maxima de 1,2 ou
3 anos
Subject M
. Pais de nacionalidade do
Country (C) <Pais> titular do certificado
Identificador unico da
pessoa coletiva, que deve
ser diferente do nome da
- . <ldentificador Unico da pessoa Organizagéo. (2.5.4.97)
Organizationldentifier coletiva> (opcional) M Formato VAT<cédigo pais>-
<NIF da entidade coletiva>
(Em conformidade com o
5.1.4da ETSI 319 412-1)
Organization (0) <nome da organizagao> Nome da organizagéo
Common Name (CN) <Nome da organizagéo pela qual é Nome da organizagéo pela
conhecida> qual é conhecida
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oD

Componente do Certificado

Valor

Tipo

Comentarios

Subject Public Key Info

1.2.840.113549.1.1.1)

Algorithm

rsaEncryption
(OID: 1.2.840.113549.1.1.1)

Algoritmo de chave publica

subjectPublicKey

<Chave Publica>

Chave publica do certificado

Authority Key Identifier

Permite identificar a chave
publica correspondente a

keyldentifier 160 bit hash chave privada do
certificado
Subject Key Identifier 160 bit hash Identlflcadqr .da chave do
certificado

Key Usage

Digital Signature

“0” selecionado

Non Repudiation

“1” selecionado

Key Encipherment

“0” selecionado

Data Encipherment

“0” selecionado

Key Agreement “0” selecionado

Key Certificate Signature “0” selecionado
CRL Signature “0” selecionado
Encipher Only “0” selecionado
Decipher Only “0” selecionado

Certificate Policies

(1]

policyldentifier:
1.3.6.1.4.1.50302.1.1.2.7.1.0
Policy Qualifier Id=CPS

Identificador e localizagdo
da Declaragao de Praticas

cPSuri: de Certificagdo da EC NQ
https://pki.globaltrustedsign.com/inde GTS
x.html
Basic Constraints
. . Certificado destinado a
Subject Type End Entity Entidades Finais
PathLenConstraint None

CRLDistributionPoints

(1]

distributionPoint:
https://pki.globaltrustedsign.com/sub
ca_ng/gts_subcang02_crl.crl

Localizagdo da Lista de
Revogacao de Certificados
da EC NQ GTS

(2]

distributionPoint:
https://pki02.globaltrustedsign.com/s
ubca_ng/gts_subcang02_crl.crl

Localizagdo secundaria da
Lista de Revogagédo de
Certificados da EC NQ GTS

Authority Information Access

1.3.6.1.5.5.7.48.1

[1] accessMethod

On-line Certificate Status Protocol

Servigo de validagao dos

(1.3.6.1.5.5.7.48.1) certificados
[1] accessLocation http://ocsp-nq.globaltrustedsign.com/ Locallza(;ca)lgsdg Servigo

1.3.6.1.5.5.7.48.2

[2] accessMethod

Certification Authority Issuer
(1.3.6.1.5.5.7.48.2)

Parametro usado para
identificar o certificado da
EC NQ GTS e construir a
cadeia de confianca.

[2] accessLocation

https://pki.globaltrustedsign.com/subc

a_ng/gts_subcang02.crt

Localizagdo do certificado
da EC NQ GTS

1.2.840.113549.1.1.11

Signature Algorithm

sha256WithRSAEncryption
(1.2.840.113549.1.1.11)

Algoritmo usado para a
criagdo da assinatura do
certificado

Signature Value

<contém a assinatura digital emitida
pela NQCA>

Assinatura do certificado
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M - Mandatério, O — Opcional

* - (Given Name (G) e Surname (SN)) ou (Organization (O) com Pseuddnimo) é Mandatorio.

7.1.1 Numero da versao
0 campo “version” do certificado descreve a codificagé@o utilizada no certificado, sendo a versdo 3 a

versdo utilizada (V3).

7.1.2 Conteudo e extensoes do certificado; aplicabilidade do RFC 5280
7.1.2.1 Certificado da Root CA
Informagé@o encontra-se disponivel nos certificados em arquivo, consultaveis através do acesso ao

repositorio https://pki.globaltrustedsign.com/ e no ponto 7.1 da DPO1_PL11 - Declaragao de Préticas
e Politica de Certificagdo da ROOT GTS.

7.1.2.2 Certificados da EC subordinada
Consultar ponto 7.1.2.1.

7.1.2.3 Subscritores dos certificados
Consultar ponto 7.1.2.1.

7.1.2.4 Todos os certificados
Informagd@o encontra-se disponivel nos certificados em arquivo, consultaveis através do acesso ao

repositorio https://pki.globaltrustedsign.com/index.html e através da PLO1_GTS - Politica de
Certificados Qualificados, PL16_GTS - Politica de Certificados Avancadas e PL14_GTS - Politica de

Certificados para Selos Temporais.

7.1.2.5 Aplicabilidade do RFC 5280
As componentes e as extensdes definidas para os certificados X.509 v3 fornecem métodos para

associar atributos a utilizadores ou chaves publicas, assim como para gerir a hierarquia de certificagao.

7.1.3 Identificadores de objeto de algoritmo
7.1.3.1 SubjectPublicKeylnfo
Informagéo disponivel nos perfis dos certificados, no ponto 7.1.
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7.1.3.2 Signature Algorithmidentifier
0 campo signatureAlgorithm do certificado contém o OID do algoritmo criptografico utilizado pela EVC

GTS para assinar o certificado (1.2.840.113549.1.1.11 - sha256WithRSAEncryption).

7.1.4 Formatos de nome
7.1.4.1 Nomes de codificacao
Consultar ponto 3.1.

7.1.4.2 Informacoes relativas ao assunto - Certificados de subscritores
Consultar ponto 3.1.

7.1.4.3 Informacgdes relativas ao Assunto - Certificados da Raiz e Certificados EC
Subordinadas

Consultar ponto 3.1.

7.1.5 Restrigoes de nomes

Para garantir a total interoperabilidade entre as aplicagdes que utilizam certificados digitais, aconselha-
se (mas ndo se obriga) a que apenas caracteres alfanuméricos ndo acentuados, espaco, trago de

sublinhar, sinal negativo e ponto final ([a-z], [A-Z], [0-9], *’, ", *, ") sejam utilizados em entradas do
Diretério X.500.

7.1.6 Identificador de objeto de politica de certificado
7.1.6.1 ldentificadores de politica de certificados reservados
Os certificados emitidos pelas entidades subordinadas do PKI GTS contém os seguintes qualificadores:

“policyQualiflierID= CPS" e “cPSuri”, que aponta para o URL onde se encontra a Declaragdo de Praticas
de Certificagdo com o OID identificado pelo “policyldentifier’. Sdo incluidos outros identificadores de

objetos de politica de certificado, dependendo do tipo de certificado.

Todos os certificados com um identificador de politica, tém como nimero base 1.3.6.1.4.1.50302.

7.1.6.2 Certificados de EC raiz
Consultar 7.1.6.1.

7.1.6.3 Certificados de EC subordinadas
Consultar 7.1.6.1.
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7.1.6.4 Certificados de subscritores
Consultar 7.1.6.1.

7.1.7 Utilizagao de extensao de restrigoes de politica
N3ao estipulado.

7.1.8 Sintaxe e semanticas de qualificadores de politica
A extensdo “certificate policies” contém um tipo de qualificador de politica a ser utilizado pelos

emissores de certificados e autores da politica de certificado. O tipo de qualificador é o “CPSuri”, que
contém um apontador, na forma de URL, para a Declaragao de Praticas de Certificagdo publicada pela
EC e o “userNotice explicitText”, que contém um apontador, na forma de URL, para a Politica de

Certificado.

7.1.9 Processamento de semantica para a extensao critica de politicas de certificado
Nao estipulado.

7.2 Perfil CRL
7.2.1 Nimero(s) de versao
As LRC emitidas contém os campos basicos e contelddos especificos na tabela seguinte:

Campo Valor

Versao V2

0 algoritmo utilizado pela EC para assinar o certificado é

Algoritmo de Assinatura sha256WithRSAEncryption

Emissor DN da entidade certificadora emissora da LCR
Data Efetiva A indicacao de quando a LCR foi gerada.
Proxima atualizagédo Aindicacéo de quando sera gerada nova LCR.

Lista dos certificados revogados que fornece informacgao
do estado dos certificados no que diz respeito,
Certificados Revogados respetivamente, ao nimero de série do certificado
revogado, a data em que foi revogado e o motivo da sua
revogacao.

Informagdo mais detalhada sobre os perfis das LRC pode ser consultada em:
e Lista de Revogacéo de Certificados (LRC) da EC GTS

o https://pki.globaltrustedsign.com/index.html
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o https://pki02.globaltrustedsign.com/index.html

0 perfil dos certificados OCSP pode ser consultado em:

e http://ocsp.globaltrustedsign.com

7.2.2 CRL e extensoes da CRL

Extensao Valor
Authority Key Identifier Identificador da EC emissora da CRL
CRL Number Numero sequencial da CRLS

7.3 Perfil OCSP
7.3.1 Nimero(s) de versao
Os pedidos e respostas OCSP emitidos pela PKI GTS estdo em conformidade com a versao 1 do RFC

6960.

7.3.2 Extensoes OCSP
Nao estipulado.

8 AUDITORIA DE CONFORMIDADE E OUTRAS AVALIACOES
A GTS ird efetuar auditorias e avaliagdes de conformidade regulares para assegurar a conformidade da
Entidades Certificadoras constituintes da sua hierarquia de confianga de acordo com legislagao

nacional bem como com as normas internacionais aplicaveis.

8.1 Frequéncia ou circunstancias da avaliagao
Na EC GTS, as auditorias de conformidade serdo realizadas regularmente de acordo com a legislagédo

aplicavel por uma entidade externa registada e reconhecida para o efeito, tomando como base as

normas existentes sendo os seus resultados comunicados a entidade supervisora.

Os documentos (declaragdo de praticas e politicas de certificados) s&do validados anualmente, de
acordo com a data de referéncia identificada no préprio documento, ou sempre que verifique alguma

alteracéao.

D | Pdblico 91 | PL16_GTS_V9


https://pki02.globaltrustedsign.com/index.html
https://ocsp.globaltrustedsign.com/

4 G I S Politica de Certificados Avancados

Global Trusted Sign

8.2 Identificagao/qualificagoes do avaliador
0 Organismo de avaliagdo da conformidade (Conformity Assessment Body — CAB) é o organismo
definido no artigo 2.2, n.° 13, do Regulamento (CE) n.° 765/2008, que é acreditado nos termos do
mesmo regulamento como sendo competente para realizar a avaliagdo da conformidade de

prestadores qualificados de servigos de confianga e dos servigos de confianga prestados por estes.

8.3 Relacao do avaliador com a entidade avaliada
0 organismo de avaliagdo da conformidade e membros da sua equipa sdo independentes, ndo atuando

de forma parcial ou discriminatéria em relagdo a entidade que é submetida a auditoria. Na Relagao
entre o auditor e a entidade submetida a auditoria, deve estar garantido inexisténcia de qualquer vinculo
contratual. O Auditor e a parte auditada (Entidade Certificadora) ndo devem ter nenhuma relagao, atual
ou prevista, financeira, legal ou de qualquer outro género que possa originar um conflito de interesses.
O cumprimento do estabelecido na legislagao em vigor sobre a protecao de dados pessoais, deve ser
tida em conta por parte do auditor, na medida em que o auditor podera aceder a dados pessoais dos
ficheiros dos titulares da EC GTS.

8.4 Topicos abrangidos pela avaliagao
Uma auditoria de seguranga é efetuada com base nos requisitos definidos na presente PC e em
conformidade com a legislagdo nacional aplicavel. Tem por objetivo determinar a conformidade dos
servicos da EC GTS definidos nesta Politica de Certificado e na Declaragao de Praticas. Deve também
determinar a correta adequagdo em relagdo a diversos documentos, nomeadamente a politica de
seguranga, seguranca fisica, avaliagao tecnoldgica, gestdo dos servigos da EC, selecdo de pessoal,
declaragdes de praticas de certificagdo e politicas de certificados em vigor, contratos e politica de
privacidade. Pode ser efetuada de forma completa ou parcial, e pode incidir sobre qualquer tipo de

documentos/processos.

8.5 Acgoes tomadas como resultado de deficiéncias
Quando sao detetadas irregularidades numa auditoria, a CAB procede da seguinte forma:

¢ Documentar todas as irregularidades encontradas durante a auditoria;

e No final do processo de auditoria, reunir com os responsaveis da entidade submetida a

auditoria e apresentar de forma sucinta o relatério de primeiras impressdes (RPI);

e Elaborar o relatério de auditoria de acordo com as regras e praticas estabelecidas pela Entidade

Supervisora;

e Submeter o relatério de auditoria a Entidade auditada;
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A Entidade submetida a auditoria deve enviar um relatério de corregéo de irregularidades (RCI)
para a Entidade Supervisora, descrevendo as agdes, metodologia e tempo necessdrio para a

correcao das irregularidades identificadas;

A Entidade Supervisora, apdés a analise do relatério submetido, consoante o nivel de

gravidade/severidade das irregularidades, tomara uma das trés opgoes seguintes;
o Aceitar os termos, permitindo que a atividade seja desenvolvida até a préxima inspecgao;

o Permitir que a entidade continue em atividade por um periodo maximo de 90 dias para a

corregao das irregularidades;

o Revogacao imediata das atividades.

8.6 Comunicacgao de resultados
Os resultados de todo o processo serdo comunicados aos auditores responsaveis e a GTS.

8.7 Auditorias internas
Durante o periodo em que a EC GTS emite certificados, monitoriza, por conseguinte, a adesao as

Politicas de Certificados e Declaragdes de Praticas de Certificagao controlando, desta forma, todos os

requisitos de garantia qualitativa de servigo através de auditorias internas realizadas trimestralmente,

por amostra selecionada, de forma aleatdria, de pelo menos trés por cento dos certificados emitidos

durante o periodo a que a auditoria se refere. Esta auditoria é realizada por membros do Grupo de

Confianga da GTS, de acordo com as diretrizes adotadas pelo CA/B Forum.

9 OUTRAS MATERIAS LEGAIS E DE NEGOCIO

Estabelecem-se alguns aspetos legais e de negécio que importa salientar de seguida:

Poderao ser cobradas taxas pelos processos de emissao, e/ou renovagao de certificados;
Poderao ser cobradas taxas pelos servigcos de validagdo cronoldgica;
N&o serdo cobradas taxas pela disponibilizagdo dos certificados em repositoério;

0 acesso a informagdo sobre o estado ou lista de revogacgédo de certificados (LRC) é livre e

gratuita, ndo se podendo aplicar qualquer taxa;

Nao estdo previstos reembolsos aplicaveis a prestacdao de servicos de revogacdo de

certificados.
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9.1 Taxas

9.1.1 Taxas de emissao ou renovagao de certificado
As taxas cobradas pela GTS estéo identificadas em https://globaltrustedsign.com/ ou numa proposta

formal realizada pela GTS.

9.1.2 Taxas de acesso ao certificado
Nao estipulado.

9.1.3 Taxas de acesso a informacao de estado ou revogacao
0 acesso a informagéo sobre o estado de certificado ou revogagéo (CRL) é gratuita.

9.1.4 Taxas para outros servigos
As taxas para outros servigos sao identificadas numa proposta formal.

9.1.5 Politica de reembolso
A EC GTS ndo tem uma politica de reembolso especifica.
A emissdo correta de um certificado digital, seja de que tipo for, pressupde o inicio da execugdo de um
contrato, pelo que de acordo com a legislacao aplicavel a defesa do consumidor, em tais casos, o Titular

perde o seu direito de rescisao, e por consequéncia reembolso.

9.2 Responsabilidade financeira
9.2.1 Cobertura de seguro
As Entidades Certificadoras devem respeitar a legislagdo em vigor no que se concerne aos seguros de

cobertura de responsabilidade civil. Nesse sentido, a GTS dispde de um seguro de responsabilidade

civil, de acordo com o artigo 16.° do Decreto-Lei n.° 62/2003, de 3 de abril.

9.2.2 Outros recursos
N3ao estipulado.

9.2.3 Cobertura de seguro ou garantia para entidades finais
A GTS dispde de um seguro de responsabilidade civil, de acordo com o artigo 16.° do Decreto-Lei n.°

62/2003, de 3 de abril e do ponto 9.2.3 do documento Guidelines for the Issuance and Management of

Extended Validation Certificates, CA/Browser Forum 1.8.4.
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9.3 Confidencialidade de informagao de negocio

9.3.1 Ambito de informagio confidencial
Considera-se informagéo confidencial:

e As chaves privadas das Entidades Certificadoras;
e As chaves privadas dos titulares dos certificados;

e Toda a informagédo relativa aos parametros de seguranga, controlo e procedimentos de

auditoria;

e Todaainformagao de caracter pessoal proporcionada a EC GTS durante o processo de registo

dos subscritores de certificados, salvo se houver autorizagéo explicita para a sua divulgagéo;
¢ Planos de continuidade de negdcio e recuperagao;

e Registos de transacoes, incluindo os registos completos e os registos de auditoria das

transacgoes;

¢ Dados dos membros dos grupos de trabalho da EC GTS.

9.3.2 Informagao fora do ambito de informagao confidencial
Considera-se informagéo de acesso publico:

e Declaragtes de Praticas de Certificacao;

e Politicas de Certificados;

e Listas de Revogacéao de Certificados (LRC);

e Toda a informacao classificada como “publica”.

A EC GTS permite o acesso a informacgao nao confidencial, sem prejuizo do que se venha a estabelecer
nas DPC e na PC, no dominio dos controlos de seguranga necessarios para proteger a autenticidade e

integridade da mesma.

9.3.3 Responsabilidade de prote¢ao de informacgao confidencial

As praticas da EC GTS garantem a protegao da confidencialidade e integridade dos dados de registo,
especialmente quando transmitida entre a EC GTS e os subscritores e titulares, bem como durante a
comunicagao entre os componentes distribuidos dos sistemas da EC GTS. No ambito dos servigos
prestados, é necessario manter evidéncias digitais por questdes de conformidade com a legislagdo em
vigor e aplicavel a EC GTS. Estas evidéncias sdao mantidas de modo a garantir a sua recolha,

transmissao e armazenamento seguros.
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9.4 Privacidade de informacgao pessoal

9.4.1 Plano de privacidade
O Sistema de Gestdo do Ciclo de Vida do Certificado (SGCVC) é responsavel pela implementagéo de

medidas que asseguram a privacidade de dados pessoais, de acordo com a legislagdo Portuguesa e

Europeia aplicavel.

9.4.2 Informacao tratada como privada
Informagdo privada é toda a informagdo fornecida pelo titular do certificado que ndo esteja

publicamente disponivel.

9.4.3 Informagao nao considerada privada
Informagédo considerada nao-privada é toda a informacgéo tornada publica a partir de certificados e,

como tal, ndo é considerada privada.

9.4.4 Responsabilidade pela protecao de informagao privada
A responsabilidade de protegdo da informacéao privada, estao de acordo com a legislagdo portuguesa,

nomeadamente com o regulamento geral de protegdo de dados (Regulamento 2016/679).

9.4.5 Notificagao e consentimento para utilizagao de informagao privada
Os procedimentos para notificagdo e consentimento para utilizagdo da informacao privada estédo de

acordo com a legislag@o portuguesa, nomeadamente com o regulamento geral de protecdo de dados
(Regulamento 2016/679).

9.4.6 Divulgacao resultante de processo judicial ou administrativo
Nao ha qualquer cedéncia de dados pessoais a terceiros, salvo por motivos legais devidamente

fundamentados.

9.4.7 Outras circunstancias de divulgagao de informacgao
Nao hd qualquer cedéncia de dados pessoais a terceiros, salvo por motivos legais devidamente

fundamentados.

9.5 Direitos de propriedade intelectual

Todos os direitos de propriedade intelectual, incluindo os que se referem a certificados e LCR emitidos,

OID, DPC, PC, bem como qualquer outro documento relacionado, sdo propriedade da EC GTS. As
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chaves privadas e as chaves publicas sdo propriedade do titular, independentemente do meio fisico

que se empregue para o seu armazenamento. O titular conserva sempre o direito sobre as suas marcas,

produtos ou nome comercial contido no certificado.

9.6 Representagoes e garantias

9.6.1 Representagoes e garantias da EC

E obrigagdo da EC GTS cumprir as diretivas seguintes:

Realizar as suas operagdes de acordo com esta politica e respetiva Declaragdo de Praticas
DPO2;

Declarar de forma clara todas as suas Praticas de Certificagdo no documento apropriado;
Cumprir com as especificagdes contidas na legislagdo sobre Protecdo de Dados Pessoais;
Proteger, em caso de existirem, as suas chaves privadas e as que estejam sob sua custddia;
Emitir certificados de acordo com o standard X.509;

Emitir certificados que estejam conformes com a informagéo conhecida no momento de sua

emissao e livres de erros de input de dados;

Garantir a confidencialidade no processo da geragédo dos dados da criagdo da assinatura e a

sua entrega por um procedimento seguro ao titular;

Utilizar sistemas e produtos fidveis que estejam protegidos contra toda a alteragdo e que

garantam a seguranga técnica e criptografica dos processos de certificagao;

Utilizar sistemas fidveis para armazenar certificados reconhecidos, que permitam comprovar

a sua autenticidade e impedir pessoas nao autorizadas altere os dados;
Arquivar sem alteracao os certificados emitidos;

Garantir que pode determinar, com precisdo da data e hora, em que emitiu, ou revogou, ou

suspendeu um certificado;

Empregar pessoal com qualificagdes, conhecimento e experiéncias necessarias para a
prestacdo de servicos de certificacao;

Revogar os certificados nos termos previstos no presente documento, e atualizar a lista de

certificados revogados na LCR, com a frequéncia estipulada na presente PC;

Publicar a sua DPC e as Politicas aplicaveis no seu repositério garantindo o acesso as versdes

atuais assim como as versoes anteriores;

Notificar, com a maxima brevidade possivel, por meio de correio eletrénico, os titulares dos
certificados nos casos em que a EC GTS proceda a revogagédo ou suspensdo dos mesmos,

indicando o motivo que originou a situagao;
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e Colaborar com as auditorias externas exigidas pela Entidade Supervisora;
e Operar em conformidade com as politicas, normas e legislagao que sejam aplicaveis;

e Garantir a disponibilidade da LCR de acordo com as disposi¢des do presente documento, bem

como a disponibilidade do servigo de OCSP;

e Em caso de cessacgdo de atividades deverd comunicar esse facto com uma antecedéncia
minima de trés meses a Entidade Supervisora, assim como todos os titulares de certificados
emitidos pela EC GTS;

e Conservar toda a informagdo e documentagio relativa a um certificado reconhecido e as
Declaragbes de Praticas de Certificagdo vigentes em cada momento durante o prazo

estabelecido no presente documento;

e Disponibilizar os certificados da EC GTS.

9.6.2 Representagoes e garantias da AR
A Autoridade de Registo (AR) é a entidade responsdvel pela analise e avaliagdo dos pedidos de servigos

da GTS, nomeadamente a veracidade dos documentos e validagdo da identidade dos titulares dos
certificados e pedidos. Esta AR tem o direito de aprovar ou rejeitar os pedidos apds a devida validagéo.
Adicionalmente a AR tem autoridade para aprovar a revogagao de certificados. As Autoridades de
Registo da Global Trusted Sign estdo em conformidade com os requisitos estabelecidos neste
documento e estdo sujeitas a Auditorias Externas independentes, assim como Auditorias Internas

realizadas Global Trusted Sign regularmente.

a) Autoridade de registo interna

No ambito da Entidade de Certificacdo Global Trusted Sign, a autoridade de registo é executada pelos
servigos internos da mesma, que tém responsabilidade de validagdo dos dados necessarios, conforme
explicitado nas Politicas especificas da Global Trusted Sign, para cada um dos servigos

disponibilizados.

b) Autoridade de registo externa

A Global Trusted Sign, ndo dispde de autoridades de registo externas.

9.6.3 Representagoes e garantias dos subscritores
E obrigacdo dos titulares dos certificados emitidos cumprir as diretivas seguintes:

e Limitar e adequar a utilizagdo dos certificados de acordo com a legislagédo vigente e com as

utilizagdes previstas no presente documento;
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Tomar todos os cuidados e medidas necessdrias para garantir a posse da sua chave privada;

Solicitar de imediato a revogagéo de um certificado, em caso de ter conhecimento ou suspeita
de compromisso da chave privada correspondente a chave publica contida no certificado, de

acordo com os procedimentos especificados no presente documento;

Nao utilizar um certificado digital que tenha perdido a sua eficdacia, quer por ter sido revogado,

suspendido ou por ter expirado o periodo de validade;

Submeter as Entidades Certificadoras (ou de Registo) a informacgédo que considerem exata e
completa em relagé@o aos dados que estas solicitem para realizar o processo de registo. Deve

informar a EC de qualquer modificagao desta informacao;

Nao monitorizar, manipular ou efetuar agdes de “engenharia inversa” sobre a implantagéo
técnica (hardware e software) dos servigos de certificagdo, sem a devida autorizagdo prévia,
por escrito, da EC GTS.

9.6.4 Representagao e garantias das partes confiantes

E obrigacéo das partes confiantes dos certificados emitidos pela EC GTS:

Limitar a fiabilidade dos certificados as utilizagdes permitidas para os mesmos em

conformidade com a legislagéo vigente e com o presente documento;

Verificar a validade dos certificados no momento de realizar qualquer operagao baseada nos

mesmos;
Assumir a responsabilidade na correta verificagdo das assinaturas digitais;

Assumir a responsabilidade na comprovagdo da validade, revogacdo ou suspensdo dos

certificados em que confia;
Assumir a responsabilidade na correta verificagdo dos certificados emitidos;

Ter pleno conhecimento das garantias e responsabilidades aplicaveis na aceitagao e uso de

certificados em que confia e aceitar sujeitar-se as mesmas;

Notificar qualquer acontecimento ou situagdo anémala relativa aos certificados, utilizando os

meios que a EC GTS publique no seu espago Web.

9.6.5 Representagao e garantias de outros participantes

N3ao estipulado.
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9.7 Renuncia de garantias
A EC GTS recusa todas as garantias de servigo que ndo se encontrem vinculadas nas obrigagdes

estabelecidas nesta politica.

9.8 Limitagoes de responsabilidade
A EC GTS responde pelos danos ou prejuizos causados aos utilizadores finais e partes confiantes

decorrentes da sua atividade, conforme legislagdo aplicavel. A EC GTS ndo se responsabiliza por
qualquer dano ou prejuizo decorrente utilizagées abusivas ou fora do @mbito do contrato estabelecido
com os utilizadores e/ou partes confiantes. A EC GTS ndo assume qualquer responsabilidade em caso
falha dos servigos relacionada com causas de forga maior, como desastres naturais, guerra ou outros

similares.

9.9 Indemnizagoes
A EC GTS assumira a sua responsabilidade no tocante a eventuais indemnizagdes, de acordo com a

legislagao aplicavel em vigor.

9.10 Prazo e terminagao
9.10.1 Prazo
Esta politica de certificado (PC) entra em vigor desde o0 momento de sua publicagdo no repositério da
EC GTS e apds aprovagao, nos termos do presente documento. Esta politica estard em vigor enquanto
ndo for revogada expressamente pela emissdo de uma nova versdo, nos termos do presente
documento, ou pela renovagéo das chaves da EC GTS, momento em que, obrigatoriamente, se redigira

uma nova versao.

9.10.2 Terminagao
A presente PC serd substituida por uma nova versdo, com independéncia da transcendéncia das
mudancas efetuadas na mesma, de modo que serd sempre de aplicagdo na sua totalidade. Quando a
politica ficar revogada sera retirada do repositério publico, garantindo-se, contudo, que sera conservada

durante o periodo definido no presente documento.

9.10.3 Efeito da terminagao e sobrevivéncia
As obrigagdes e restricdes que estabelece esta politica, em referéncia a auditorias, informagéo

confidencial, obrigagdes e responsabilidades da EC GTS, nascidas sob a sua vigéncia, subsistirdo apos

sua substituigdo ou revogacgao, por uma nova versao, em tudo o que ndo se oponha a esta.
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9.11 Notificacg6es individuais e comunicagoes aos participantes
Todos os participantes devem utilizar os mecanismos apropriados para a comunicagao coletiva, onde
se engloba o correio eletronico assinado digitalmente, correio postal e formularios assinados, entre

outros, recorrendo ao meio mais adequando em fungao da natureza de cada assunto.

9.12 Alteragoes
9.12.1 Procedimento para alteragao
As alteragbes a esta PC devem ser aprovadas pelo Grupo de Gestdo. As alteragdes devem ser

efetuadas através de documentos, contendo as novas alteragdes a politica.

9.12.2 Prazo e mecanismo de notificagao
No caso em que o Grupo de Gestdo julgue que as mudangas a especificagdo podem afetar a

aceitabilidade dos certificados para propodsitos especificos, comunicar-se-a4 aos utilizadores dos
certificados correspondentes, que se efetuou uma mudanga e que devem consultar a nova PC no
repositério estabelecido. O mecanismo de comunicagdo serd o sitio da internet

https://www.globaltrustedsign.com.

9.12.3 Circunstancias nas quais o OID deve ser alterado
Se a EC GTS determinar que a alteragdo ao identificador (OID) da politica de certificados € necessiria,

a alteracdo deve conter os novos identificadores. De outra forma, as alteragées nao devem implicar

uma mudanga no identificador da politica de certificados.

9.13 Disposicgoes de resolugao de conflito
As reclamacgdes devem ser enderegcadas ao Grupo de Gestdo da EC GTS, através de carta registada.
Qualquer litigio decorrente da interpretagdo ou aplicacdo deste documento regem-se pela lei
portuguesa. Para regular esses litigios, as partes elegem o foro judicial da Comarca de Funchal, com
exclusao de qualquer outro. Todas as reclamagdes entre os utilizadores e a EC GTS poderao ser
comunicadas a Entidade Supervisora com a finalidade da resolugdo de conflitos que possam

eventualmente surgir.

9.14 Legislagao aplicavel

A seguinte legislagao é aplicavel as entidades certificadoras prestadoras de servigos de confianca:
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e Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014
relativo a identificacdo eletrénica e aos servigos de confianga para as transagoes eletronicas

no mercado interno e que revoga a Diretiva 1999/93/CE.

e Outra legislagé@o nacional e europeia relacionada com a atividade de prestagao de servigos de

confianga qualificados.

9.15 Conformidade com a legislagao aplicavel
O presente documento é objeto de aplicacdo de leis nacionais e Europeias, regras, regulamentos,
ordenagdes, decretos e ordens incluindo, mas nao limitadas a restricdes na exportagdo ou importagao

de software, hardware ou informacgéo técnica.

Se um tribunal ou 6rgao governamental com jurisdicdo sobre as atividades cobertas por esta politica
determinar que o cumprimento de qualquer requisito obrigatério é ilegal ou ndo adequado ao pais onde
a EC estd implementada, tal requisito serd considerado reformulado na extensdo minima necessaria
para tornar o requisito valido e legal. Isso se aplica apenas a operagdes ou emissdes de certificados
que estao sujeitas as leis dessa jurisdigdo. A GTS compromete-se a notificar o CA/ Browser Forum
sobre os fatos, circunstancias e leis envolvidas, para que o CA/ Browser Forum possa reavaliar estas

Diretrizes em conformidade.

9.16 Outras disposig¢oes
9.16.1 Acordo completo
As partes confiantes assumem, na sua totalidade, o contetddo da ultima versao deste documento. Em

caso de existirem uma ou mais estipulagdes do presente documento que sejam ou tendam a ser
invdlidas, nulas, ou irreclamaveis em termos juridicos, deverdo ser consideradas como nao efetivas.
Estas determinagdes sdo vdlidas, apenas e sé apenas nos casos em que tais estipulagdes nao sejam
consideradas essenciais. E responsabilidade do Grupo de Gestdo avaliar a essencialidade das
mesmas. As praticas adotadas pela EC GTS garantem a independéncia dos membros dos grupos de
confianca e da administracao de topo, e a liberdade face a pressdes comerciais, financeiras ou outras
que possam influenciar a confianga nos servigos por eles prestados. A EC GTS garante as condigbes
para que os seus servicos da sua hierarquia sejam utilizados por pessoas com deficiéncia, em

conformidade com o regulamento europeu 910/2016.

9.16.2 Atribuigao
As partes que operam no ambito desta PC, ou acordos aplicaveis, ndo podem atribuir os seus direitos

ou obrigagdes sem o prévio consentimento por escrito do Grupo de Confianga da GTS.
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9.16.3 Severidade
Se uma disposi¢do desta PC, incluindo clausulas de limitagdo de responsabilidade, for considerada
ineficaz ou ndo executdvel, a restante desta PC deve ser interpretada no sentido da intengdo original
das partes. Qualquer disposigéo desta PC que estabelega uma limitagédo de responsabilidade deve ser

segregavel e independente de qualquer outra disposigao e deve ser aplicada como tal.

9.16.4 Execucao (honorarios de advogados e rentincia de direitos)
A GTS pode requerer a indemnizagao e honorarios advocaticios de uma parte por danos, perdas e/ou
despesas relacionadas com a conduta dessa parte. A falha da GTS em aplicar uma clausula desta PC
ndo renuncia ao direito da GTS de aplicar a mesma clausula posteriormente ou ao direito de aplicar
quaisquer outras cldusulas desta PC. Para ter efeito, qualquer renuncia deve ser feita por escrito e

assinada pela GTS.

9.16.5 Forga maior
As clausulas de forga maior estao incluidas no FO23_GTS - Termos e condig¢des dos certificados.

9.17 Outras provisoes
N3ao estipulado.
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