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7. Introducao

7.1. Objetivo

Este documento pretende resumir, de forma simples e acessivel, as caracteristicas descritas nas
Politicas de Certificado e Declaracdo de Politicas de Certificacdo da Infraestrutura de chave publica
da Entidade de Certificacdo Raiz da Global Trusted Sign (adiante designada por Entidade Certificadora
ROOT da GTS ou ROOT CA GTS).

A infraestrutura da ROOT CA GTS fornece uma hierarquia de confianga, que promove a segurancga
eletrénica do titular do certificado digital. A ROOT CA GTS estabelece uma estrutura de confianga
eletrénica que proporciona a realizagdo de transagoes eletrénicas seguras, autenticacdo forte, um
meio de assinar eletronicamente transacgdes ou informacdes e documentos eletrénicos, assegurando
a sua autoria, integridade e ndo repudio, e assegurando a confidencialidade das transacdes ou
informacgao.

A ROOT CA GTS é uma entidade certificadora credenciada pelo Gabinete Nacional de Seguranca
(http://www.gns.gov.pt/trusted-lists.aspx), conforme previsto na legislagdo portuguesa e europeia,

encontrando-se assim legalmente habilitada a emitir diversos tipos de certificados digitais. A ROOT
CA GTS representa a raiz da hierarquia de confianga, representada na seguinte figura:

Root CA

Issued to: Global Trusted Sign Root Certifcation Authority 01
Issued by: Giobal Trusted Sign Root Certficaton Authority 01
Valid

From: 010772017

To: 0110772087

SUBCAO03 TSA002 SUBNQO3

Issued to: Global Trusted Sign NQ Certification Auhorty 03
I usted Sign R orty 01

rusted Sign Timestamping Authority 002
iobal Trusted Sign Root Certfication Authority 01

Ve
From: 14/07/2022
To: 1410772030

From: 05/03/2020 From
To: 05/03/2028 To

Legenda:
1 — Root CA GTS - Entidade Certificadora Raiz da GTS

5 — SUBCAO03- Entidade Certificadora da GTS
6 — TSA002 - Entidade Certificadora de Validagdo Cronoldgica da GTS
7 — SUBNQO3 - Entidade Certificadora Nao Qualificada da GTS
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7.2. Publico-Alvo

O presente documento deve ser lido pelos titulares e futuros subscritores de certificados emitidos
pela ROOT CA GTS.

7.3. Estrutura do Documento
O presente documento encontra-se organizado em conformidade com a norma ETSI EN 319 411-1.
O presente documento é a Declaracdao de Divulgacdo de Principios da ROOT CA GTS cujo OID

associado é 1.3.6.1.4.1.50302.1.1.3.1.1.0, enquanto o OID associado a Politica de Certificados da
ROOT CA GTS é 1.3.6.1.4.1.50302.1.1.2.1.1.0:

Informagao do Documento
Nome do Documento Declaracdo de Divulgacdo de Principios da ROOT CA GTS
Versao do Documento 9.0
Estado do Documento Aprovado
OID 1.3.6.1.4.1.50302.1.1.3.1.1.0
Data de Emissao 04 de julho de 2023
Validade 04 de julho de 2024
Localizagao https://pki.globaltrustedsign.com/index.html

Nota: AtualizagOes regulares neste documento sao realizadas sempre que se justifiquem.

8. Contactos da Entidade Certificadora da ROOT CA GTS

Nome Grupo de Confianca da GTS
Tolentino de Deus Faria Pereira
José Luis de Sousa

ACIN iCloud Solutions, Lda.
Estrada Regional 104 N°42-A

Gestores

Morada 9350-203 Ribeira Brava
Madeira - Portugal
E-mail geral info@globaltrustedsign.com
E-mail reportes report@globaltrustedsign.com
Pagina de Internet https://www.globaltrustedsign.com
Nacional: 707 451 4511
Internacional: + 351 291 957 8882
(Portugués — Opgdo 1 / Inglés - Opgdo 2; GTS -
opgao 6
Telefone pe )

! Preco maximo a pagar por minuto: 0,09€ (+IVA) para as
chamadas originadas nas redes fixas e 0,13€ (+IVA) para as
originadas nas redes moveis;

2 Custo de uma chamada internacional para rede fixa, de acordo
com o tarifario em vigor.
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Sempre que se identifiquem alguns dos motivos para revogacao devem ser comunicados para os
contactos supra ou preferencialmente para o e-mail de reportes.

A ROOT CA GTS nao suporta a suspensao de certificados.

9. Tipos de certificados, procedimentos de validacao e utilizagao

9.1. Utilizacdo do Certificado

Os certificados emitidos na hierarquia de confianga da ROOT CA GTS sdo utilizados, pelos diversos
sistemas, aplicacdes, mecanismos e protocolos, com o objetivo de garantir os seguintes servigos de
seguranga:

a) Confidencialidade;
b) Integridade;

c) Autenticacao;

d) N&o-repudio.

Estes servigos sdao obtidos com recurso a utilizagdo de criptografia de chave publica, através da sua
utilizacdo na estrutura de confianca que a ROOT CA GTS proporciona. Assim, os servigos de
identificacdo, autenticacdo, integridade e n&o-repudio sdo obtidos mediante a utilizagdo de
assinaturas digitais. A confidencialidade é garantida através dos recursos a algoritmos de cifra,
quando conjugados com mecanismos de estabelecimento e distribuicdo de chaves.

9.1.1. Utilizacao Adequada

Os certificados emitidos pela ROOT CA GTS sao regulamentados por esta Declaracdo de Praticas de
Certificacdo e serdo utilizados de acordo com a fungao e finalidade estabelecida nas Declaragdes de
Praticas de Certificacdo e nas correspondentes Politicas de Certificados, de acordo com a lei em vigor.

As Partes Confiantes podem verificar a cadeia de confianca de um certificado emitido pela ROOT CA
GTS, garantindo assim a autenticidade e identidade do titular.

9.1.2. Utilizagdo ndo autorizada

Os certificados emitidos na hierarquia de confianga da ROOT CA GTS nao poderao ser utilizados para
qualquer funcao fora do ambito das utilizacbes descritas anteriormente, ressalvada a excecao de
poderem ser utilizados em outros contextos quando legalmente previstos na legislagdo aplicavel.

Os servigos qualificados de confianga oferecidos pela ROOT CA GTS, nao foram desenhados e como
tal ndo estdo autorizados para utilizacdo em atividades de alto risco ou que requeiram uma atividade
isenta de falhas, designadamente as relacionadas com o funcionamento de instalagdes hospitalares,
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nucleares, controlo de trafego aéreo, controlo de trafego ferroviario, ou qualquer outra atividade
onde uma falha possa levar a morte, lesdes pessoais ou danos graves para o meio ambiente.

9.2. Procedimentos de Validacao

Os certificados qualificados para autenticacdo de sitios Web emitidos pela ROOT CA GTS sdo
confidveis no espaco publico e cumprem com o estipulado nos seguintes documentos:

e Declaracao de Praticas de Certificacdo da ROOT CA GTS:

o Define as praticas seguidas pela ROOT CA GTS para a gestdo do ciclo de vida dos
certificados (OID: 1.3.6.1.4.1.50302.1.1.1.1.1.0)

e Politicas de Certificados da ROOT CA GTS:

o Define o perfil dos Certificados de Entidades Certificadoras (OID:
1.3.6.1.4.1.50302.1.1.2.1.1.0)

As LRC podem ser acedidas em https://pki.globaltrustedsign.com/index.html, garantindo a sua

disponibilidade 24 horas por dia, 7 dias por semana, exceto na ocorréncia de alguma paragem de
manutencdo programada e devidamente comunicada as partes envolvidas.

10. Limitacao de confianca nos certificados

10.1. Utilizacao dos certificados

A utilizagdo dos certificados emitidos para os titulares deve obedecer ao descrito nas respetivas
politicas de certificados disponiveis em https://www.pki.globaltrustedsign.com/index.html.

Os certificados emitidos pela ROOT CA GTS sdo também utilizados pelas Partes Confiantes para
verificagdo da cadeia de confianga de um certificado emitido pelas entidades certificadoras
subordinadas da hierarquia de confianga da ROOT CA GTS, assim como para garantir a autenticidade
e identidade do emissor de uma assinatura digital gerada pela chave privada correspondente a chave
publica contida num certificado.

Os certificados poderdo ser utilizados noutros contextos apenas na extensdo do que é permitido pela
legislagdo aplicavel.

Os certificados emitidos pela ROOT CA GTS nao poderdo ser utilizados para qualquer fungao fora do
ambito das utilizacGes descritas anteriormente.

Os servigos qualificados de confianga oferecidos pela ROOT CA GTS, nao foram concebidos nem estdo
autorizados a ser utilizados em atividades de alto risco ou que necessitem uma atividade isenta de
falhas, como:

o Funcionamento de instalagdes hospitalares;
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o Funcionamento de instalagdes nucleares;
o Controlo de trafego aéreo;
o Controlo de trafego ferroviario;

o Ou qualquer outra atividade onde uma falha possa levar a morte, lesGes pessoais ou danos
graves para o meio ambiente.

10.2. Registos de auditoria

Dos eventos significativos geradores de registos auditaveis sdo considerados os seguintes:
- Eventos relacionados com segurancga, incluindo:
o Tentativas de acesso (com e sem sucesso) a recursos sensiveis da ROOT CA GTS;
o Operagdes realizadas por membros dos Grupos de Trabalho;
o Dispositivos fisicos de seguranga de entrada / saida dos varios niveis de seguranga.
- Pedidos de emissao de certificados;
- Atualizagdo das LRC;
As entradas nos registos incluem a informagao seguinte:
- Categoria do evento;
- Data e hora do evento;
- Descrigao do evento;

- Identidade do sujeito que causou o evento;

- Numero de série do evento.

Os registos de auditoria sdo mantidos disponiveis durante pelo menos 1 més apds processamento,
e depois arquivados em conformidade com a legislagao nacional.

11. Responsabilidades dos Titulares

Os titulares de certificados utilizardo a sua chave privada apenas e s6 para fim a que estas se
destinam (conforme estabelecido no campo do certificado keyUsage) e sempre com propésitos legais.
A utilizacdo dos certificados apenas é permitida:

o A quem estiver designado no campo Subject do certificado e,
o Enquanto o certificado se mantiver valido (estado ativo) e ndo estiver na LRC da ROOT CA

GTS.
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O titular do certificado deve solicitar a revogacdo de um determinado certificado, sempre que haja
conhecimento ou suspeita do comprometimento da respetiva chave privada, ou qualquer outro ato
que recomende esta acdo. A ROOT CA GTS guarda toda a documentacgdo utiliza para a verificacao
da identidade e autenticidade da entidade que efetua o pedido de revogacao.

Um certificado pode ser revogado, se alguma das seguintes condicdes se verificar:

o Comprometimento ou suspeita de comprometimento da chave privada ou da senha de acesso
a chave privada;

o Perda da chave privada;
o Imprecisdes graves nos dados fornecidos;
o Comprometimento ou suspeita de comprometimento da chave privada da ROOT CA GTS;

o Incumprimento por parte da Entidade de Certificagcdo ou titular das responsabilidades
previstas;

o Sempre que existam razdes crediveis que indiciem que os servigos de certificagdo possam
ter sido comprometidos, de tal forma que coloquem em causa a fiabilidade dos certificados;

o Por resolugao judicial ou administrativa.

Na utilizacdo do certificado e da respetiva chave publica, o titular deve ser garantir o cumprimento
das seguintes condigdes:

o Ter conhecimento e perceber a utilizagao e funcionalidades proporcionadas pela criptografia
de chave publica;

o Ser responsavel pela sua correta utilizacao;
o Ler e entender os termos e condigdes descritos nas Politicas e praticas de certificacdo;
o Verificar e validar a cadeias de confianga dos certificados;

o Verificar as Listas de Revogagdo de Certificados (LRC) tendo especial atengdo as suas
extensdes marcadas como criticas e propédsito do certificado (keyUsage) em questdo;

o Confiar nos certificados, utilizando-os sempre que estes estejam validos.

12. Verificagdo do Estado dos Certificados emitidos pela ROOT CA GTS

Outras partes que confiam nos certificados emitidos pela ROOT CA GTS devem:
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Utilizar os mecanismos de consulta das LRC indicadas anteriormente, e verificar o estado do
certificado no momento da sua utilizagdo. E da sua responsabilidade essa verificacdo;

Obedecer ao especificado nas Politicas de Certificado do certificado em causa
(https://www.pki.globaltrustedsign.com/index.html);

Utilizar o certificado adequadamente de acordo com os objetivos da sua emissao.

13. LimitagOGes e Responsabilidades

A ROOT CA GTS:

a)

b)

o)

d)

e)

f)

9)

Responde pelos danos e prejuizos que cause a qualquer pessoa em exercicio da sua atividade
de acordo com o Art.° 26 do DL 62/2003.

Responde pelos prejuizos que cause aos titulares ou a terceiros pela falta ou atraso na
inclusdo do servico de consulta sobre a vigéncia dos certificados, da revogagdo ou suspensao
dum certificado, uma vez que tenha conhecimento dele.

Assume a responsabilidade sobre os riscos que os particulares sofram sempre que sejam
consequéncia do normal, ou anormal funcionamento dos seus servicos.

Apenas responde pelos danos e prejuizos causados pelo uso indevido de certificados
reconhecidos quando os limites quanto ao possivel uso ndo estejam definidos nos
certificados, de forma clara reconhecida por terceiros.

Nao responde quando o titular superar os limites que figuram no certificado quanto as suas
possiveis utilizagdes, de acordo com as condicdes estabelecidas e comunicadas ao titular.

Nao responde se o destinatario dos documentos assinados eletronicamente ndo os comprovar
e tiver em conta as restricdes que figuram no certificado quanto as suas possiveis utilizacoes.

Nao assume qualquer responsabilidade no caso de perca ou prejuizo:

o Dos servigos que prestam, em caso de guerra, desastres naturais ou qualquer outro
motivo de forca maior.

o Proporcionados pelo uso dos certificados quando estes excedam os limites
estabelecidos pelos mesmos na Politica de Certificados e Declaragdo de Praticas de
Certificagdo.

o Proporcionados pelo uso indevido ou fraudulento dos certificados ou das LRCs
emitidas por ela.

14. Acordos, Declaracao de Praticas de Certificacdo e Politicas de Certificacdo

Todos os acordos aplicaveis, Declarages de Praticas de Certificagdo, Politicas de Certificado e Politica

de Privacidade encontram-se disponiveis em https://www.pki.globaltrustedsign.com/index.html.
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15. Politica de Privacidade

A ROOT CA GTS implementa medidas que garantem a privacidade dos dados pessoais, de acordo
com a legislagdo portuguesa, garantindo que a informagao do titular, solicitada para a emissao dos
respetivos certificados digitais, ndo se encontra publicada sendo processada de acordo com as
Politicas de Certificados da ROOT CA GTS.

16. Legislacdo Aplicavel e Foro Competente

Qualquer litigio decorrente da interpretacdo ou aplicacdo deste documento regem-se pela lei
portuguesa. Para regular esses litigios, as partes elegem o foro judicial da Comarca de Funchal, com
exclusdo de qualquer outro.

17. Indemnizagles

A ROOT CA GTS assumira a sua responsabilidade no tocante a eventuais indemnizacgdes, de acordo
com a legislagdo aplicavel em vigor.

18. Legislagcdao e Normas

A ROOT CA GTS exerce a sua atividade de emissao de certificados de acordo com as seguintes
normas/regulamentos:

o Regulamento (UE) n.o 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de
2014 relativo a identificacdo eletréonica e aos servigos de confianga para as transagoes
eletrénicas no mercado interno e que revoga a Diretiva 1999/93/CE do Parlamento Europeu
e do Conselho de 13 de dezembro de 1999, relativa a um quadro legal comunitario para as

assinaturas eletrdnicas)

o ETSI EN 319 401 - General Policy Requirements for Trust Service Providers, e os standards

relacionados com os servigos qualificados de confianga

o Outra legislacdo nacional e europeia relacionada com a atividade de prestagao de servigos
de confianga qualificados.

19. Auditorias e Normas de Seguranca

Todas as intervengbes realizadas a ROOT CA GTS sdo validadas por auditores internos. A ROOT CA
GTS é auditada por um auditor independente da esfera de influéncia da Entidade de Certificagdo,
sendo esta independéncia uma exigéncia pela Entidade Supervisora. A sua missdo é auditar a
infraestrutura da Entidade de Certificacdo, no que respeita a equipamentos, recursos humanos,
processos, politicas e regras, tendo que submeter um relatério anual, a Entidade Supervisora.
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20. Acrénimos

OSCP Online Certificate Status Protocol

LRC Lista de Revogacgao de Certificados
VPN Virtual Private Network

EC Entidade de Certificacao

DL Decreto Lei

DPC Divulgacao de Principios de Certificacdo
UE Unido Europeia

Assinado com Assinatura
Digital Qualificada por:
TOLENTINO DE DEUS
FARIA PEREIRA

Data: 04-07-2023 15:20:33
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