% GTS

Global Trusted Sign Politica de Certificados de Selos Eletronicos

POLITICA DE CERTIFICADOS DE SELOS
ELETRONICOS

Global Trusted Sign

Referéncia do Documento | PLO2_GTS_V7

D | Restrito 1| PLO2_GTS_V7



% GTS

) Politica de Certificados de Selos Eletronicos
Global Trusted Sign

INDICE
P ST =T = o Vol = PP 3
N © 1o Yo{ U T g g T=T o T =17 Yo = o o =] 3
G T I £y = e Lol BT E1 o 1o 1] = J PP 3
4. HiStOrico dO DOCUMENTO ...uuieeiiiie ettt et e e e e e e e e e e e e e e n e ens 3
ST Ol - [} Tor-Tor-[o e [o J Do TolU 1 s [T 0} o HE U PP 3
T A= |1 ol e = I 2 o)V Y- T TP 3
/B U o1 1 g o [1 o= Yo TR TP 4
8. CONtEXEO GeIAl. e ittt 4
9. Identificacao @ AULENEICAGE0 t.uiviiiitiii ittt ettt 5
1S I I A\ o o U Tor=To e [T Vo) 1 01T P 5
9.2. Uso do certificado e par de chaves pelo titular.........c.ooiiiiiiiii e 5
10. Perfis de CertifiCado ... .ouiuie it a e 6
3O Y =T ] I I =T o ] = [ [ TP 6
10.2.Emissao de Certificados para Selo EletrOniCo.....ccoviiiiiiiiiiiiiiie i r e enenaans 7
AT 3@ ) 1D 2s o -1 oo 51 a Lo TN PP 10
O =T o g Tt T T a T T o] o 1T PP 10
10.6.Extensdo Policy CONSEraints ... c.cuiu et e e e e e e e 10

D | Restrito 2 | PLO2_GTS_V7



% GTS

) Politica de Certificados de Selos Eletronicos
Global Trusted Sign

Regulamentagdo Europeia N°© 910/2014 (Art.°8, Seccao 4,
Anexo I, Anexo II)

ETSI EN 319 411-1

ETSI EN 319 411-2

o ETSI EN 319 412-1

1. Referéncias PD CENTS 419 241 :2014

RFC 5280 : Internet X.509 PKI - Certificate and CRL Profile,
2008

RFC 3647 - Internet X.509 Public Key Infrastructure -
Certificate Policy and Certification Practices Framework, 2003.

PCO1_GTS - Processo de Emissao dos Certificados para
Assinatura Qualificada
DP02_GTS - Declaracgdo de Praticas de Certificacdo da EC

2. Documentos Associados GTS
DP04_GTS - Declaracdo de Divulgacdo de Principios da EC
GTS

3. Lista de Distribuicdo Partes interessadas da hierarquia de confianga da GTS

25-01-2018 | Versao 1
09-02-2018 | Versao 2
01-03-2018 | Versao 3
4. Histérico do Documento 15-03-2019 | Versdo 4
18-05-2020 | Versao 5
02-06-2020 | Versao 6
23-09-2020 | Versao 7

5. Classificacdo do Documento D | Publico
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7. Introducao

O presente documento tem como objetivo apresentar a Politica de Certificados de Selos Eletrénicos
da Entidade Certificadora da Global Trusted Sign, enquanto prestadora de servigos qualificados no
ambito do regulamento 910/2014 (adiante designada por EC GTS).

O presente documento é publico, e destina-se aos grupos de trabalho da EC GTS e terceiras partes
encarregues de auditar a EC GTS.

E recomendado que o leitor tenha conhecimentos sobre os conceitos de criptografia, infraestruturas
de chave-publica e assinatura eletronica.

8. Contexto Geral

O objetivo do presente documento é a definicdo dos perfis dos Certificados de Selos Eletrénicos
Qualificados emitidos pela EC GTS (Entidade de Certificagdo da Global Trusted Sign), permitindo
assim garantir a fiabilidade dos mesmos. Ndo se pretende nomear as regras legais ou obrigagoes,
mas antes informar, pelo que se pretende que este documento seja simples, direto e entendido por
um publico alargado, incluindo pessoas sem conhecimentos técnicos ou legais.

Os certificados emitidos pela EC GTS contém uma referéncia a Declaragdo de Praticas de Certificagdo
da EC GTS (DPC), sendo a DPC completada pela presente Politica de Certificagao.

"

O presente documento designa-se “Politica de certificados para Selos Eletrénicos”.

Informacao do Documento

Versdao do Documento 7.0
Estado do Documento Aprovado
oIb 1.3.6.1.4.1.50302.1.1.1.2.1.3
“Identificador de objeto” = T T TTToTETrmrmreree
Data de Emissao 17 de setembro de 2020
Validade 17 de setembro de 2021
Localizagao https://pki.globaltrustedsign.com/index.html
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9. Identificagdo e Autenticagdo

9.1. Atribuicdo de Nomes

A atribuicdo de nomes segue a seguinte convencgdo:

a) Selo eletronico para assinatura

Atributo Codigo Valor
Country C <Pais do titular>
Organization 0 <Nome legal da Organizagao>
Common Name CN <Nome da organizacdo pela qual é conhecida>
ou RemoteQSCDManagement

OrganizationUnit

Organization
Identifier

Identificador Unico da pessoa coletiva, que deve ser
: diferente do nome da Organizagdo. (2.5.4.97)

Formato VAT<cddigo pais>-<NIF da entidade
coletiva>

(Em conformidade com o0 5.1.4 da ETSI 319 412-1)

Organizationldentifier

a) Selo eletronico para Faturacao Eletronica

Atributo Codigo Valor
Country C <Pais do titular>
Organization 0] <Nome legal da Organizagao>
Common Name CN <Nome da organizacdo pela qual é conhecida>
OrganizationUnit ou RemoteQSCDManagement
OrganizationUnit ou Certificado para aplicacéo

Organization
Identifier

Identificador Unico da pessoa coletiva, que deve ser
diferente do nome da Organizagdo. (2.5.4.97)

Formato VAT<cddigo pais>-<NIF da entidade
coletiva>

(Em conformidade com o0 5.1.4 da ETSI 319 412-1)

OrganizationIdentifier

9.2. Uso do certificado e par de chaves pelo titular

A pessoa coletiva identificada pelo DN (Distinguished Name) é o titular do Certificado Selos
Eletrénicos (ver 9.1. Atribuicdo de nomes). O certificado emitido segundo esta politica cumpre
termos do definido na Legislagdo Portuguesa aplicavel para o efeito.
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10. Perfis de Certificado

10.1. Perfil de Certificado

O par chave publica - chave privada esta associado a um titular cujo principal uso é a assinatura
digital. O utilizador da chave publica confia na respetiva chave privada sendo esta confianca dada
através do uso de certificados digitais X.509 v3 (fazendo uma ligagao do titular com chave publica).
A EC GTS assina digitalmente o certificado digital, certificando-se que o titular possui a chave privada
(prova de posse da chave privada).

Os certificados emitidos pela Entidade de Certificacdo da GTS:
e Tém um limite de validade de 1,2 ou 3 ano, indicado no seu conteldo.
e Sdo assinados pela Entidade de Certificagdo da GTS.
e Sdo distribuidos através de sistemas publicos.
e Podem ser guardados em qualquer tipo de unidades de armazenamento.

Servicos de seguranca que requeiram a chave publica do utilizador podem precisar de validar toda a
cadeia de confianca da EC GTS (Certificado da Entidade de Certificacdo da GTS e Certificado da
Entidade de Certificacdo de Raiz da GTS). Estes certificados sdo publicos e podem ser consultados
por qualquer servigo de segurancga (https://pki.globaltrustedsign.com/index.html).

O armazenamento das chaves envolvidas em todos os processos de assinatura ou geracdo de
certificados pela Entidade de Certificagdo da GTS sao guardados num Dispositivo Seguro de Hardware
(HSM) certificado e que cumpre os requisitos definidos nas normas ETSI.

O perfil do certificado de Assinatura Digital Qualificada esta de acordo com o conjunto de standards
ETSI 319 412.

10.1.1. Numero da Versao

O campo version do certificado descreve a codificagao utilizada no certificado, sendo a versao 3 a
versdo utilizada (V3).

10.1.2. Extensoes do Certificado

Os certificados X.509 v3 fornecem métodos para associar atributos a utilizadores ou chaves publicas,
assim como para gerir a hierarquia de certificagao.
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Politica de Certificados de Selos Eletrénicos

Componente do Certificado Valor Tipo Comentarios
Version V3 M
Serial Number <Atribuido pela EC a cada certificado> M
Signature sha256WithRSAEncryption (1.2.840.113549.1.1.11) M
Issuer M
Country (C) “PT”
Organization (O) “ACIN iCloud Solutions, Lda”
Organization Unit (OU) “Global Trusted Sign”
Common Name (CN) “Global Trusted Sign Certification Authority 03"
Validity Validade do Certificado
Valid from <data de emissdo>
Valid to <data de emissdo + 1, 2 ou 3 anos> Validade maxima de 1, 2 ou 3 anos
Subject M
Country (C) <Pais> Pais de nacionalidade do titular do certificado
Identificador Unico da pessoa coletiva, que deve ser
diferente do nome da Organizagdo. (2.5.4.97)
Organizationldentifier <Identificador Unico da pessoa coletiva> (opcional) M Formato VAT<cddigo pais>-<NIF da entidade
coletiva>
(Em conformidade com o0 5.1.4 da ETSI 319 412-1)
Organization (O) <nome da organizagdao> Localidade onde se encontra filiada a Organizagdo
Common Name (CN) <Nome da organizacdo pela qual é conhecida> Nome da organizag&o pela qual é conhecida
OrganizationUnit (OU) RemoteQSCDManagement Identificador ot;;ig/a;cgrli(?) ggfig:\?g no espacho
OrganizationUnit (OU) Certificado para aplicacéo 0 Especifico para a faturagdo eletrénica
Subject Alternative Name <Email do titular>
Subject Public Key Info M
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Componente do Certificado Valor Tipo Comentarios
Algorithm rsaEncryption (OID: 1.2.840.113549.1.1.1) Algoritmo de chave publica
subjectPublickey <Chave Publica> Chave publica do certificado
Authority Key Identifier M
keyldentifer 160 bit hash T e ave privada do cerdficado
Subject Key Identifier 160 bit hash Identificador da chave do certificado
Key Usage M
Digital Signature “0” selecionado
Non Repudiation “1” selecionado
Key Encipherment "0" selecionado
Data Encipherment “0” selecionado
Key Agreement "0" selecionado
Key Certificate Signature “0” selecionado
CRL Signature “0” selecionado
Encipher Only "0" selecionado
Decipher Only “0” selecionado
Extended Key Usage Email Protection (1.3.6.1.5.5.7.3.4)
Certificate Policies M
policyldentifier: 1.3.6.1.4.1.50302.1.1.1.2.1.3
[1] Policy Qualifier Id=CPS Identificador Zelogzgtzi?izigéc:)adzeélcanlg%go de Praticas
cPSuri: https://pki.globaltrustedsign.com/index.html
Basic Constraints M
Subject Type End Entity Certificado destinado a Entidades Finais
PathLenConstraint None
CRLDistributionPoints M
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Comentarios

Componente do Certificado

Valor Tipo

[1]

distributionPoint:
https://pki.globaltrustedsign.com/subca/gts subca crl.crl

Localizacdo da Lista de Revogacao de Certificados da
EC GTS

Localizagdo secundaria da Lista de Revogacgdo de

[2]

distributionPoint:
https://pki02.globaltrustedsign.com/subca/gts subca crl.crl

Certificados da EC GTS

A presenga do QCStatement afirma que o certificado é

Qualified Certificate Statements

id-etsi-qcs-QcCompliance

<Extensdo presente>

um certificado qualificado emitido de acordo com
Regulacdo Europeia (EU) No 910/2014

id-etsi-qcs-QcSSCD

<Extensdo presente>

Este parametro significa que a chave privada
associada ao certificado esta guardada num QSCD
(Qualified Signature/Seal Creation Device) de acordo
com o regulamento EU 910/2014

id-etsi-qcs-QcType

id-etsi-qct-QcType 2 (id-etsi-qct-eseal)

Certificate for electronic seals as defined in Regulation (EU)
No 910/2014

Certificado para Selo Eletrénico como definido na
Regulagdo Europeia (EU) No 910/2014

id-etsi-qcs-QcPDS

Id-etsi-qcs-QcPDS
en: https://pki.globaltrustedsign.com/index.html

pt: https://pki.globaltrustedsign.com/index.html

Este QCStatement contém URLs para declaragdes de
divulgacao de principios EC GTS (PDS)

Authority Information Access

[1] accessMethod

On-line Certificate Status Protocol (1.3.6.1.5.5.7.48.1)

Servico de validacao dos certificados

[1] accessLocation

http://ocsp.globaltrustedsign.com/

Localizagdo do servigo OCSP

Parametro usado para identificar o certificado da EC

accessMethod

Certification Authority Issuer (1.3.6.1.5.5.7.48.2)

GTS e construir a cadeia de confianga.

accesslLocation

https://pki.globaltrustedsign.com/subca/gts subca.crt

Localizagdo do certificado da EC GTS

Signature Algorithm

sha256WithRSAEncryption (1.2.840.113549.1.1.11)

Algoritmo usado para a criagdo da assinatura do
certificado

Assinatura do certificado

Signature Value

<contém a assinatura digital emitida pela CA>
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10.4. OID do Algoritmo
O campo signatureAlgorithm do certificado contém o OID do algoritmo criptogréafico utilizado pela
EC GTS para assinar o certificado (1.2.840.113549.1.1.11 - sha256WithRSAEncryption).
10.5. Restricoes nos Nomes

De modo a garantir a total interoperabilidade entre as aplicagdes que facam uso de certificados
digitais, aconselha-se que apenas sejam utilizados caracteres alfanuméricos ndo acentuados, espaco,
traco de sublinhar, sinal negativo e ponto final ([a-z], [A-Z], [0-9], '/, *_’, '-’, *.") nas entradas do
diretério X.500.

10.6. Extensao Policy Constraints

Nao aplicavel.
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